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Informacie o projekte

Nazov projektu: Konsolidovand analytickd vrstva - vyuzitie dat pre zlepSenie fungovania institacii
verejnej spravy

Kéd projektu v ITMS2014+: 311071ABN5

Vyzva - kéd Vyzvy : OPII-2019/7/44-NP

Operacny program: Integrovana infraStruktura

Spolufinancovany fondom: Eurdpsky fond regionalneho rozvoja

Prioritna os: 7 Informacna spolo€nost

Investicna priorita: 2c) Posilnenie aplikacii IKT v ramci elektronickej Statnej spravy, elektronického
vzdelavania, elektronickej inkluzie, elektronickej kulttry a elektronického zdravotnictva

Specificky ciel:
7.5 ZlepSovanie celkovej dostupnosti dat vo verejnej sprave s dérazom na otvorené Udaje
7.7 Umoznenie modernizacie a racionalizacie verejnej spravy IKT prostriedkami

Celkova suma NFP 7714 372,70 EUR
Realne celkové Cerpanie 2 701 791,82 EUR (35,02283%)

Pouzité skratky

IDRP - Institat digitalnych a regionalnych politik (MIRRI SR)

ISA - Indtitt pre stratégie a analyzy (Urad viady SR)

CIP - Centralna integracna platforma

IVP - Ingtitat vzdelavacej politiky (MSVVaS SR)

Zmluva NFP - Zmluva o nenavratnom finanénom prispevku ¢. Z311071ABN5

SU - Stadia uskutocnitelnosti Konsolidovana analyticka vrstva (kod metalS: su_351)



Manazérske zhrnutie

Predkladand analyza sa zameriava na zhodnotenie dosiahnutych vysledkov pri ukonCeni projektu KAV
a porovnava ich vodi planovanym cielom definovanych v Stadii  uskutognitelnosti  Konsolidovana
analytickd vrstva (kod metalS: su_351) a Zmluve o NFP v Case schvalenia projektu KAV. SU v nej
rozpracované nasledujice aspekty:

1. Biznis pohlad na o€akavané vysledky pri schvaleni projektu a redlne dodanie projektu KAV pri

jeho ukon€eni na drovni dat a infraStruktary
Zhodnotenie ukazovatelov a cielov definovanych v Zmluve o NFP

Pravna analyza a analyza rizik, vratane bezpecnosti

Hodnotenie biznis pohladu na KAV (pod KAV sa rozumie projekt KAV - Konsolidovana analyticka
vrstva) je rozdelené na hodnotenie datovej a infrastruktirnej drovne zvlast. Datova cCast je dodana
na 45 % pdvodne planovaného rozsahu v pocetnosti datovych zdrojov a vystupov, ktoré su
z kvalitativneho  hladiska jednoduchSieho charakteru. Na rozdiel od dat sO infraStruktarne
poziadavky naplnené na 86 % a chybajlice nastroje/procesy suU margindlneho charakteru, pripadne
zastipené v inom centralizovanom rieSeni. Analyza konStatuje sulad aj s pbvodne navrhovanym
pristupom ku KAV s nazvom Analytické trhovisko.

Realizaciou projektu KAV sa deklaruje splnenie meratelnych ukazovatelov zo zmluvy o NFP na 100%.
Pravna cast analyzy obsahuje komentare k aktualnemu stavu rizik identifikovanych v zmluve o NFP.
KonStatuje aj, Ze vystupy pravneho charakteru neboli v projekte KAV dodané vbbec, a Ze slvisiaca
dokumenticia je nedostatocna - formalistickd. Technologické rieSenie s aktudlnym datovym
obsahom zodpovedna platnej pravnej Uprave, umiestnenie predmetného rieSenia vo verejnej Casti
vladneho cloudu je v sllade s pravne zavaznymi aktmi Eurdpskej Unie a sGvisiacimi medzinarodnymi
zmluvami, priCom je pripravené aj na spracUvanie osobnych Udajov. Vo vztahu k slovenskému
pravnemu poriadku je potrebné legalne zakotvit' funkcionality IS KAV.

V pripade rozvoja IS KAV dodaného projektom KAV v sllade s pdvodnymi cielmi projektu bude nutna
dbésledna pravna analyza osobitnych pravnych predpisov tykajacich sa pripajanych datovych zdrojov a
ich néslednd Uprava v nevyhnutnej sucinnosti s analytickymi jednotkami ako kone€nymi uzivatelmi IS
KAV a na druhej strane gestormi tychto osobitnych pravnych predpisov.

Zaver analyzy ponuka alternativy rieSenia/kreovanie scopu KAV 2.0.



Biznis pohlad

Pri vyhodnoteni realneho dodania voci oCakavanym vysledkom projektu KAV sme sa zamerali na
percentualne vyjadrenie dosiahnutia  planovanych 1. datovych a 2. infraStruktimych cielov
stanovenych v SU. Tieto dve hodnotené oblasti predstavuji poZiadavky a ciele projektu KAV z biznis
pohladu. V SU sa rozkladaji na 3pecifické oblasti blizsie definované formou zoznamu, preto sme ich
vedeli Ciselne wvyjadrit a vyhodnotit percentudlne dosiahnutie vysledkov. Komentare tykajlice sa
datovej Urovne sa nachadzaju v sumarnom vyhodnoteni v Tab. 1.

Datové ciele boli v SU definované v prepojeni analytické jednotky - datové zdroje - analytické pripady
pouzitia - analytické vystupy. Pre prehladnost sem sa pri hodnoteni datovej Casti zamerali na datové
zdroje a analytické vystupy (Tab. 1). Vyhodnotenie ciela zapojené analytické jednotky sme ponechali
len v €asti Zhodnotenie ukazovatelov a cielov definovanych v Zmluve o NFP (str. 10).

Infrastruktdrna drovel je definovana v SU ako prvky datovej infrastruktiry a procesy, ktoré KAV
podporuje. Vyhodnotenie tejto Urovne sa nachadza v Tab. 2. Pri jednotlivych polozkach
infrastruktarnych ciefov (Tab. 7 a 8) su komentare, ktoré prinaSaju dopliujuce informacie, alebo
kvalitativne hodnotenie ukazovatela.

Tab.1 - Hodnotenie datovej Urovne
Hodnotené oblasti Planovana [Dosiahnutd Plnenie [Komentéar

hodnota hodnota v %
Datove zdroje 30 12 40% Ziskavanie  datovych  zdrojov je  najmenej
naplnena oblast nielen v c&iselnom vyjadreni.
Nie je zastipena najma oblast osobnych udajov

(pseudonymizovanych /  anonymizovanych) &
“velkych”  zakladnych registrov  Statu. Do
aktualneho IS KAV  (Azure Cloude) sa
nemigrovali 4 datové zdroje z Oracle databazy,
(IZA1 a 1ZA2) - reporty pocas obdobia Covidu.
Dalsi datovy zdroj (CRZ) je dostupny od Januara
2024.

Aktualne je z celkového poc¢tu 10 analytickych

Analytické 20 10 50%

vystupy / Use case vystupov  (dashboardov) dostupnych 8. Do
aktualneho umiestnenia KAV (Azure Cloude) sa
nemigrovali vSetky datové zdroje z Oracle
databazy a ani dashboardy v IBM Cognos z nich
vytvorené (IZA1l a IZA2) - reporty pocas obdobial
Covidu.

SPOLU 45%




Tab.2 - Hodnotenie infrastruktirnej Grovne

Hodnotené Planovana |Dosiahnuta Pinenie v % [Komentar

oblasti hodnota  |hodnota

Prvky déltovej10 9 90% Z planovanych 10 prvkov datovej infrasStruktary

infrastruktary nebol dodany nastroj pre dotaznikovy zber
Udajov. Je mozné vyuZit nastroj mimo KAV a
integrovat' z neho uz len vystupné data.

Procesy 23 19 87% Na aplikovanie chybajtcich procesov
Aplikovanie réznych politik na ochranu citlivych
Udajov a Vyber vhodnych datovych zdrojov je
KAV pripravené.
Anonymizacia a pseudonymizacia je mozna cez
centralny komponent v ramci CIP - integracia
eSte nebola potrebnéa/zrealizovana.

SPOLU 88%

Tab.3 - Datové zdroje SU Tab. 4 - Integrovane datové zdroje

P.¢. 'SU (2019) P.¢. Koniec projektu OPII (december 2023)

1. Darovy informacny systém 1. [Envirozataze

2. Zdravotnicka Statistika 2. IZA - Zdravotnicka Statistika*

3. Rezortny informacny systém MSVVaS 3. ITMS

4. Testovanie - Narodny inStitat 4.  |Finstat

vzdeldvania a mladeze
5. CVTI - Centrum vedecko-technickych 5.  |Service Desk
informacii

6. IS Registra fyzickych osdb 6. |Google Analytics

7. Evidencia nezamestnanych 7. |Spatnavazba

8. Manazment Udajov Socialnej poistovne 8. |CSRU - Centralny systém referencnych tdajov

9. Udaje telekomunikacnych operatorov 9. IZA - APPLE Mobility*

10. |ITMS, MetalS, CSRU, UPVS 10. |IZA - Our World in Data*

11. |CRZ, eDOV, Portal otvorenej viady 11. |[(EDU/IZA*

12. |SlovLex 12. [Index regionalneho rozvoja

13. |UN, OECD, WEF, WB, Eurostat 13.

14. RPO * tykalo sa COVID reportingu/nie st v Azure
Cloud rieSeni

15. Datacube.statistics.sk **olo integrované po skon&eni projektu

16. [Centralny register pohladavok (CRP)

17. |Geoportal (neskér JPPU)

18. Narodny systém dopravnych informéacif

19. |Informacné systémy vystavby

Planované datové zdroje st v SU prepojené s pripadmi pouzitia / analytickymi scenarmi. V tabulke 3.,
prevzatej zo SU, su v niektorych pripadoch viaceré datové zdroje uvedené v jednej polozke. Spolu je

vymenovanych 28 datovych zdrojov na 19 riadkoch. V inej asti SU, “Nastavenie biznis cielov



rieSenia a meratelnych ukazovatelov pre projekt”’, je definované Cislo 30 (Pocet pripojenych datovych

zdrojov (vo formate umoZziujlcom strojové spracovanie).

Pripady pouzitia IZA1l a 2, ktoré sa tykali analyzy pandemickej situacie v €ase pandémie COVID19, boli

sucastou rieSenia v Oracle - ich preklopeniu do Azure Cloud rieSenia nedoSlo pre neaktualnost témy.

Tykali sa ich datové zdroje: Zdravotnicke Statistiky, Apple Mobility, IEDU, Our World in Data.

Tab. 5 - Analytické vystupy SU

Tab. 6 - Dodané analytické vystupy v IS KAV

P.€. |SU (2019) P.€. Koniec projektu KAV (december 2023 -
koniec programového obdobia OPII)
1. |Dashboard strategického riadenia Statu 1. Prehlad envirozatazi v SR podla krajov,
cinnosti a stavu
2. Scenare budiceho vyvoja Slovenska 2. Prehlad projektov z ITMS
3.  |Narodna inovacna stratégia 3. Finanéné ukazovatele tykajdce sa
podnikania pravnickych osdb
4.  Hodnotenie vplyvu vladnych politik 4. Vyvoj a stav poZiadaviek Service Desk v
NASES
5. Hodnotenie vplyvu ESIF 5. Google Analytics - monitorovanie
névstevnosti webu slovensko.sk a
socpoist.sk
6. Benchmark vykonnosti vzdelavania 6. Zber spatnej vazby - nazory, reakcie a
staZznosti ob€anov na digitalne sluzby
Statu
7.  Predikcia budicej vykonnosti 7. CSRU - Prehlad pouZzivania IS CSRU za
Ucelom zdielania dat medzi OVM
8.  |Predpovedanie budcich vysledkov Ziakov 8. Zobrazenie Indexu regionalneho  rozvoja
na mape SR podla tizemného €lenenia
9. |Mapa dopytu po vzdelavacich sluzbach 9. IZA1 - Prehlad ukazovatelov COVID
situacie - Volné kapacity u poskytovatelov
Ustavnej zdravotnej starostlivosti )
Vakcinacia, Testovanie, Stav hospitalizacii,
COVID statistiky v SR a vo svete, Mobilital
obyvatelstva v SR a vo svete
10.  INavrh poCtov  Ziakov prvého rocnika pre 10. 1za2 - Prehlad ukazovatelov COVID
jednotlivé Studijné odbory SS situacie -  Skolsky  semafor,  Umrtia,
Zachranna zdravotna sluzba,
Hospitalizacie z pohladu vakcinacie
11. |Absolventska miera nezamestnanosti
Detail analytickych vystupov:
12. |Predikcia absolventskej miery :
nezamestnanosti GAP Analta - KAV
pod kladyvl.ilsx
13.  Kkratkodoba predikcia vyvoja slovenskej
ekonomiky Detail pripojenych OVMI/AJ:
14. |Odhad rastu a Struktiry HDP n
. I.-‘:' Iy Wl o=
15. |Odhad zamestnanosti, jej rastu a Struktiry
16. |Predikcia vyvoja indexov priemyselnej



produkcie
17. |Populacné progndzy
18.  prehlad kvality udajov \% jednotlivych
informacnych systémoch
19. \Vyhodnocovanie  napifiania  ciefov  NKIVS
a Revizie vydavkov
20. \yhodnocovanie napifiania cielov
strategickych dokumentov v gescii UPVII
Tab. 7 - Prehlad procesov, ktoré IS KAV podporuje
b & 5U (2019 Koniec projektu KAV (december 2023 - koniec
€ ( ) programového obdobia OPII)
1. Zabezpecenie zdielania udajov medziANO - Prostrednictvom SaaS sluzby Datalake
analytickymi jednotkami (public storage account)
2. Zabezpetenie zberu Udajov ANO - zabezpefenie zberu spatnej vézby,
pripravené na integraciu - modul mUPVS
3. Riadenie pripajania datovych zdrojov ANO - Rest API, SFTP server, Data Factory, FTP,
pripojenie  na  akykolvek  datovy  zdroj, V|
zavislosti od technologického rozhrania a dat
4. Cistenie dat a datova integracia ANO - Azure Data Factory - ETL procesy
S. Transformacia dat do potrebnej  truktaryANO - Azure Data Factory - ETL procesy
a prepajanie Gdajov
6. Ochrana citlivych tdajov ANO
1. technolégia je  pripravena na  vytvorenie
prostredia pre iné AJ, ktoré by mali vlastny
zabezpecdeny priestor
2 \nni%itin ananumizafndhn madula CID
7. /Anonymizacia a pseudonymizécia NIE - Zabezpecuje CIP
8 Kontrola kvality a duplicit IANO - Azure Data Factory - ETL procesy
9. Zabezpecenie verzionovania IANO - DevOps
10 ManaZment Ulozisk ANO - SaaS sluzby Datalake
11 Archivovanie ANO - SQL server instance
12. Aplikovanie  réznych  politik na ochranuANO
citlivych udajov
1. technolégia je  pripravena na  vytvorenie
prostredia pre iné AJ, ktoré by mali vlastny
zabezpeceny priestor
2. predpripravend integracia na vyuZitie
13. Formulacia hypotéz ANO - prostrednictvom SaaS sluzby Databricks
14. Sprava analytického ,sandboxu* ANO - laaS, PaaS
15. Vyber vhodnych datovych zdrojov NIE - je to vsak realizovatelné, pre kratkost
Casu nie je vSak dodané. (je mozny vyber z




dostupnych zdrojov v KAV, nie je vSak podpora,
aké su a za akych podmienok su dostupné - Ci
uz z ISVS alebo sukromnych zdrojov.
16 Zhromazdovanie a ziskavania dat ANO - Azure Data Factory - ETL procesy
17. Skladovanie dat ANO - SQL server instance
18. Hradanie informacif a vztahov medzi ANO - databaza, Bl nastroje
datami
19. Vyber vhodnych analytickych metod ANO - pre rdzne typy analytickych metéd st k
dispozicii rézne nastroje (Databricks, Bl
nastroje, databaza)
20 Tvorba analytického datového modelu ANO - databéaza, BI nastroje
21. Testovanie hypotéz (test relevantnosti aANO - prostrednictvom Saas$ sluzby Databricks
test istoty)
2 Hodnotenie vysledkov ANO - v BI nastrojoch
23. Komunikéacia vysledkov ANO
pripomienkovanie Interny portal - KAV - Interny Portal - Home (sharenoint.com)
Externy portal - KAV - Konsolidovana analyticka vrstva |
Ministerstvo investicii, regionalneho rozvoja a informatizacie SR
Tab. 8 - Nasadené prvky datovej infrasStruktiry
. . Koniec projektu KAV (december 2023 -
P.C SU (2019) . . .
koniec programového obdobia OPII)
1 Centralny datovy sklad ANO - SQL Server Instance Database
2 Tradicné Bl nastroje ANO - PowerBlI, Tableau
3. Machine learning AANO - Databricks, Spark, Python
4. Statistické nastroje IANO - Azure Functions, Azure Microsoft Fabric
5. Nastroje pre simulacie ANO - Azure Synapse - Real-Time Analytics
6. Nastroje pre analyzu ,,streamovanychANo - Azure Data Factory - ETL Tool
dat"
7. Vizualizacia dat a publikacia: sluzby ANO - PowerBl, Tableau, moznost vyuit
externy portal
Publikacia otvorenych udajov ANO - Publikacia na data.slovensko.sk
Nastroje pre dotaznikovy zber Gdajov NIE - Zatial nebol nasadeny takyto nastroj v IS
KAV
10. Nastroje pre spolupracu ANO - Bl nastroje  umoZhuji  spolupracu
viacerych analytikov

V SU je vypracovana multikriteridlna analyza vyberu pristupu ku KAV. NajvhodnejSie rieSenie je tu

pomenované ako Analytické trhovisko. Jednotlivé Casti pristupov si prehladne zobrazené na Obr. 1

zo SU. Dodané rie3enie zodpoveda planovanému riedeniu s vynimkou vyberu datového uloZiska.


https://mirri.gov.sk/sekcie/informatizacia/egovernment/datova-kancelaria/kav-konsolidovana-analyticka-vrstva/
https://mirri.gov.sk/sekcie/informatizacia/egovernment/datova-kancelaria/kav-konsolidovana-analyticka-vrstva/
https://mirri.gov.sk/sekcie/informatizacia/egovernment/datova-kancelaria/kav-konsolidovana-analyticka-vrstva/
https://upvi.sharepoint.com/sites/KAV-InternPortl

Obr. 1 - Vyber pristupu k IS KAV

D IStru bovan e riesenia SaFockathe Distnbuovane Spracovame Distnbuovane
Kazda analyticka jednotka ma riesenie osobnych tdajov redenie

vlastné rieSenie

Outsourcing

Analytické spracovanie dat realizuje Quisourcing
stikromna spolo€nost’

Hybndne datove

= Bez osobnych Udajov Centraine riedenie
uladisko

Analyticky market AT
Analytické jednotky si mézu kombinovat Datova kancelaria ulgsko Pseudonymizicia SaaS
rieSenia podla potrieb

Centralne rieSenie

Jednotny spoloény systém s centralnym

L. h h X Datova kancelaria Klasicky DWH Pseudonymizacia Centralne nesenie
Uloziskom dat a nastrojmi

V aktualnom rieSeni je IS KAV:
Manazovany na SITVS - Oddelenim spravy biznis, aplikacnej a technologickej architektiry a

Datovou kancelariou.

Ulozisko Gdajov je MS Azure cloudové datové uloZisko.

Osobné Udaje IS KAV zatial nespracuva, pseudonymizécia je planovana prostrednictvom CIP.

Analytické nastroje s dostupné ako SaaS sluzby.

Vyhodnotenie meratelnych ukazovatel'ov a cielov definovanych v
Zmluve o NFP

Cielmi projektu bolo najma dosiahnutie aktivneho zapojenia a realneho vyuZivania novej informacnej
technolégie v podobe IS KAV analytickymi Utvarmi organov verejnej moci minimalne v pocte 5, ktoré
by mali moznost pre svoju analyticki c€innost vyuzit 30 datovych zdrojov (rozlicného charakteru,
registre organov verejnej moci, ale aj verejné, C¢i sukromné databazy) pre vytvorenie minimalne
20tich analytickych vystupov, ktorymi mala byt preukazana pridana hodnota a vyuZzitelnost' IS KAV.

Tab. 9 - Ciele projektu

SUI/ZoD SUIZoNFPI/ZoD Koniec Plnenie v %
projektu
Zapojené analytické jednotky 5 5 100%
Integracia/vyuzitie datovych zdrojov 30 ) 40%
1
Analytické vystupy 20 10 50%

Stadia uskutoénitelnosti  definovala predmetné analytické Gtvary, datové zdroje aj analytické vystupy
explicitne, a teda kone€nym definitivnym vymenovanim, avSak na zaklade Zmluvy o NFP mal
prijimatel NFP (MIRRI) moznost si analytické vystupy zamenit za iné reflektujuc aktudlne potreby
Statu, verejnej spravy a analytickych jednotiek. Musel byt vSak zachovany ich kone€ny pocet, teda 20.
Tymto spdsobom mohlo déjst aj k zamene datovych zdrojov a pripadne aj k zmene ich poctu.
Vysledkom projektu KAV je zapojenie piatich (5) analytickych jednotiek v sudlade s pévodne
stanovenymi poziadavkami, avSak podstatné zniZzenie poctu datovych zdrojov aj datovych vystupov.

Tab. 10 - Meratelné ukazovatele projektu

Koéd Nazov Sposob dosiahnutia stanoveného ciela Celkov Vyhodno

a tenie v




cielova
hodnot %
a
0 ©°3podatocny podet |S centralnou platformou pre integraciu Gdajov 1 1 =100 %
0 inStitacii verejnej(IS CSRU) a centrdlnou platformou pre otvorené data
spravy prepojenychbol  dodato¢ne prepojeny IS KAV/MIRRI za (Celom
s centrdlnou  konzumécie  zékladnych  ¢&iselnikov*,  pricom z KAV
platformou pre |boli na opendatovy portal data.gov.sk poskytnuté
integraciu udajovdatasety s formatom s  vysokym  potencidlom  na
a centrédlnou  znovu pouZzitie.
platformou pre
otvorené data
P015 Pocet dodatocnych V rieSeni sa dodatofne  vyuZivaji tieto  centralng® 4 =125%
1 centralne vyuzitych vnatorné podporné systémy (ako sluzby SaaS):
podpornych PowerBI, Tableau, SQL Databaza, Data Lake, Data
systémov vnuatornej Factory
spravy v ramci ISVS
(ako sluzieb v
cloude SaaS)
0993podatocny pocet  |Analytickymi vystupmi v KAV bolo dodato&ne/® 16 = 320%
I tusekov verejnej podporenych 16 Usekov verejnej spravy,
spravy, v ktorych aktualnych analytickych vystupoch ich je 9.
ie rozhodovanie
podporované U00229 Investicie
analytickymi
systémami U00062  Coordinating  the use of  funding  from
(napriklad Pré  \European Union funds
analyzu rizik)
U00063 Coordinating  the preparations  for  regional
development policy
U00188 Kontrola plnenia  dloh  suavisiacich s vykonom
Statnej spravy
U00191 Koordinacia plnenia tloh v oblasti
informatizacie spolo¢nosti
U00228 Zabezpecovanie a koordinovanie ochranv|
P021 Pocet novych |Na data.gov.sk bolo z KAV publikovanych vo formate5 % 5,3% =
7 datasetov s vysokym potencidlom na znovu pouZitie 64 novych 107%
publikovanych vo |datasetov
formate s
vysokym
potencialom na
Znovu pouzitie
P022 Podet novych Irelevantné 0 Irelevantné
4 optimalizovanych
tusekov verejnej
spravy

*V rdmci Narodného projektu Déatova integracia bola zrealizovana integracia IS KAV v pozicii konzumenta
Gdajov (OE Z&kladné ¢iselniky METAIS, ktorého poskytovatefom je MIRRI) na IS CSRU, ktory je suéastou
Modulu

procesnej integracie a integracie Udajov (MPIIU) = centralna platforma pre integraciu udajov. MIRRI v rdmci
projektu KAV sice zrealizovalo integraciu medzi svojimi dvoma informacnymi systémami prostrednictvom IS
CSRU, avsak predmetna integracia bola zrealizovana na pdvodné technologické rieSenie IS KAV (Oracle). V
novom technologickom rieSeni IS KAV - Microsoft Azure vo verejnej €asti viadneho cloudu - tato integracia nie



Pravna analyza a analyza rizik

Rizika identifikované podla Zmluvy o NFP (str. 26 a 27) a ich vyhodnotenie:

Riziko 1 Popis rizika Zavaznost’ Opatrenia
na
eliminaciu
rizika
Legislativha Zdlhavy proces pripravy Stredna Efektivne
priprava zakona o udajoch, nastaveny plan
zakona o sprevadzany vnutornym a riadenia
tdajoch medzirezortnymi projektu a
bude pripomienkovanim. Bolo vypracovany
meskat’, doruéenych mnozstvo plan riadenia
resp. zakon pripomienok, nasledne
nebude bude prebiehat rozporové
prijaty konanie. Toto zahffia dlhy
Cas finalizacie zakona, ako aj
schvalenie samotného
zakona.

Analyza rizika: Legislativa ako poloZka SU a realita projektu
Pravne okolnosti projektu boli v ¢ase jeho tvorby nedostato¢ne a neadekvatne zanalyzované.

SU predpokladala vypracovanie a prijatie zdkona o udajoch ako pravneho predpisu umoZiiujiceho
spracUvanie presne neurCittho typu, kategérie Udajov z najrozlicnejSich  oblasti  neurCitym
mnozstvom analytickych jednotiek ako Specifickych subjektov organov verejnej moci. Analytické
jednotky sU organizacnymi Utvarmi organov verejnej moci, nie samostatnymi pravnickymi osobami,
preto nemdzu samostatne disponovat opravneniam ani povinnostami.

Navrh zakona o U(dajoch bol dvakrat v medzirezortnom pripomienkovom konani. Zakon o (dajoch
nebol jedinym a ani najpodstatnejSim pravnym predpisom pre spriechodnenie existencie KAV.
Zakotvenie KAV ako suCasti Modulu procesnej integracie a integracie udajov, a teda spolo€ného
modulu ur€eného de lege lata na zdielanie (dajov medzi organmi verejnej moci (a teda aj ich
organizaCnymi Gtvarmi - analytickymi jednotkami) a slvisiace postavenie MIRRI ako spravcu tejto
informacnej technolégie so Specifickymi  funkcionalitami bolo mozné aj prostrednictvom inych
pravnych predpisov, napr. zakona €. 305/2013 Z. z. o e-Governmente.

Pre moznost prace so Specifickymi druhmi UGdajov je vSak pre vSetky organy verejnej moci nutné
zakotvit kazdu ich kompetenciu, a teda aj tato, v osobitnych zakonoch, ktoré upravuju ich pdsobnost.
Pre danu cinnost je nevyhnutna ich aktivha spoluprdca ako gestorov tychto predpisov a ochota
komunikovat s organmi verejnej moci na druhej strane ako s poskytovatelmi UGdajov pre pripadnd
Upravu osobitnych z&konov v ich gescii. Neexistencia pravnych noriem opraviujicich konkrétne
organy verejnej moci, na ktorych pdsobi konkrétna analytickd jednotka, spracuvat poZadované Udaje
na analytické Gcely, je v rozpore s Ustavou Slovenskej republiky, kedZe tato v €l 2. ods. 2. ustanovuje:
“Statne organy mdZu konat iba na zaklade Ustavy, v jej medziach a v rozsahu a spdsobom, ktory
ustanovi zakon.” Organy verejnej moci smu postupovat jedine na zaklade zakona a v medziach,
ktoré priptsta - pre organy verejnej moci plati zasada: "Co nie je zadkonom dovolené, je zakézané."

V danom kontexte bolo ako moZné generalne pouzZitelné ustanovenie pre analytické spraclvanie
Udajov pocCas projektu identifikované ustanovenie § 36 kompetentného zakona (zakona ¢. 575/2001
Z. z.): "Ministerstvd a ostatné Ostredné organy Statnej spravy skumaju problematiku vo veciach, ktoré
su v ich pbsobnosti, a analyzuji dosahované vysledky.” Predmetné ustanovenie sa vSak ukézalo pre
ciele projektu ako nepostacujlce, a to aj a najma vo vztahu spractvaniu osobnych udajov. Zakon &.



18/2018 Z. z. o ochrane osobnych Uddajov a o zmene a doplneni niektorych zakonov je totiz
goldplatingom GDPR, ked pre spracUvanie osobnych u(dajov organmi verejnej moci vyzaduje nielen
zakotvenie tejto ich pdsobnosti v osobitnych predpisoch, ale vyzaduje, aby v tychto predpisoch bol
ustanoveny aj konkrétny rozsah, kategoéria, Ci dokonca zoznam spraclvanych Udajov, a tiez ucel ich
spracivania. Pocas projektu sa uskutocnili opakované konzulticie s Uradom na ochranu osobnych
Udajov, ktory sa vo vztahu k moZznosti spracivat osobné Udaje v IS KAV staval velmi negativne a
odmietavo, pricom pravnu Upravu zakona o ochrane osobnych Udajov vykladal absolGtne rigidne a
extenzivne.

V nasledujicom obdobi je nevyhnutna Uzka sucCinnost analytickych jednotiek ako konecnych
pouzivatelov, MIRRI v pozicii koordinatora a spravcu informacného systému KAV a organy verejnej
moci ako poskytovatelov Udajov do KAV pri analyze a identifikacii pravnych prekdzok poskytovania
Udajov konkrétnym analytickym jednotkdm na konkrétnych organoch verejnej moci, a naslednej
Uprave konkrétnych osobitnych predpisov  upravujicich pdsobnost organov verejnej moci ako
poskytovatelov (Gdajov, a tiez ako konzumentov Udajov pri vykone pdsobnosti prostrednictvom ich
analytickych jednotiek.

Sucastou projektu  bolo definovanie katalégu “nefunkénych poziadaviek” obsahujucich  vypocet
sUvisiacich zakonov a ich vykonavacich predpisov; zaroven aj Zmluva o dielo s dodavatelom
obsahovala poziadavku na sulad s platnym a G€innym pravnym stavom.

PoCas dodavania projektu prostrednictvom Zmluvy o dielo uzatvorenej so Zhotovitelom, boli na
Zhotovitela opakovane komunikované pravne poziadavky, ku ktorym sa Zhotovitel opakovane
zaviazal, dlhodobo nésledne tvrdil, Ze nepatria do predmetu Zmluvy. Vysledkom je plnenie Zmluvy o
dielo z hladiska pravnych aspektov v rozsahu:

Pravne analyzy datovych zdrojov - nedodané

DPIA (Bezpecnostny projekt) - spinené iba formalne/nutné komplexne dopracovat.

Riziko 2 Popis rizika Zavaznost’ Opatrenia na
eliminaciu
rizika
Nedostato¢ Nedostatocna kvalita Stredna Efektivne
na kvalita spristupnenych dat a nastaveny plan
spristupnen financné, personélne a riadenia projektu a
ych dat a technické problémy S vypracovany plan
finan€né, integraciou na strane riadenia
personalne institcii, ktoré
a technické poskytnu svoje datové
problémy s zdroje. Pripojenie na
integraciou datové zdroje budd
na strane sprevadzat’ finan€né
institacii, naklady
ktoré
poskytnu
svoje
datové
zdroje

Analyza rizika:

Riziko sa prejavilo ako relevantné. Spolupraca s poskytovatelmi datovych zdrojov (poskytovatelské
organy verejnej moci) bola velmi zloZitd a naro€na, pricom narazala ani nie tak na nedostatok financii,



ako skor na nedostatok personalnych kapacit a prioritizaciu UGloh na dotknutych organoch verejnej
moci.
Riziko 3 Popis rizika Zavaznost’ Opatrenia
na
eliminaciu
rizika
Nedostato¢ Riziko hrozi pri starsich Stredna V pripade, ak
na datovych zdrojoch, ktoré by niektoré
spolupraca nemajl vytvorené AP| planované
a neochota rozhranie. Ocakavame, Ze integracie na
institacii institGcie budu datové zdroje
spristupnit’ argumentovat Unikom neboli
svoje osobnych Gdajov, avSak pripojené,
zdrojové projekt ma pracovat' s budu sa hladat
data pseudonymizovanymi nové datové
adajmi. zdroje, ktoré
by boli
pripojené cez
API rozhranie.

Analyza rizika:

Riziko sa prejavilo ako relevantné. Spoluprdca s poskytovatelmi zdrojov bola velmi zlozita a narocna,
pricom nardZzala ani nie tak na nedostatok financii, ako skor na nedostatok personalnych kapacit a
Riziko bolo Cciastocne eliminované vyuzitim

prioritizaciu dloh na dotknutych organoch verejnej moci.

roznych opendatovych zdrojov bez nutnosti technickej integracie.

Riziko 4 Popis rizika Zavaznost' Opatrenia
na
eliminaciu
rizika
Nedostato¢ Projekt bude spusteny vo Nizka Efektivne
né vliadnom cloude, nakolko nastaveny plan
vybudovani sa oCakava jeho riadenia
e rozSirovanie, projektu a
bezpecnost neoCakavame zavazné vypracovany
nych problémy S kapacitou plan riadenia
technolégii cloudu.
a
komponent
ov vo
vladnom
cloude v
Case
spustenia
projektu
Analyza rizika:
RieSenie je umiestnené vo ‘“verejnej” Casti vladneho cloudu mimo Gzemia SR, ¢im boli vyrieSené

problémy s kapacitou a bezpecnostou vnutrosStatneho vliadneho cloudu, kedZe parametre




bezpecnosti  su

zaroven v suvislosti s mnozstvom a charakterom dat nachadzajucich sa v Data Lake sa zabezpecenie

zabezpecené

“krabicovou”

SLA za aktualnych podmienok javi ako nadbytocné.

informacnou

technolégiou.

Vzhladom na

vedomosti a
schopnosti)
a
spolupraca
internych a
externych
kapacit
bude
problematic
ka

Riziko 5 Popis rizika Zavaznost’ Opatrenia
na
eliminéciu
rizika
Nedostato¢ Nedostatoény pocet a Stredna Efektivne
ny pocet a kvalita vytvorenych nastaveny plan
kvalita datovych modelov, riadenia
vytvorenych problém s internymi projektu a
datovych kapacitami (dostatocny vypracovany
modelov, pocet, vedomosti a plan riadenia
problém s schopnosti) a spolupraca
internymi internych a externych
kapacitami kapacit bude
(dostatocny problematicka
pocet,

Analyza rizika:

uvedené

Riziko sa ukézalo ako relevantné. Interny projektovy team bol po cely ¢as poddimenzovany a kapacity
odbornym
bolo od

na strane dodavatela svojim poctom ani zastlpenim na dodrZiavanie
Riziko

eskalované, avSak nepodarilo sa ho odstranit’.

nepostacovali

harmonogramu a obsahu projektu. zaCiatku projektu intenzivne komunikované,



Riziko 6 Popis rizika Zavaznost’ Opatrenia
na
eliminaciu
rizika
Systém Systém pseudonymizacie Stredna Efektivne
pseudonymi bude mat nedostatky a nastaveny plan
zacie bude dojde k Uniku osobnych riadenia
mat’ Gdajov, ako aj umoznenie projektu a
nedostatky pristupu neopravnenym vypracovany
a déjde k osobam a autorizacné plan riadenia
Uniku nedostatky
osobnych
tdajov, ako
aj
umoznenie
pristupu
neopravnen
ym osobam
a
autorizaéné
nedostatky
Analyza rizika:
Systém pseudonymizécie Udajov bol dodany, ale prostrednictvom iného projektu - Narodny projekt
Centralna integracna platforma (CIP) -, ktory bol dodany modul pseudonymizacie Udajov ako sucast

modulu podpornych sluzieb IS CIP. Predpoklada vSak, Ze jednotlivé datasety s osobnymi Udajmi budud
pseudonymizovat priamo ich poskytovatelia, ktori pritom moézu vyuzit 4 spbsoby pseudonymizacie od
hashovania a? po vymaz dotknutych stipcov. Tym sa vSak zodpovednost za rozhodnutie ohladom
vyberu pseudonymizovanych stipcov a aj spodsobu, & stupfia ich pseudonymizécie, prendSa priamo na
poskytovatela Udajov, preto aj v dalSom obdobi je nutné poc€itat s rizikom neochoty poskytovatelov
Udajov prevziat zodpovednost a aktivne pouzivat modul pseudonymizacie Udajov ako suCast modulu
podpornych sluzieb IS CIP. V projekte v dalSom obdobi bude nutné vyrieSit otazku, €i 1S KAV bude
poskytovat moznost “obohacovania” datasetov prostrednictvom rovnako zahashovaného rodného
Cisla, ¢im sa vSak vytvara novy identifikator medzi systémovej identifikacie fyzickej osoby, a teda nové
pogitacové &islo osoby (PCO). Zaroven IS KAV bude musiet obsahovat najvy3si systém ochrany, kedze
sa v fom bude ukladat obrovské mnozstvo osobnych uGdajov spojitelnych s konkrétnou fyzickou
osobou. V aktualnom stave rieSenie IS KAV nie je na takéto spracovatelské operacie pripravena a aj
sUvisiaca bezpec€nostna dokumentacia obsahuje iba forméalne polozky bez skutoéného vyhodnotenia
alternativ, rizik a navrhu konkrétnych opatreni na ich eliminaciu, ¢i predchadzanie.

Zaver pravnej analyzy

Mozno konStatovat, Ze za faktického stavu rieSenia na konci projektu, technologické rieSenie
zodpovedna platnej pravnej Uprave, sucasna technoldgia/infrastruktira je pripravena na
spracovavanie osobnych tdajov. Umiestnenie predmetného rieSenia vo verejnej Casti viadneho
cloudu je v stlade s pravne zavaznymi aktmi Eurépskej Unie a stvisiacimi medzinarodnymi zmluvami

(_Prenos do krajin zaru€ujucich primeranud droven ochrany
Vykonavacie rozhodnutie - 2023/1795 - EN - EUR-Lex (europa.eu).).



VSetky Microsoft Azure Cloud laaS, PaaS a SaaS sluzby sU registrované vo vladnom katalégu
cloudovych sluzieb.

Obr. 2 - Katalog sluzieb VIadneho cloudu SR
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Vystupy pravneho charakteru neboli v projekte dodané vObec, suUvisiaca dokumentacia je
nedostatocna, iba formalistickd. V pripade rozvoja projektu v sutlade s pévodnymi cielmi projektu
bude nutna Uprava viacerych osobitnych pravnych predpisov v nevyhnutnej sucinnosti s analytickymi
jednotkami ako konec¢nymi uZivatelmi KAV na jednej strane a na druhej strane gestormi tychto
osobitnych pravnych predpisov. Moznym rieSenim je aj dopracovanie DNRiek dodanych v ramci
projektu Datova integracia o analyzu dat pozadovanych pre analytické spracUvanie Udajov spolu s
navrhmi Upravy konkrétnych ustanoveni dotknutych osobitnych pravnych predpisov. Zaroven bude
nutné dosledne a pogas celého obdobia vypracivat a dopifiat sivisiacu dokumentéaciu (najma DPIA,
bezpegnostny projekt, pravno-analytickd Stidiu ako sigast DFS/DNR).

Bezpec€nostna uroven

K drovni kvality dodanych vystupov tykajucich sa BezpeCnostnej dokumentacie a celkovému
posudeniu  bezpe€nostnych  rizik  projektu  bolo  vyziadané  stanovisko  Sekcie  kybernetickej
bezpecnosti:
"Bezpecnostna dokumentéacia vratane bezpecnostného projektu nie je v silade s platnou legislativou
v oblasti kybernetickej bezpec€nosti. Bezpecnostny projekt dodrzal formdalnu Struktaru, ale po
obsahovej stranke sa v nom nachadzaju neaktualne a nedostato€né informécie pre implementéaciu do
praxe. Pri novom projekte IS KAV 2.0 je nevyhnutné bezpecnostni dokumentaciu vypracovavat
postupne, aby sa zabezpecila ddkladn& revizia dokumentov a zarucila sa €o najvysSia kvalita a
vyuzitelnost' v praxi.

Zaznam z testovania bezpec€nosti pokladame za automatizované testovanie zranitelnosti open-source
platformou OpenVAS. Zarovefi sme v reporte nezachytili informacie o ruénom overeni zavaznych
zranitelnosti, detailnejSi popis zranitelnosti ani odporicania, ktoré treba implementovat pre ich
odstranenie alebo mitigaciu.

Na zaklade naSich zisteni ponukame moZznost vyuZit sluzbu Achilles pre preverenie relevantnosti
informacii v danom reporte. Jedna sa o automatizované skenovanie zranitelnosti systtmom NESSUS
s



ruénou validaciou ndélezov. V reporte poskytneme okrem detailnych informacii o nalezoch aj
odporucania pre ich odstranenie alebo mitigaciu.

BliZzSie informéacie uvadzame na webe VJ CSIRT:
https://www.csirt.gov.sk/registracia-achilles.html?csrt=7247037457568126253

Pre spustenie skenovania zranitelnosti je potrebné dodat verejné IP adresy a doménové mena sucasti
systému, ktoré budeme testovat a zaroven zabezpecCit whitelistovanie naSich IP adries, resp.
nastavenie vynimiek na bezpecnostnych systémoch.

VySSie spomenuté zistenia neohrozuju prevadzku IS KAV, ale je potrebné zrealizovat' skenovanie
zranitelnosti VJ CSIRT. Tato aktivita mdze byt vykonana akonahle budeme disponovat potrebnymi
informéaciami.

Pri projekte IS KAV 2.0 sme pripraveni poskytndt metodickd a konzultaénG pomoc pri priebeznej
revizii bezpe€nostnej dokumentécie, vratane zaznamov z bezpecnostného testovania,
bezpecnostného projektu a analyzy rizik.”


https://www.csirt.gov.sk/registracia-achilles.html?csrt=7247037457568126253
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