FINANCNE RIADITELSTVO SLOVENSKEJ REPUBLIKY

J- INTERNY RIADIACI AKT &. 8/2017

Vec: Smernica o prenose utajovanych skutocnosti prostriedkom Sifrovej ochrany
informacii
Vypracoval: Kancelaria prezidenta, oddelenie bezpecnosti, osobitné pracovisko FR SR
Uginné od - do: 1. marca 2017
Stupen utajenia: Nie je predmetom utajovanych skuto¢nosti
Spristupnenie verejnosti: Nie
ZruSenie iného IRA: Nie
Urceny: Pre finanénu spravu
Uvod
1. oddiel Vymedzenie pojmov
2. oddiel Ulohy v oblasti zabezpeCenia prenosu utajovanych skuto&nosti
prostriedkom
Sifrovej ochrany informacii
3. oddiel Manipuldcia s utajovanou skuto¢nostou prenaSanou prostriedkami Sifrovej
ObIT ochrany informacii
" 4. oddiel Pouzivanie Sifrovacieho prostriedku
5. oddiel Zakladné principy prace so Sifrovacim prostriedkom APSD ver. 2.0
6. oddiel Zaverecné ustanovenie Priloha
¢. 1 Vzor prevadzkového dennika

Priloha €. 2 Vzor zaznamu o prevzati prostriedku Sifrovej ochrany informacii
Drilnha & 2 AQDN.Kliant - nAund na nhelithii

Uvod

(1) Ucelom tejto smernice je stanovit' postup pri prenose utajovanych skutoénosti stupria utajenia ,Vyhradené"
prostriedkom Sifrovej ochrany informécii (dalej len ,SOI") medzi odborom boja proti podvodom sekcie boja proti
podvodom a analyzy rizik (dalej len ,OBPP") a dariovymi tradmi (dalej len ,DU") a opatrenia smerujice k
zamedzeniu vyzradenia, zneuZitia, poSkodenia, neopravneného rozmnoZenia, znicenia, straty alebo odcudzenia
utajovanej skuto¢nosti v stlade
a) so zakonom €. 215/2004 Z. z. o ochrane utajovanych skutocnosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,zakon €. 215/2004 Z. z."),

b) s vyhlaSkou Narodného bezpe€nostného dradu €. 453/2007 Z. z. o administrativnej bezpecnosti v zneni
neskorsSich predpisov (dalej len ,vyhlaska €. 453/2007 Z. z."),

¢) s vyhlaskou Narodného bezpecnostného Uradu €. 336/2014 Z. z. o fyzickej bezpe€nosti a objektovej
bezpecnosti v zneni neskorsich predpisov,

d) s vyhlaskou Narodného bezpeénostného tradu €. 340/2004 Z. z., ktorou sa ustanovujti podrobnosti o SOI v
zneni vyhlasky €. 136/2016 Z. z.,

e) s vyhlaSkou Narodného bezpec€nostného dradu ¢. 339/2004 Z. z. o bezpecnosti technickych prostriedkov.

(1) Povinnosti pouZivatelov (zamestnancov DU a OBPP) a postup pri prenose utajovanych informécii Sifrovacim
prostriedkom je opisany v odsekoch 8 aZ 24 tejto smernice.

(2) Zamestnanci DU a OBPP, ktori budu pracovat' s prostriedkom SOI, musia byt’ drZitelmi platného osved&enia
Narodného bezpecnostného Uradu (dalej len ,NBU") na oboznamovanie sa s utajovanymi skutocnostami a
musia byt’ drZitelmi platného potvrdenia NBU o vykonani skisky bezpe¢nostného zamestnanca v oblasti SOI.

(3) V pripade, Ze zamestnanec DU a OBPP potrebuje utajovanti skutognost v elektronickej podobe transformovat
na utajovanu pisomnost, postupuje pri manipuldcii s utajovanou pisomnostou podla platnej legislativy a podla
smernice €. 22/2016 o administrativnej bezpecnosti (dalej len ,smernica o administrativnej bezpecnosti").



1. oddiel Vymedzenie pojmov

(1)  Naucely tejto smernice sa rozumie:
a) zamestnancom

1. colnik vykonavajuci Statnu sluzbu podla zakona €. 200/1998 Z. z. o Statnej sluzbe colnikov a 0 zmene a
doplneni niektorych dalSich zakonov v zneni neskorSich predpisov,

2. zamestnanec vykonavajci Statnu sluzbu podla zakona €. 400/2009 Z. z. o Statnej sluzbe a 0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov,

3. zamestnanec vykonavaijlici pracu vo verejnom zaujme podla zakona ¢. 552/2003 Z. z. 0 vykone prace
Vo verejnom zaujme v zneni neskorsich predpisov,

a) bezpe¢nostnym zamestnancom (dalej len ,BZ“) na vykonavanie Uloh prezidentom pisomne
povereny zamestnanec
1. osobitného pracoviska Financného riaditelstva SR (dalej len ,OP FR SR"),
2. OBPPaDU,

a) opravnenou osobou zamestnanec finanénej spravy, ktory je ureny na oboznamovanie sa S
utajovanymi skuto¢nostami podla platného zoznamu funkeii, pri ktorych vykone sa mézu opravnené
osoby oboznamovat' s utajovanymi skutocnostami alebo ktorému opravnenie na oboznamovanie sa s
utajovanymi skutonostami vzniklo zo zakona,

b) osobitnym pracoviskom na pinenie uloh vyplyvajlcich zo zakona prezidentom finanénej spravy
zriadené pracovisko FR SR v ramci oddelenia bezpecnosti kancelarie prezidenta,

c) pdvodcom utajovanej skuto€nosti pravnicka alebo fyzicka osoba, ktord je opravnend rozhodnut, Ze
informacia alebo vec? je utajovanou skuto¢nostou, urit’ stupefi utajenia a rozhodnuit’ o zmene alebo
zruseni stupria utajenia,

d) spravcom informaéného systému zamestnanec povereny vykonom kontroly dodrZiavania
bezpecnostnych zasad; sprdvca informacného systému vykondva spravu systému a jeho zdrojov,
kontroluje funkénost informacného systému, vykon bezpecnostného spravcu, spravanie pouZivatelov,
stav a zabezpecenie technickych prostriedkov,

e) bezpe€nostnym spravcom zamestnanec povereny vykonavanim spravy bezpe¢nostnych funkcii,
f) supervizorom zamestnanec na Useku SO, ktory je hlavnym spravcom Sifrovacieho prostriedku,

g) opravnenym pouZivatelom zamestnanec, ktory pracuje s prostriedkom SO,

h) manipulaciou s utajovanou pisomnostou tvorba, prijem, evidencia, preprava, prenaSanie, ukladanie,
rozmnoZovanie, vyradovanie, uschovavanie a akékolvek iné nakladanie s utajovanou pisomnostou,
ktora sa zaznamenava v administrativnej pomécke,

i)  prostriedkom SOI zariadenie uréené na SOI a Sifrové materialy,

)) technickym prostriedkom zariadenie alebo systém ureny na vytvaranie, spraclvanie, prenos,
ukladanie a ochranu utajovanych skuto¢nosti,

k) administrativnou bezpe¢nostou systém opatreni, ktorych cielom je zabezpecit’ ochranu utajovanych
skutocnosti pri ich tvorbe, prijme, evidencii, preprave, ukladani, rozmnoZovani, vyradovani a
uchovavani alebo pri inej manipulacii,

) utajovanou skuto¢nostou informacia alebo vec uréend pdévodcom utajovanej skutocnosti, ktord
vzhladom na zaujem Slovenskej republiky treba chranit’ pred vyzradenim, zneuZitim, poSkodenim,
neopravnenym rozmnoZenim, zni¢enim, stratou alebo odcudzenim a ktord méZe vznikndt' len v
oblastiach, ktoré ustanovi vlada Slovenskej republiky svojim nariadenim.

1 § 2 pism. b) a c) zdkona €. 215/2004 Z. z. 0 ochrane utajovanych skutocnosti a 0 zmene a doplneni niektorych zékonov v
zneni neskorSich predpisov.



2. oddiel Ulohy v oblasti zabezpe&enia prenosu utajovanych skutoénosti prostriedkom $ifrovej
ochrany informacii

(1) Ulohy v oblasti zabezpegenia prenosu utajovanych skutocnosti prostriedkom SOI v pdsobnosti finanénej
spravy zabezpecuiju alebo plnia:
a) prezident financnej spravy ako veduci,

b) zamestnanci OP FR SR, ktori pinia tlohu supervizora a zabezpecuju odbornt spdsobilost opravnenych
pouZivatelov,

c) Bz DU,V ktori plnia dlohy podla vyhlasky €. 453/2007 Z. z. a plnia Ulohu bezpe€nostného spravcu na
useku SOI,

d) zamestnanci sekcie inSpekcie a vnutornej kontroly, ktori plnia Ulohy spravcu informaéného systému a
bezpecnostného spravcu,

e) BZ OBPP, ktori plnia dlohy opravnenych pouzivatelov podla tejto smernice,

f) zamestnanci, urCeni prislusnym nadriadenym, ktori plnia tlohy opravnenych pouzivatelov podla tejto
smernice.

3. oddiel Manipulécia s utajovanou skutoénost'ou prenaSanou prostriedkami Sifrovej ochrany
informécii

(1) Zasady manipulacie s utajovanymi skutoénostami:

a) na utajované skutoCnosti, ktoré su vytvarané, spracovavané, prendsané a ukladané iba v elektronickej
podobe pomocou technickych prostriedkov alebo prostriedkov SOI, sa opatrenia administrativnej
bezpecnosti nevztahuju,?

b) utajovana skutoCnost, ktord je vystupom z technického prostriedku, musi byt oznaCena prislusnym
stupriom utajenia tak, aby bola zaru¢ena bezpetnd manipuldcia s fiou v sulade s podmienkami
ustanovenymi zakonom pre prislusny stuperi utajenia,?

) ustanovenie pismena b) sa nevztahuje na utajované skutoCnosti po zaSifrovani, ktoré su urené na
prenos Standardnymi komunikanymi prostriedkami,

d) ak zamestnanec DU alebo OBPP postupuje podla pismena b), vytla¢i utajovand pisomnost z
technického prostriedku a zaeviduje ju v prislusnom protokole utajovanych pisomnosti vedenom na
prislusnom DU alebo OBPP,

e) dalSia manipuldcia s utajovanou pisomnostou sa vykondva podla platnej legislativy a ustanoveni
smernice o administrativnej bezpe¢nosti.

4. oddiel Pouzivanie Sifrovacieho prostriedku

(1) Technicky prostriedok, na ktorom je naindtalovany prostriedok SOI, sliZi na spractivanie a prenos informécif
obsahujdcich utajované skutocnosti stupria utajenia ,Vyhradengé". Technicky prostriedok méze sliZit' aj na
spracUvanie a tvorbu neutajovanych dokumentov. Technicky prostriedok nie je pripojeny na Ziadne sietové
informacné systémy a sietoveé sluZby su systémom zakazané.

2§ 1 0ds.2 vyhlaskyNBU €. 453/2007 Z. z 0 administrativnej bezpe&nosti v zneni neskorsich predpisov.
3§ 50ds.7 vyhlagkyNBU €. 339/2004 Z. z. 0 bezpecnosti technickych prostriedkov.
4§ 5 0ds.8 vyhlaskyNBU €. 339/2004 Z.z.



(3)

KaZdé pouZitie technického prostriedku opravneny pouZivatel zaznamend v prevadzkovom denniku, ktory
sa vedie ku kazdému technickému prostriedku. V prevadzkovom denniku sa uvadza meno, priezvisko,
datum a Cas zaCatia Cinnosti, datum a €as ukoncenia ¢innosti, opis vykondvanej ¢innosti na technickom
prostriedku a evidencné Cislo spracovavanej utajovanej pisomnosti; v pozndmke uvedie meno a priezvisko
osoby, ktora sa oboznamila s obsahom desifrovaného zaznamu.

Za zavedenie prevadzkového dennika ku kaZdému technickému prostriedku zodpoveda BZ DU. Vzor
prevadzkového dennika je uvedeny v prilohe €. 1 tejto smemice.

(4) KaZdy opravneny pouZivatel je povinny dodrZiavat' zasady administrativnej bezpe¢nosti, fyzickej a objektovej

bezpecnosti a bezpecnosti technickych prostriedkov podfa vSeobecne zavaznych pravnych predpisov
vydanych NBU a internych riadiacich aktov vydanych FR SR.

5. oddiel Zakladné principy prace so Sifrovacim prostriedkom APSD ver. 2.0

Podmienky pouZivania systému SOI APSD ver. 2.0 (dalej len ,SOI APSD") upravuje dokument ,Pravidla na
poZivanie systému Sifrovej ochrany informécii APSD" (dalej len ,Pravidld") vydané NBU a Doplnok €. 1 k
Pravidlam, vydany rezortnym Sifrovym organom; tieto dokumenty su uloZené u supervizora.

Pred zacatim prace so systémom SOl APSD musi byt kazdy pouzivatel' pouceny supervizorom. Toto
poucenie je sucastou zaznamu o prevzati prostriedku SOI. Vzor zaznamu je uvedeny v prilohe €. 2 tejto
smernice.

Kazdy opravneny pouZivatel' zodpoveda za uloZenie a pouZivanie jemu pridelenej APSD klticenky a
pristupového hesla a je povinny chranit'ich tak, aby nedoslo k ich zneuZitiu.

Kazdy opravneny pouZivatel je povinny dodrZiavat poZiadavky na pracu so systémom SOI APSD,
stanovené navodom na obsluhu, ktory je uvedeny v prilohe €. 3 tejto smernice.

KaZdy opravneny pouZivatel je povinny spracuvat’ utajované skutocnosti v elektronickej podobe len na
technickych prostriedkoch uréenych na pracu s utajovanymi skuto¢nostami; akykolvek prenos utajovanych
skutocnosti prostrednictvom hmotného nosi¢a (USB kIU¢ a pod.) na necertifikovany technicky prostriedok
sa povaZuje za poruSenie smernice o administrativnej bezpe¢nosti a vyhlasky €. 453/2007 Z. z.

(6) Opravneny pouZivatel - odosielatel' pomocou APSD kitcenky zaSifruje utajovanud skuto¢nost’ podla ,Navodu

(10)

na obsluhu APSD - Klient v 2.0", do USB portu vloZi jemu prideleny prazdny sluzobny USB klG¢ a ulozi naf
vzniknuty .apsd stbor, ktory posSle adresatovi elektronickou postou s vyZiadanim potvrdenia o prijati.

Kazdy odosielany zaznam, ktory je utajovanou skutoénostou, musi byt oznaceny stupfiom utajenia;® stupen
utajenia sa vyznaci ¢ervenou farbou na prvej strane utajovanej pisomnosti v pravej hornej ¢asti.

Opravneny pouzivatel - odosielatel mze pomocou APSD klucenky zaSifrovat’ a odoslat’ aj neutajovany
dokument; v takom pripade postupuje podla platného registratirneho poriadku a registratirneho planu.

Opravneny pouZivatel - adresat uloZi .apsd stbor na jemu prideleny prazdny sluZzobny USB klU¢ a zaroven
skontroluje USB KIUC na pritomnost’ virusov, uloZi .apsd stibor na jemu prideleny technicky prostriedok pre
SO, prostrednictvom APSD kltcenky .apsd subor deSifruje.

Opravneny pouZivatel - adresat spristupni obsah doru¢eného stboru iba osobe, ktora o jeho poskytnutie
Ziadala.

(11) V pripade, ak opravneny pouzivatel - adresat vytlaci utajovanu pisomnost’ z technického prostriedku,

postupuje podla smernice o administrativnej bezpecnosti; pouZivatel je povinny dodrZiavat' vSetky opatrenia
na zabezpecenie ochrany utajovanych skutocnosti vyplyvajlce z platnej legislativy.

583 ods. 1 pism. d) a ods. 6 zakona ¢. 215/2004 Z. z.



(12) V pripade od6vodnenej potreby méZe zamestnanec pisomne poZiadat' povodcu utajovanej skutocnosti o
zrudenie stupfia utajenia; pisomnu Ziadost' schvaluje nadriadeny zamestnanca; v pripade, Ze pévodca
utajovanej skutocnosti tejto Ziadosti vyhovie, postupuje podlia vyhlasky €. 453/2007 Z. z. a smernice 0
administrativnej bezpe¢nosti.

(13) V pripade, ak opravneny pouZivatel - adresat vytlati neutajovand pisomnost’ z technického prostriedku,
postupuje podla platného registratdrneho poriadku a registratirneho planu.

6. oddiel Zaverecné ustanovenie

(1) Tato smernica nadobuda Uc¢innost' diia 1. marca 2017.

Bratislava, diia 24. februdra 2017

Ing. FrantiSek Imrecze
prezident financnej spravy
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