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1. Uvod

ALISON Portable Security Device (APSD) je prostriedok Sifrovej ochrany informdcii ureny predov3etkym na zabezpecenu
vymenu elektronickych dokumentov a suborov s vyuZitim hardvérovych tokenov oznacovanych ako APSD klti¢enky a
softvérove] aplikacie oznacovanej ako APSD-Klient.

Tento dokument opisuje sp6sob pouZivania APSD kiti¢eniek v sucinnosti s PC, na ktorom je nainStalovana softvérova
aplikacia APSD-Klient.

2. Specifikécia APSD kltigenky

Zariadenie Opis

* Dvojfaktorova autentizacia = heslo
+ biometria

* Biometricka identifikacia
(odtlackom

prsta)
*  Chranené (Sifrované) dlozisko

Dalsia 3pecifikacia:

+ Sifrovaci algoritmus Advanced Encryption Standard (AES), 256-bit, mdd cipher-
block chaining (CBC)

*  Kryptograficky procesor testovany podla FIPS 140-2 na Level 3

* Kapacity EEPROM od 2GB aZ do 64GB

* LED status - napdjanie, datova aktivita, autentifikacia

2. Urcenie

Prostriedok Sifrovej ochrany informécii APSD je urCeny na Sifrovanie elektronickych sdborov s moZnostou uloZenia
zasifrovanych suborov na personalnom pocitaci alebo na APSD kiticenke, na bezpecnu Uschovu elektronickych stborov a
na zabezpeceny prenos suborov.

Sifrovanie elektronickych sdborov prebieha s pouZitim softvérovej aplikécie APSD-Klient a APSD klticenky, pricom
samotny proces Sifrovania prebieha priamo v APSD kliicenke. Sifrovaci kIt¢ danej skupiny pouZivatelov je do APSD
klticenky uloZeny pri jej inicializacii administratorom, a to pomocou aplikacie APSD-KMC. Po zaSifrovani uréeného stboru,
nachadzajuceho sa v originalnej otvorenej podobe na pracovnej stanici, d6jde k automatickému zmazaniu originalu a k
vytvoreniu a uloZeniu zaSifrovaného suboru, tzn. data na konci Sifrovacieho procesu zostavaju len v jednej - zaSifrovanej
podobe. Desifrovanie zaSifrovanych suborov je mozné len s pouZitim softvérovej aplikacie APSD-Klient a APSD klticenky,
resp. APSD Kkiticeniek, ktoré maju rovnaky Sifrovaci kIU¢, to znamena patria spolocnej skupine pouZivatelov. Skupiny
pouZivatelov su zadefinované administratorom APSD v aplikacii APSD-KMC.

Na uschovu a prenos dokumentov je k dispozicii Sifrované UloZisko na APSD klticenke. Toto dloZisko je dostupné aZ po
autentifikcii pouZivatela heslom a odtlackom prsta v aplikacii APSD-Klient. Pre pracu s tymto GloZiskom musi byt na
ur¢enom PC vopred nainstalovana aplikacia APSD-Klient, ktord beZi na pozadi od Startu daného PC. APSD kiti¢enka
chrani data na uloZisku prostrednictvom AES (Advanced Encryption Standard) algoritmu. Data su automaticky Sifrované a
desifrované pocas ich prenosu z/na APSD kiti¢enku.



3. Systémové poziadavky Hardvérové

poziadavky
« persondlny pocita¢ (PC) s min. 1x USB port typ A

Operacny systém
+ Microsoft Windows XP Professional SP2 alebo SP3
» Microsoft Windows 7
Operacny systém s podporou USB 2.0 /1.1 Mass Storage Devices

2. Opis stavovych LED diéd APSD klti¢enky

APSD kltcenky su vybavené dvoma LED diddami indikujucimi ich opera¢ny status.

Stav

Opis

Zelené svetlo stale.

APSD klti¢enka je odomknutd -
pouZivatel sa autentifikoval.

Zelené svetlo prerusované.
Frekvencia blikania je priblizne 1
sek.

Pripravenost’ APSD klticenky na
autentifikaciu pouZivatela odtlackom
prsta.

Zelené svetlo prerusované.
Frekvencia blikania je viac ako 1
sek., pomalé blikanie.

Pripravenost’ APSD klti¢enky na
autentifikaciu pouzivatela odtlackom
prsta, ak zariadenie nebolo
autentifikované dlhSiu dobu od
pripojenia k PC (idle).

Cervené svetlo, bliknutie.

Zlyhanie autentifikacie uZivatela
odtlackom prsta. Zariadenie sa vrati do
stavu Pripravenost’ APSD klticenky na
autentifikaciu pouzivatela odtlackom
prsta.

Cervené svetlo prerusované.
Frekvencia blikania je priblizne 1
sek.

APSD klti¢enka sa na€itava po
pripojeni k PC. Tento stav trva kratku
dobu a APSD kltcenka po nacitani
prejde do stavu pripravenosti na
autentifikaciu pouzivatela.

Ak je tento stav trvaly, APSD kltcenka
je Uplne blokovana a je potrebné ju
obnovit' systémovou recyklaciou
administratorom pomocou aplikécie
APSD-KMC.

Cervené svetlo stale.

APSD klti¢enka je zamknuta.

Modré svetlo.

Indikuje prenos déat na /z APSD
klicenky.

PreruSované modré a cervené
svetlo.

APSD klti¢enka nema platny /
kompatibilny firmware.

3. Poutzitie softvérovej aplikacie APSD-Klient

Program APSD-Klient, resp. Apsd.exe, je predinStalovany na danom PC (pracovnej stanici). Po Starte PC je spusteny
automaticky ako systémova sluzba - stav spustenia je indikovany na obrazovke v stavovom riadku.
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AvSak v zavislosti od Operacného madu prace prostriedku APSD, méze aplikacia APSD-Klient automaticky Startovat’ len
pod definovanym pouZivatelskym profilom.

V pripade, ak sa aplikacia automaticky nespusti, alebo sa pocas prace s PC z Umyselnych alebo nedmyselnych dévodov
jej Cinnost” ukon€i, je ju mozZné spustit’ manudlne z miesta na Vasom pocitai, kde bola nainstalovana. V takom pripade
vyhladaijte aplikaciu na VaSom pocitaci, napriklad pri Standardnom postupe bude nainStalovana v adresari Apsd,

cesta C: > Program Files > Apsd > Apsd.exe

resp. My Computer > Disk C: > Program Files > Apsd > Apsd.exe

a spustite ju dvojklikom na stbor Apsd.exe.

Spustené aplikacie signalizuje ikona na spodnej liste obrazovky.
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Autentifikacia pouZzivatela

PouZivatel zasunie APSD klti¢enku do USB portu uréeného PC.

Po zasunuti APSD klti¢enky sa zobrazi Ziadost 0 zadanie hesla pouZivatela pre pristup do zariadenia.
LED diéda na APSD klticenke svieti na ¢erveno.

Heslo

Zadajte heslo:

[ OK ][ Cancel I

Po zadani hesla sa zobrazi poZiadavka o autentifikiciu pouzivatela odtlackom prsta.
LED diéda na APSD klticenke blika na zeleno, €o signalizuje pripravenost' APSD klticenky na autentifikaciu
pouZivatela odtlackom prsta.

Prejdite prstom cez senzor...

Ak je autentifikacia pouZivatela GspeSna, LED didda na APSD klti¢enke svieti stalym zelenym svetlom, ¢o indikuje,
Ze APSD klucenka je odomknuta - pouZivatel sa autentifi koval.



7. Sifrovanie dat

d

i

Open with Acrobat 8

Print

Zasifrovat’

7-Zp »

% Combine supported files in Acrobat...
Open With »
Send To »

4

Cut
Copy

Create Shortcut
Delete

Rename

Properties

Po Uspesnej autentifikacii pouZivatela je pristupna funkcia Sifrovania dat a mozZnost' ich ukladania na Sifrovanom uloZisku
APSD klticenky.

Kliknite pravym tla¢idlom mysi na stbor, ktory chcete zaSifrovat. Zobrazi sa menu, kde jednou z volitelnych funkcii, ktoré
moZete aplikovat' na dany subor, je aj funkcia ,Zasifrovat™.

Po potvrdeni volby ,ZaSifrovat" sa objavi vyzva na uloZenie suboru, ktory vznikne po zaSifrovani. Nazov stboru zostava
zachovany aj s pévodnou priponou, za ktort je pridana pripona ,, .apsd ".

Save As 3 %
Save in: Lﬂ’ Desktop Tf 3 % 0 @y
3 _D My Documents
_-b | ¢ My Computer
My Recert |‘:} My Network Places
Documents | | APSD scrn
— @3 Offline Files
€,
Deskiop
My Documents
My Computer
v Fie name: i =
som—.s. | Saveastype: | APSD Files ("apsd) x| Cancel

Po potvrdeni ndzvu a miesta uloZenia zaSifrovaného suboru, prebehne Sifrovanie. Po zaSifrovani dat d6jde k
automatickému zmazaniu origindlu, tzn. data zostavaju len v jednej - zaSifrovanej podobe.



Po GspeSnom ukonceni Sifrovania sa zobrazi potvrdzujlca sprava.

‘r Zasifrovanie W
. 0
L) zasifovanie e ispene dokoncené A

TEST_FILE....

Pozn.: Pokial je subor uloZzeny na CD/DVD médiu alebo médiu bez moZnosti zapisu, nie je moZné ho zasifrovat'
V takomto pripade je potrebné stbor pred Sifrovanim presundt napr. na PC alebo na chranené loZisko APSD kliti¢enky.

ZaSifrovany stbor je mozZné prenasat’ na zabezpecenom ulozisku APSD kiticenky alebo méZe zostat’ uloZeny na danom
PC (pracovnej stanici) a ndsledne odoslany emailom, pripadne prenasany na inom médiu.
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Data uloZené na zabezpe€enom uloZisku APSD klticenky su viditelné len pre pouZivatela, ktory sa autentifikoval pomocou
aplikacie APSD-Klient. Su deSifrované automaticky pri ich otvarani autentifikovanym pouZivatelom.

Ak je APSD klticenka zamknuta (pouZivatel sa neautentifikoval), ale pouZivatel' sa pokuSa sa o pristup na Sifrované
UloZisko, objavi sa hlaSka ,VloZte disk do mechaniky G:" - kde G predstavuje oznacenie mechaniky priradené APSD
klticenke.

f Search Foiders FH
4 td
ADdress Q\u Computer v: Gr_\

Hard Disk Drives

»

System Tasks

[d] View system inforination e )

Ty Add or remove programs
3- Change a setting
Devices with Removable Storage
Other Places # = =
(*) owamoiens 1 o0 Orve ()
@ My Netwerk Places g - i m a Lol
@ My Doauments
i Cm P \_’ PUBLIC 7:) i Remavable Disk (G:)
= =
Details & i i - _
I i :
My Computer | nsert disk
Syatem Fokder
- _}f liskaver ¢ 4 ] Please msert 2 dk into drve G,
= Bratistava on 'hadatat’ (P:) gl
—
Other
L
9 My Bustootn Flaces
7 objects J My Compuiter

8. DeSifrovanie dat

Na deSifrovanie dat je potrebny autentifikovany pouZivatel v aplikacii APSD-Klient tej istej skupiny ako pouZivatel, ktory
data zaSifroval.

Po autentifikovani v aplikacii APSD-Klinet kliknite pravym tlacidlom mysi na zaSifrovany subor.



Zobrazi sa menu, kde jednou z volitelnych funkcii, ktoré méZete aplikovat' na dany subor je aj funkcia ,DeSifrovat™

I

iaéifrovat’
7-Zip >
Open With...

Send To »

Cut
Copy

Create Shortcut
Delete

Rename

Properties

Po potvrdeni volby ,DeSifrovat™ sa objavi vyzva na uloZenie suboru, ktory vznikne po deSifrovani.

Sove s Bx]
Savein: | [ Desktop E\)?.D-
@y Documents
-__3 @y Computer
MyRacent @My Network Places
Documents
Desidop
My Documents
My Computer
Fie name: TEST_FILEFDA E! Save
My Netwok  Saveastipe: | PDF Fies [v] [Lcanea |

Po Uspesnom deSifrovani sa zobrazi potvrdzujica hlaska.

e 1 e |
Desifrovanie lﬁ:’

Zasifrovany subor sa odstrani z pévodného miesta.



Pozn.: Pokial’ je stibor uloZzeny na CDIDVD médiu alebo médiu bez moZnosti zapisu, nie je mozné ho Sifrovat’ /
desifrovat’ V takomto pripade je potrebné subor pred Sifrovanim/deSifrovanim presunut’ napr. na chranené uloZisko
APSD klticenky.

i =

- . i
Zasifrovanie

! E Subor sa neda zasifrovat, lebo je len pre dtanie, alebo je skryty!

9. RieSenie problémov

- Problém
HI&Ska ,Nemate zapnuty program Apsd".

Apsd

Nemate zapnuty program Apsd.

Toto hldsenie sa zobrazi pri pokuse o zasifrovanie suboru v pripade, Ze nie je spusteny program Apsd.exe.

Riesenie
Je potrebné spustit' program Apsd.exe. Postup spustenia je opisany v asti_6. PouZitie softvérovej aplikacie APSD-Klient.

- Problém

Hl&Ska ,Zlyhanie oneskoreného zapisu"

Pocas ukladania alebo premiestriiovania dokumentov alebo manipulécii so stbormi v systéme Windows XP sa m6Zu
opakovane zobrazovat’ chybové hlasenia oznamuijlce zlyhanie oneskoreného zapisu.

1\, Windows - Delayed Write Failed

Windows was unable to save all the data for the file F;. The
data has been lost. This error may be caused by a Failure of
wour computer hardware or network connection. Please try to

save this file elsewhere,

Tento problém sa méZe vyskytnut, ak je pre disk zapnuta funkcia ukladania zapisu na disku do vyrovndvacej paméte. V
pripade rychleho vyberu APSD klticenky z USB portu hned’po transfere dat sa moZe zobrazit' toto hlasenie.

Riesenie

Odpéjanie APSD kltcenky z USB portu je potrebné vykonat’ kliknutim na ikonu "Bezpecné odstranenie hardwaru” na
systémovej liste v prostredi MS Windows (v pripade nelspechu aj opakovane 2-3 krat) a naslednym odstranenim
zariadenia z ponuky.



lkona ,Bezpec€né odstranenie hardwam:

Safély-Remove Hardware
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Zoznam/ponuka pripojenych zariadeni pre vyber APSD kltUcenky:

r ~

* Safely Remove Hardware L_?_Jﬁ

$ Select the device you wart to unplug or eiect, and then click Stop. When
Wmmmnnmmdanmummm

H,udmn devices:
USE Mass Storage Device
MATSHITA DVD-RAM UJ-830Sx - (D)

Confinm devices to be stopped, Choose OK to continue.

Windows will attempt to stop the following devices, After the devices are
stopped they may be removed safely.

éUSB Mass Storage Dauice

<o MXI FUBLK: USB Device
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