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Zakladné informacie

1.1 Uvod

Tato Studia (Stddia moznosti a potencidlu technolégie ,blockchain" pri zlep3ovani
eGovernment rieseni) vznikla na zaklade plnenia Zmluvy o poskytnuti sluzieb
€.155/2018 uzavretej dna 14. septembra 2018 medzi Uradom podpredsedu vilady SR pre
investicie a informatizaciu (dalej aj len ,,UPPVII") a Ernst & Young, s.r.o. (dalej aj len ,,EY"
alebo ,my") a zverejnenej v Centralnom registri zmlav dria 18. septembra 2018 (dalej aj
~Zmluva").

Tato $tudia je uréend zodpovednym pracovnikom UPPVII pre doplnenie ich prehladu o
inovativnych informacnych technoldégiach a podporu ich rozhodovania pri dalSom
smerovani informatizacie verejnej spravy v Slovenskej republike.

Technoldgia blockchain (dalej aj ,blockchain") je Uzasna technolégia a jej nasadenie
mimo kryptomien v sikromnom a verejnom sektore je pre jej unikatne vlastnosti velmi
atraktivne. Blockchain dokaze nastolit doveru informacidm a procesom v heterogénnom
prostredi, kde mnoho dat zapisuje mnoho entit a vyuziva ho mnoho pouzivatelov.
Blockchain dokaze poskytnut déveryhodné a auditovatelné zdznamy a méze tiez viest k
Usporam, vyssej efektivite a efektivnosti informacnych systémov.

Vyuzitie blockchainu mimo kryptomien je stdle nova a dynamicky sa vyvijajuca oblast.
Vyvoj treba neustale sledovat a prispdésobovat dalSiu stratégiu vyuzitia. Ako konsStatuje
nedavna studia EU

Blockchain Observatory and Forum , ,experimentovanie musi pokracovat". Je potrebné
hibsie nreskiimat nielen technoloaick(l uskuto¢nitelnost a leaislativnhv rdmec. ale ai

1
Blockchain for Government and Public Services, https://www.eublockchainforum.eu/reports
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Manazérske zhrnutie

Slovenska vlada sa dlhodobo snazi o zlepSovanie sluzieb oblanom a zefektivnenie
verejnej spravy mnohymi prostriedkami, medzi inym aj informatizaciou. Blockchain, pre
niektoré svoje unikatne vlastnosti, nemohol uniknut pozornosti.

Cielom studie je predstavit tuto technoldgiu, jej hlavné vlastnosti, vysvetlit, kedy moze
byt jej pouzitie vhodné a aké vyhody moze priniest jej nasadenie v Statnej sprave, ako aj
naznacit konkrétne projekty, pri ktorych je mozné tuto technoldgiu vyuzit.

Druhd cast tejto Studie je zamerand na prichddzajuce technoldgie Fintech. Smernica
Eurépskej unie PSD2 umozniuje vznik novych, revolu¢nych financ¢nych sluzieb. Cielom
Studie je tiez nacrtnat moznosti Fintech sluzieb, prestavit niektoré konkrétne rieSenia
realizované v zahranici, podporné schémy aplikované v zahrani¢i a mozny systém
podpory na Slovensku.

Témy adresované touto Studiou sU usporiadané v tejto zdkladnej Strukture:

* V kapitole_2 su najprv formou otazok a odpovedi zodpovedané zakladné otazky o
blockchaine a jeho vyuziti mimo kryptomien. Dalej nasleduje technicky popis a
zdkladné stavebné prvky, ktoré su nevyhnutné pre pochopenie prinosu tejto
technolégie. Vysvetlené su algoritmy konsenzu, topolégia a Struktira blockchain
siete, porovnanie tradi¢nej databazy a ,zdznamnika Uddajov" (ledger) na baze
blockchainu, vztah ku kryptomendm, smart kontrakty a tzv. ,off-chain storage". Tiez
je spomenuta histdria a sicasné vyuzitie, nacrtnuté st mozné prevadzkové modely a
vztah s informacnou bezpecnostou a GDPR. Délezitou castou je pojednanie o
kritéridch vhodnosti nasadenia blockchain pre dany problém a sUcasné namietky,
vyzvy a trendy v tejto oblasti.

» Kapitola_3 sa venuje suvislostiam riadenia informacnej bezpecnosti a technolégie
blockchain. Okrem analyzovania kontrolnych mechanizmov implementovanych v tejto
technoldgii, kapitola ponuka aj opacny pohlad - kedy technolégia blockchain méze
posluzit ako kontrolny mechanizmus v ramci systému riadenia informacnej
bezpeclnosti. V tejto kapitole sa tiez zaoberame dalSimi vybranymi témami sdvisiacimi
s informacnou bezpelnostou ako je GDPR, elD ¢i bezpecnost v ISVS.

» Kapitola_3 predstavuje blockchain iniciativy a konkrétne rieSenia vo svete, Eurdpske;j
Unii a vznikajuci ekosystém na Slovensku. Eurdpska Unia podporuje skdmanie
nasadzovania tejto technoldgie aj cez EU Blockchain Partnership a EU Blockchain
Observatory and Forum. Dalej je predstavenych mnoho sucasnych projektov
vyuzivajucich blockchain v réznom Stadiu vyvoja, od ohlaseného zameru az po
funkcné a nasadené rieSenia.

» Konkrétne rieSenia, potencialne aplikovatelné pre Slovensko, vyuzivajlce technolégiu
blockchain su ponuknuté na zvézenie v kapitole_5. Tato kapitola obsahuje vSeobecné
odporucania, orientacny Casovy ramec a postup realizécie, niekolko jednoduchych
»quick-win" projektov a naznacené su zakladné definicie viacerych dalSich
komplexnejSich projektov.

* Fintech rieSeniam a ich podpore sa venuje kapitola_6. Najprv su Fintech rieSenia
predstavené vo vSeobecnosti. Kapitola dalej uvadza konkrétne rieSenia vo svete a na
Slovensku a takisto sa venuje nastrojom podpory, prehladu néstrojov, analyze
Fintech rieSeni a odporuc¢aniam.

e Zaver obsahuje zoznam konkrétnych odporudcani pre nasadzovanie blockchain rieSeni
a podporu Fintech.

KedZe je vSak problematika blockchain pomerne komplexna téma, na ktord je mozné

nazerat z réznych uhlov pohladu (blockchain je mozné vnimat ako distribuovanu

aplikaciu, distribuovand databazu - register zaznamov alebo infrastruktdru (i

. . - . '
Lrarminil,aXZnt cia¥f) A LEAard sahélAa mnaYchiia natrivnAlmvch FAacrhniclaicrh AvAaani2A2nVicrh A
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vyjadrovacou kvalitou sa javia byt napr. rézne interaktivhe prezentacie, videa,
simulatory alebo demostracné prototypy, dostupné su vSak castokrat aj zdrojové kdédy
roznych blockchain technolégii).

Mnohé takéto materialy su verejne dostupné a lahko dohladatelné a preto citatelov, v
ktorych tato studia vzbudi zdujem o blockchain a jeho potencialne vyuzitie aj pri rieSeni
problémov a Uuloh verejnej spravy, povzbudzujeme v pokracovani ziskavat dalsSie
uzitoCné informacie.

Na tomto mieste povazujeme za potrebné tiez zd6raznit, ze cielom tejto Studie nie je
definovat pladn (alebo podnietit vytvorenie takéhoto pldnu) implementacie dalSich
eGovernment projektov ,za kazdu cenu" vyuzivajlicich technolégiu blockchain, pripadne
»,doérazne odporucat" takéto konkrétne projekty. Naopak, cielom Stldie je opakovane
zdbrazriovat potrebu dékladného analyzovania vyhod, nevyhod, prilezitosti a hrozieb pri
vyuzivani tejto pomerne novej, z mnohych hladisk velmi slubnej technolégie pri rieseni
urcitej (z pohladu ,celého vesmiru" vSak stdle velmi obmedzenej) triedy problémov.
Pred rozhodnutim o implementécii konkrétneho ,blockchain" projektu, je potrebné
takuto analyzu prinosov a nakladov vykonat v kontexte existujicich ,tradi¢nych" rieseni
alebo rieSeni z obdobia tzv. ,budovania eGovernmentu".

V zaujme Sirenia povedomia o moznostiach vyuzitia decentralizovanych rieSeni vo
verejnej sprave, ako aj plnenia uloh iniciativy EU Blockchain Partnership, pritom méze
byt vhodné analyzu konkrétneho pripadu pouzitia technolégie blockchain doplnit o
vytvorenie porovnavacieho funkéného prototypu. Pomocou takéhoto prototypu bude
mozné zainteresovanym strandm - vrdtane verejnosti - demonstrovat vyhody
technoldgie blockchain napr. pri zvySovani transparentnosti a analyzovatelnosti
priebehu procesov alebo konani verejnej spravy ako aj pri zvySovani miery uistenia o
informacnej bezpecnosti spracdvanych udajov.

Zameranie a ciele studie

Zamerania a ciele Studie uvedené v nasledujdcich bodoch vyplyvaju z poziadaviek
Zmluvy:

a) zmapovanie sucasného stavu rieSeni eGovernmentu (stratégii, planov, ukoncenych
a prebiehajucich projektov) a ich obmedzeni a nedostatkov, ktoré je potencidlne
mozné adresovat zavedenim , blockchain" technoldgie,

b) zmapovanie dalSich poziadaviek a potrieb na dostupnost, spolahlivost a bezpecnost
sluzieb a udajov poskytovanych ob¢anom verejnou spravou, ktoré je potencialne
mozné adresovat zavedenim , blockchain" technoldgie,

c) identifikovanie rozdielov medzi su¢asnym a pozadovanym stavom (v zmysle dvojice
pismen vyssie),

d) identifikovanie triedy problémov, ktoré je mozné riesit implementovanim
distribuovanych a decentralizovanych technoldgii, k akym patri aj blockchain,

e) kvalitativne (a ak je to mozné a relevantné aj kvantitativne) porovnanie jednotlivych
distribuovanych a decentralizovanych technolégii (s dérazom na technoldgiu
»~blockchain") vodi ,tradi¢nym" technolégidam pri rieSeni danej triedy problémov,

f) rdmcové definovanie potencialnych projektov (predmet, ciele, harmonogram, zdroje,
predpoklady a suvislosti s inymi projektami) pre aplikacie (,use cases"), v ktorych sa
ukaze ako vyhodné riesenie technolégia blockchain,

g) névr_h mechanizmu podpory spoloénostl'"_cypu a/alebo sluzieb typu fintech" (typicky
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Hlavné ciele studie:

a) poskytnutie prehladu o zékladnych principoch a prvkoch , blockchain" technolégie a
jej uplatneni v ramci e-Government aplikacii a sluzieb ob¢anom,

b) prehlad vyhod a nedostatkov aplikacie ,blockchain" technolégie v prostredi e-
Governmentu,

c) definicia tém, otdzok a vyziev v skimanejoblasti pre najblizSie obdobia
(infrastruktura a architektlra sucasného e-Governmentu v SR, , blockchain modely",
legislativny rdmec, centralizovany model vs. decentralizovany model, bezpecnost,
financnd udrzatelnost, rezistencia voli zmenam, pripravenost verejnosti a pod.),

d) prehlad potencialnych klaCovych dloh a roli statu pri adopcii ,blockchain"
technolégie,

e) poskytnutie prehladu o sdc¢asnych vyznamnych iniciativach veducich k zavéadzaniu
~blockchain" technoldgie na Urovni EU a v prostrediach verejnej spravy clenskych
Statov EU,

f) poskytnutie detailného prehladu o najvyznamnejsich aplikacidch (,use cases")
zavedenia ,blockchain" technolégie v prostredi eGovernmentu v podmienkach SR a
ostatnych clenskych krajin EU,

g) rédmcovy prehlad potencidlnych dopadov aplikdcie ,blockchain" technoldégie na
efektivitu a Uc¢innost aktivit a sluzieb poskytovanych Statom,

h) rédmcovy prehlad potencidlnych dopadov na obcanov vyuzivajucich sluzby, ktorych
fungovanie je zalozené na aplikacii ,blockchain" technoldgie,

i) prehlad tzv. ,quick wins" pri aplikacii , blockchain" technolégie v prostredi e-
Governmentu,

j)  rozsirenie povedomia o vlastnostiach a moznostiach technoldgie , blockchain" medzi
pracovnikmi zodpovednymi za riadenie budovania eGovernment rieseni,

k) podpora malych a strednych podnikov typu ,fintech" v oblasti rozvoja ich sluzieb v

R,

l) vypracovanie odporG¢ani na realizaciu aktivit zo strany UPPVII, vychadzajlcich z
hore uvedenych vystupov Stldie, vratane indikacie Casovej postupnosti tychto
Al

Termin Vysvetlenie

AML/CFT Anti-Money Laundering/Combating the Financing of Terrorism: opatrenia na

zabranenie praniu Spinavych penazi a financovanie terorizmu
BFT Byzantine fault tolerance: odolnost distribuovaného vypoctového systému voci
chybam komponent sa modze javit ako funkény niektorym pozorovatelom a

blockchain D|str|buovana decentralizovand databdza uchovavajuca neustéle sa rozsirujuci
pocet zdznamov, ktoré st chrdnené proti neoprdvnenému zdsahu tak z vonkajsej
strany, ako aj zo strany samotnych uzlov siete

BTC Bitcoin: najzndmejsia kryptomena

CBDC Central bank digital currency: virtudlna kryptomena vydavana centralou bankou

ako digitdlna forma klasickej (FIAT) meny

CMDB Configuration management database: databaza HW a SW, konfigurdcii a vztahov

medzi nimi

DLT Distributed ledger technology: subor zdznamov (datab&za) distribuovany,

replikovany a synchronizovany na viacerych miestach bez potreby centrdlneho
administratora alebo centrélneho datového skladu

EDPS European Data Protection Supervisor: Eurépska rada pre dozor nad ochranou

idaiov
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Termin Vysvetlenie

elD Elektronicka identifikacna karta

elDAS Nariadenie Eurdépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jila 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruseni smernice 1999/93/ES

ERP Enterprise resource planning

Ethereum Kryptomena, ktord ma implementované aj smart kontrakty; v si¢asnosti druha
najvacsia kryptomena podla trhovej kapitalizacie a dennych obratov

Fintech Financial technology: je stibor novych technoldgii a inovacii ktoré sUperia s
tradi¢nymi metédami poskytovania financnych sluzieb

fork (v Dva alebo viac paralelnych retazcov blokov, viac v kapitole "Fork"

hlackchaine)
FTP

File Transfer Protocol

GDPR VSeobecné nariadenie o ochrane udajov. Nariadenie Europskeho parlamentu a
Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani
osobnych Udajov a o volnom pohybe takychto Udajov, ktorého cielom je vyrazné
zvysenie ochrany osobnych Udajov ob¢anov. Na Slovensku je zavedené zdkonom ¢.
18/2018 Z. z. o ochrane osobnych tdajov a 0 zmene a doplneni niektorych zakonov

hash HaSovacia funkcia: zo vstupného retazca l'ubovolnej dizky vrati vypocitany retazec
fixnej dlzky (viac v prislusnej kapitole)

IB, KM, ISMS Informacna bezpecnost; Kontrolny mechanizmus; Systém riadenia informacne;j
bezpecnosti (Information security management system)

ICO Initial coin offering: kontroverzny spésob ziskavania financovania pre nové projekty
formou predaja novej kryptomeny

ISVS Informacny systém verejnej spravy

mining pool Zdruzenie minerov: kazdy miner v rdmci blockchainu dostane za Ulohu vykonat len
cast potrebného vypoctu a ziskava podiel na odmene podla dodaného vykonu

minovanie Z anglického vyrazu "mining": tazba kryptomeny vyzadujlca velky vypoctovy

\n\7lkenn

off-chain storage

Datovo objemné subory su ukladané mimo blockchainu a do blockchainu sa ukladd
len ich hash

Ordkulum Déveryhodny zdroj externych informacii

PoW Proof of work: konsenzudlny algoritmus zalozeny na hrubej vypoctovej sile (viac v
prislusnej kapitole)

RSA Rivest-Shamir-Adleman: Systém asymetrickej kryptografie vyuZivajici verejny a

privatny kl'a¢

smart kontrakt

Protokol alebo software zabezpecujlci, overujlci alebo vynucujlci dohodu alebo
realizéciu zmluvy

tokenizacia aktiv

Aktiva z redlneho sveta (auto, byt, Ulozna kapacita atd.) su reprezentované
tokenom vo virtudlnom svete; blockchain eviduje vyuzivanie tychto aktiv a
zabezpecuje jedine¢né pridelenie aktiva

uzol blockchainu

Uzol siete blockchain ma kompletnud képiu blockchainu, zGc¢astiuje sa na
taZeni/validovani novych blokov

uzivatel
blockchainu

Moze citat a zapisovat do blockchainu, ale na rozdiel od uzla nemusi mat celd képiu
blockchainu, nezldastriuje sa na tazeni/validovani blokov
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Blockchain vo vseobecnosti
Blockchain: zakladné otazky a odpovede

V tejto kapitole sme sa pokusili v kratkosti zhrnut zdkladné otdzky a stru¢né odpovede
na tému blockchain. PodrobnejSie vysvetlenie je mozné najst nizSie v tejto Studii.

Co je to blockchain?

Technolégia blockchain je infrastruktdra, ktora umoznuje réznym distribuovanym
softvérovym aplikdcidm ukladat, uchovavat a spristupfiovat Udaje (ale aj predpisy o
spracovani Udajov - tzv. smart kontrakty) spésobom, ktory zarucuje vysoku dostupnost a
integritu tychto Udajov (Udaje sU autentické, nepopieratelné, nie je mozné ich menit a
sU prakticky neznicitelné), a ak je to ziaduce aj dovernost. Z praktickych dévodov sa
typicky jednd o Udajové zdznamy menSieho rozsahu - do blockchainu sa ukladajd len
zakladné (daje o transakciach, udalostiach alebo spravach vznikajlicich v ramci
ekosystému vzajomne komunikujucich Uclastnikov (stran). Klucovou vlastnostou
blockchainu je skutolnost, Ze takyto komunika¢ny systém nemusi organizovat ani nan
dohliadat Ziadna centralna autorita - hovorime, ze systém nema "rozhodcu", ktorého by
bolo potrebné resSpektovat a ktory by si musel tato svoju autoritu pracne budovat a
udrziavat. Hovorime tiez, Ze technolégia blockchain je distribuovana a decentralizovana
a je schopnéa spontanne vytvorit absolitnu doveru Ucastnikov v prostredi potencidlnej
vzajomnej neddvery.

Preco vbbec vznikol?

Technolégiu blockchain vyvinul Satoshi Nakamoto v roku 2008 ako verejne pristupnu
infrastrukturu poskytujucu sluzby pre realizovanie transakcii v alternativnej kryptomene
Bitcoin. Tato prva blockchain aplikacia bola odpovedou na vSeobecné stracanie dévery v
centralne finan¢né institlcie, ktorych zlyhanie stalo na zaciatku finan¢nej krizy z roku
2008. Technoldgia blockchain tak ukdzala, ako je mozné riesit tzv. "double spending"
problém bez potreby centralnej autority a vo vSeobecnosti naznacila ako m6zu moderné
technoldgie nahradit tradi¢né (centralizované) zmyslanie a rieSenia.

Ako funguje blockchain?

Blockchain pripomina neustale rastlci zaznamnik ,Udajovych viet" (transakcii), pricom
sémantiku tychto u(dajov si urcuje konkrétna distribuovand softvérova aplikacia.
Transakcie postupne generované pouzivatelmi takejto aplikacie su ,balickované" do tzv.
blokov, pricom kazdy novovzniknuty blok sa kryptograficky previaze s predchadzajucim
blokom. Toto sa deje prakticky suCasne a synchronizovane vo vSetkych "hlavnych"
uzloch siete blockchain. Tato na prvy pohlad nadbyto¢na redundancia Udajov a Ukonov
je v skutocnosti vel'mi uzitoc¢na - okrem vysokej dostupnosti (a praktickej neznilitel'nosti
udajov) sluzi aj na efektivne detekovanie individuadlnych umyselnych alebo ndhodnych
odchylok od "spolo¢nej verzie blockchainu" a ich opravu. Pre fungovanie blockchainu je
kl'G¢ova kombindcia kryptografickych algoritmov a internetovych sietovych protokolov
(zndma uz zo sedemdesiatych, resp. devatdesiatych rokov minulého storocia).
Kryptografia (najma hasovacia funkcia a asymetrické Sifrovanie) slizi na uz spominané
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synchronizéaciu ¢asu, udajov a spolo¢nych (konsenzualnych) rozhodnuti v ramci vsetkych
uzlov blockchain siete.

AkU rolu vo fungovani blockchainu zohrava tzv. tazenie a virtudlne meny?

Pojem tazenie (alebo tzv. mining) je vlastny blockchain sietam vyuzivajlicim tzv. proof-
of-work konsenzus pri vytvarani nasledujuceho bloku. Jedna sa o pomerne jednoduchy
algoritmus, ktory spomedzi mnozstva uzlov (tzv. minerov) nahodne vyberie prave jeden
uzol a to tak, ze vSetky ostatné uzly tento vyber jednoznacne akceptuju (teda aj v tomto
pripade plati, Ze v blockchaine nepotrebujeme centrdlneho rozhodcu). Vybrany uzol je
potom zodpovedny za validovanie aktudlnych transakcii a ich ulozenie do nasledujiceho
bloku. Tymto nahodnym vyberom sa pritom zabrdni pripadnému podvodnikovi
napldnovat si Utok na konkrétnu mnozinu novovznikajlcich transakcii. Tento sp6sob
zabezpecenia konsenzu méze byt energeticky narocny a z hladiska negativneho dopadu
na zivotné prostredie neakceptovatelny, naviac sa vzhladom na existenciu inych,
rovnaky ucel plniacich, konsenzuéalnych algoritmov (napr. proof-of-stake) javi byt
zbytolny. Virtudlne (krypto) meny mozu plnit v rieSeniach vyuzivajlucich technoldégiu
blockchain tri Ulohy:

* kryptomena ako odmena pre minera - motivuje vytvarat a prevadzkovat kl'tGcové uzly
pre fungovanie blockchain siete (v tejto suvislosti hovorime o , palive" pre blockchain
siet),

* kryptomena ako zhodnotenie investicie do projektu financovaného formou

crowdfundingu,

* kryptomena ako alternativa k tradi¢nej mene pre realizéciu financnych transakcii
Specializovanou aplikaciou vyuzivajlicou technoldgiu blockchain (ako napr. Bitcoin).

Kedy ma vyznam pouzit technolégiu blockchain?

Dnes mame k dispozicii viaceré odborné zdroje, ktoré poskytuju navod pri rozhodovani

medzi volbou decentralizovaného rieSenia zaloZzeného na technoldgii blockchain a

tradicnym - centralizovanym rieSenim. Medzi hlavné znaky indikujice vhodnost

blockchain rieSenia patria tieto:

e intenzivna komunikacia (komplexna matica interakcii) medzi viacerymi nezavislymi
entitami (organizaciami ¢i firmami), ktoré nezdielaju spolocny centralizovany
informacny systém,
potreba rozsirit viditelnost (zdielanie) Udajov medzi viac ako dvojicou ucastnikov

(pouzivatelov),

* zvySené naroky na informacnd bezpecnost - dostupnost, integritu, ale aj dévernost
Udajov, ktoré nie je mozné (resp. nebolo by to efektivne) uspokojit tradi¢nymi, tzv.
vSeobecnymi kontrolnymi mechanizmami informacnej bezpecnosti.

Co je potrebné pre nasadenie aplikacie vyuzivajicej blockchain?

Ak uz existuje blockchain infrastruktlra (napr. sa rozhodneme vyuzit existujlci verejny
blockchain), potom je potrebné: vytvorit distribuovand aplikaciu, integrovat ju do
zvolenej blockchain infrastruktury, integrovat ju do existujuceho IT prostredia (napr. ERP
alebo produké¢ného informacného systému organizacie). Pouzivatelov uz obycajne
netreba presvied¢at o vyhodach takéhoto rieSenia - blockchain technolégia pre nich
mdare zostat ukrvtd (vwhodv sa ¢asom nreiavia v nodohe rdéznvch meratelnvch
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V akych konkrétnych oblastiach je mozné tito technoldgiu vyuzit?

Technolégia blockchain sa javi byt uzito¢nd v réznych situdcidch a pri rieSeni réznych
tried problémov, napr.:
» efektivne riadenie v doddvatelskych retazcoch (i zlozitych projektoch - napr.

stavebnych alebo IT) vdaka rozSirenej "viditelnosti" Udajov klu€ovych pre spravne
rozhodovanie,

* sledovanie originality, dodrziavania postupov ako aj zloZzenia produktov pocas ich
celého zivotného cyklu (napr. pri vyrobe, skladovani a preprave potravin alebo lieciv),

* transparentné zaznamenavanie histérie stavov, Ukonov a rozhodnuti v ekosystéme
komunikujucich strdn (napr. medzi inStiticiami verejnej spravy alebo dodavatelom
outsourcovanych sluzieb a jeho zadkaznikmi),

* transparentné a spravodlivé zdielanie zdrojov medzi skupinami Ucastnikov
predstavujucich ponuku tychto zdrojov a dopyt po nich.

R6zne scendre vyuzitia technoldégie blockchain je mozné hladat nielen v komerénom a

verejnom sektore ale najma v prieniku oboch sektorov.

Kde bude blockchain nenahraditelny?

Univerzalna odpoved je ,nikde". Zrejme vSetky aktudlne problémy a Ulohy je mozné
rieSit aj tradi¢nymi metdédami. Zda sa vsak, zZe niektoré z nich je predsa len mozné riesit
pomocou technoldgie blockchain ,lepsSie". Niekedy sa revollcia, ktord v 90. rokoch
sposobili podnikové (ERP) informacné systémy vnutri organizacii prirovnava k revolucii,
ktord spoOsobi blockchain pri riadeni celého ekosystému vzdjomne obchodné
prepojenych ale inak formdlne nezavislych organizacii. Vlastnosti blockchainu ako
autentickost a nepopieratelnost Udajov ako aj nemoznost ich zni¢enia alebo zmeny vsak
naznacujd, ze blockchain méze byt obrovskym prinosom aj v suvislosti s pripravou tzv.
velkych dat, ktorych kvalita (Uplnost, presnost a pravost) je rozhodujlca pre ich spravnu
interpretaciu a pripadné vyuzitie pri strojovom uceni. Blockchain by tiez ndm - ludom
mohol v budlcnosti poméct pri zabezpeceni zaznamov (logov) o cinnosti robotov, tak
aby v pripade, Ze sa inteligentné roboty poza nas chrbat navzajom dohodnu na niecom,
¢o sme od nich neocakavali, aspofh nemohli ,,pozametat stopy" (ak ich vébec spravili)
nasvedcujluce takémuto konaniu.

Technicky popis

Blockchain, z anglického "block chain” - retaz blokov, je typ decentralizovanej
distribuovanej databazy, v ktorej je zoznam zaznamov vedeny v na seba nadvazujucich
blokoch. Zdznamom je akakolvek informdacia, ktord sa mdé v databaze uchovat, napr.
zdznam o prevode penaznych prostriedkov z Uctu platitela na uclet prijemcu, zdznam o
vytvoreni dokumentu, zdznam o prebrati zésielky atd. Nové bloky a zaznamy sa do
blockchainu iba priddvaju, pricom kazdy dalsi blok odkazuje na blok predchadzajuci.
Tym padom, zmena jedného bloku by znamenala kaskadovite zmenu vSetkych
nasledujucich blokov. To, pri spravnej implementacii, robi zaznamy prakticky
permanentné a nezmenitelné. Zaznamy v ramci bloku su tiez usporiadané. Na overenie
autenticity jednotlivych zdznamov a blokov sa pouzivajud kryptografické néastroje, ako
hashovacie funkcie, hashové stromy (,merkle tree"), digitalne podpisy a pod.

Jednotlivé zdznamy sU overované (validované) kazdym Uc¢astnikom siete, aby spifali
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rovnako vzhladom k aktualnemu stavy databdzy, bez ohladu na akom pocitaci alebo v
akom case sa spustia, t. j. nezavisia od nahodnych alebo externych premennych.
Pouzitie externych premennych, akou je napriklad aktualna hodnota aktiva na trhoch,
vyzaduje, aby tieto premenné boli najskér do databazy hodnoverne vlozené tzv.
orakulom. Ordakulum je déveryhodny zdroj externych informacii, ktoré su zapisované ako
samostatné zdznamy do blockchainu. Ordkulum, ako jediny zdroj informacii, vSak mo6ze
predstavovat slabé miesto bezpecnosti, a preto sa silne odporica pouzit nejaku
decentralizovanl, BFT implementéaciu (vid nizSie Problém byzantskych generalov a
tolerancia byzantinskych chyb).

Spbdsob vytvarania a vyberu novych blokov v rédmci decentralizovanej siete sa vola
algoritmus konsenzu. Konsenzus je vlastnost blockchainu, v ramci ktorej kazdy ucastnik
vidi rovnaku, Uplne usporiadand mnozinu platnych (validnych) zdznamov a blokov.
Algoritmus sa stara o to, aby sa vybrali iba transakcie, ktoré s v ramci daného
usporiadania validné, a tiez zaistuje, Ze je velmi tazké zmenit jeden alebo viac minulych
blokov a zdznamov, ¢im sa méa zabezpecit nemennost zdznamov. Cim hlbsie v minulosti
by sa mala zmena odohrat, tym viac blokov nasledujicich po zmene by bolo potrebné
nahradit. Algoritmy konsenzu pouzivaju techniky, aby cena tejto ndhrady rastla
proporcionalne s jej velkostou a mnozstvom ucastnikov, az za Uroven praktickej
pouzitelnosti takéhoto typu Utoku. Viac informacii o réznych algoritmoch konsenzu je
uvedenych v kapitole 2.6.

Hlavné vlastnosti blockchainu, ktoré ho odliSuju od inych typov databdz, su teda:
1. Umoznuje pripojit sa viacerym az mnohym uzlom,
Obsahuje implicitnd ochranu pred nespravnych spravanim sa lubovolného uzla,

2
3. Zabezpecuje rovnaky pohlad na mnozinu transakcii pre vsetkych ucastnikov siete,
4

Zabezpeduje spatnd nemenitelnost zapisanych zdznamov kymkolvek. Ziaden
Ucastnik nema v tomto smere privilegované postavenie,

5. VSetci Uc¢astnici vidia zaznamy zapisané v blockchaine ako validné.

Z toho vyplyva, ze blockchain rieSi problém transparentnosti a doévery medzi
jednotlivymi Uclastnikmi. Na jednej strane zabezpecuje, Ze (o je raz zapisané je
nemenné, overitelné kazdym dc¢astnikom, a v pripade opatrenia zdaznamu digitdlnym
podpisom autorom autentické a nepopieratelné, na strane druhej algoritmicky overuje
validnost zaznamov a brani vzniku konfliktov.

V SirSom zmysle sa za blockchain povazuju aj iné typy decentralizovanych databaz
(distributed ledgers, DLT), ktoré nemusia pouzivat zoskupovanie zdznamov do retazca
blokov, ale zdielaju s blockchainom kl'dc¢ové vlastnosti.

Z hladiska pristupu mo6zeme blockchain siete rozdelit na tieto zdkladné typy:

1. Verejny blockchain - ktokolvek md moZznost pripojit sa a zUcastnit sa na vytvarani
novych blokov. Kazdy si mo6ze stiahnut aktudlnu mnozinu blokov a zadznamov, a stat
sa tak overovatelom zapisanych informacii. Pripadny pokus o nekalé chovanie
(zmena historického zdznamu, pokus zapisat nevalidni informéciu atd.) je tak
verejnostou rychlo odhalitelny.

2. Konzorény blockchain - iba ¢lenovia konzorcia (uréeni centralne) sa moézu pripojit,
resp. zUcastnit. Obmedzeny pocet uUcastnikov, ktori sa mo6zu pripojit a ich

crhvialAavianin AhrmAad=0it nAanSiria FaitA Aarah4d5v albbAa 9Araia AAvAnhAANR AR A
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pri ktorom si konzorcium udrzuje pravo na vytvaranie blokov a pristup na Citanie je
otvoreny verejnosti.

3. Sukromny blockchain - obmedzeny na ¢lenov urcitej organizacie. To, Zze jedna
organizacia spravuje vsetky képie databdzy, ju robi externe nedéveryhodnou.
Je dolezité pripomenut, Ze hranica medzi jednotlivymi typmi nie je Uplne striktnd a velmi
zavisi aj od spbsobov spravy (governance) daného blockchainu. Prikladom moéze byt
blockchain s verejnym pristupom, ktory je ale od zaciatku nastaveny tak, ze pri
vytvarani blokov vyrazne zvyhodnuje skupinu Ucastnikov, napriklad zakladatelov (vid
PoS a DPoS systémy, v ktorych si zakladatelia nechali rozhodujucu Cast tokenov).
Zvoleny typ pristupu zavisi od danej aplikacie a jej konkrétnych potrieb. V pripadoch,
ked' je verejna kontrola jednou zo zasadnych poziadaviek, je verejny blockchain alebo
konzorény blockchain idealnym rieSenim. V pripade, ze sa zdielaju informacie
neverejného charakteru v Uzkej skupine, moéze byt vhodné zvolit sikromny blockchain.

Hash funkcia

Jednym z kldc¢ovych komponentov technolégie blockchain je kryptografickd haSovacia
funkcia (hash). HasSovacia funkcia ma mnohonasobné vyuzitie v oblasti blockchainu.
Takato funkcia vypocita zo vstupného retazca prakticky akejkolvek dizky (jeden znak,
stovky, tisice alebo aj miliardy znakov) vystupny retazec fixnej dizky. Kryptografické
hasovacia funkcia ma tieto vlastnosti:

1. Rychlost: hash je mozné na dostupnych vypoctovych systémoch vypocitat rychlo.

2. Jednosmernost: inverznu funkciu je extrémne tazké, ba prakticky nemozné ndjst. Zo
znalosti vystupného retazca nevieme vypocitat vstupny retazec.

3. Bezkoliznost: pri modernych silnych hasovacich funkcidch nevieme najst dva rézne
vstupy vedulce k rovnakému vystupu; k danému vstupu nevieme najst iny vstup
produkujuci rovnaky vystup.

4. Lavinovitost: mald zmena vstupu (napr. jeden bit) spésobi podstatni zmenu vystupu
(obvykle sa zmeni vacsina znakov vystupného retazca).

Hash sa vyuziva v ramci technolégie blockchain najcastejSie na:

1. Previazanie blokov blockchainu a ich zabezpecenie proti zmene,

2. Pri ukladani vacsich suborov mimo blockchainu (off-chain) - do blockchainu
ukladdme ich hash ako elektronicky odtlacok,

3. Pri konsenzudlnom algoritme Proof of work je ¢asto pouzivanou uUlohou najdenie
retazca, ktorého pridanim ziskame Specificky hash (napr. pri Bitcoine hladame hash
zacinajuci sa niekol'kymi nulami).

Hash funkcii je mnoho, dnes sa v blockchaine najcastejsie vyuziva funkcia SHA-256.

Priklady hash-ov su uvedené v tabulke nizsie:

Vstupny retazec SHA-256 hash

abc ba7816bf8f01cfead14140de5dae2223b00361a396177a9¢cb410ff61f20015ad
abC 0a2432a1e349d8fdb9bfca91bba9e9f2836990fe937193d84deef26c6f3b8f76
ab ¢ bd1b09f907871923193bb63452854c85de56d36a51cc3137ebb4928a3228bf82

Tabulka 1: Priklady hasovania (hasovacia funkcia SHA256)
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Autentifikacia a autorizacia na blockchaine

Autentifikacia, resp. autentifikacia identity, je overenie totoznosti pouzivatela (fyzickej

alebo pravnickej osoby, pripadne informacného systému). V pripade overovania v

informacnych technoldégiach sa najastejSie pouzivaji metdédy podla toho, ¢o dana

osoba:

* ma (napriklad digitdlny podpisovy kl'd¢ v hardwarovej alebo softwarovej podobe,
mobilny telefén, kam sa dorudi jednorazovy token),

» (o vie (heslo, PIN, ...) alebo

* ¢im je (biometria).

V pripade vytvarania zdznamov do blockchainu bez centrédlnejautority sa

vyvojzameriava na neinteraktivne spbsoby overovania totoznosti, predovSetkym

prostrednictvom digitalnych podpisov (,key authentication”). Digitadlny podpis vyzaduje,

aby overovand osoba mala v drzani sukromny (dalej aj ,privatny") klu¢, ktorym sa

kryptograficky podpiSe odosland sprava. Prislusny verejny klUu¢ je potom nejakym

doéveryhodnym spésobom distribuovany overovatelom - bud ako tzv. digitalny certifikat

vydany kvalifikovanym poskytovatelom doveryhodnych sluzieb (kvalifikovany certifikat)

alebo priradenim kl'Gi¢a k danej osobe priamo v blockchaine kvalifikovanou osobou.

S autentifikaciou Uzko suvisi aj proveniencia - pévod vzniku informdacie. Podpisany
zdznam zaroven nesie nepopieratel'nd informéaciu o pévodcovi.

Autorizécia je proces, v ramci ktorého sa danej osobe priradia opravnenia vykonat
nejakd cinnost v informacnom systéme - napriklad ¢i ma dand osoba moznost podat
ur¢ity ndvrh, precitat dany zdznam alebo schvalit pouzitie prostriedkov. Autorizacia
nasleduje obvykle po autentifikacii, ked dany systém uz vie, kto k nemu pristupuje, ale
musi eSte overit, ¢i danym spésobom pristUpit méze. Vynimkou su ale schémy, kde
autorizacia zavisi na drzbe, nie na osobe drzitela (,,pristup do skladu ma kazdy, kto ma
kl'd¢, bez ohladu na jeho identitu", , pristup k zasifrovanému dokumentu ma kazdy, kto
ma prislusny deSifrovaci kl'i¢”), alebo autorizacia vyzaduje spolupracu viacerych oséb
(,zmluvu musia schvalit aspon dvaja konatelia").

Autentifikdciu aj autorizaciu v blockchaine overovatelia vykonavaju automaticky,
alaoritmickv. Z hladiska pouzitelnosti ie dbélezité. abv dané rieSenie poskvtovalo

Pristup zavisi od Pocet ucastnikov

jeden viacero

Identity Jednoduchy systém uctov, kazdému [Flexibilny systém Gétov, kde okrem Uétov
pouzivatelovi prislicha jeden Gcet, |prisldchajicich danym osobdm mo6zu existovat
autentifikdcia pomocou sikromného [skupinové Ucty s pokrocilymi pravidlami spravy
kl'ica danej osoby alebo certifikatu, |(napr. pristup k firemnému Gc¢tu majd bud’
kazdy Ucet ma priradené pravomoci. konatel, alebo vacsina spravnej rady). K
pristupu k takymto Gc¢tom je potreba, aby sa
zUcastnili potrebni Ucastnici.

Drzby Systém, kde kazdému zdroju / Systém, kde kazdému zdroju / skupine zdrojov
skupine zdrojov je priradeny kl'G¢,  jje priradeny kI'G¢, drzitelia kl'Gi¢ov so zdrojmi
drzitelia kl'i¢ov so zdrojmi mézu mozu manipulovat. M6ze sa vyzadovat viac
manipulovat. kl'i¢ov k manipulacii (napr. schémy ,,dva z

troch”).
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Tabulka 2: Mozné riesenia pristupu k blockchainu

V pripade distribuovanej, plne replikovanej databazy je potrebné dodat, Ze kazdy
pripojeny pocita¢ mdé tuto databazu k dispozicii. Na odopretie pristupu na citanie k
danému obsahu preto treba pouzit iné prostriedky, napriklad kryptografiu, kde dané
zdroje su zaSifrované a k Citaniu je potrebny desifrovaci kl'i¢. Ak niekto dany deSifrovaci
klu¢ ziska, pristup k danému obsahu sa v budlcnosti nedd odobrat. Toto plati aj pre
DLT, ktoré riadia pristup na Citanie - akondhle je obsah niekomu spristupneny, nie je
mozné zaistit, aby k nemu stratil pristup. Obdobou je moZznost urobit képie fyzického
spisu - ak je niekomu dany spis do drzby, mozno predpokladat, Ze informécie z neho
bude mat k dispozicii aj v budicnosti.

2.5 Porovnanie blockchainu a tradicnych  databdzovych
technoldgii

Ak si odmyslime ,malé" databazy, tradi¢né databazy pouzivané v priemysle alebo
Statnejsprdve vo vacSine pripadov vyuzivaju technoldgiu klient - server. Klient
(pouzivatel) sa pripaja na centralny uzol - server. Server mu, v zavislosti od udelenych
pristupovych prav (autorizacie), umoznuje data citat, vytvarat, menit a/alebo mazat.
Kontrolu nad databazou ma vzdy dedikovany administrator. Pod pojmom administrator
sa v tomto pripade nemysli nutne jedna fyzickd osoba - systémovy administrator, ale
organizacia so svojimi rolami a procesmi zodpovednd za stav danej databdzy (napriklad
Sprava katastra, sid veduci sddne spisy, organy cinné v trestnom konani veduce
vySetrovacie spisy, alebo aj IT oddelenie korporacie udrzujluce vlastny datovy sklad.

V tomto rieSeni ma administrator prakticky neobmedzend kontrolu nad databazou, jej
obsahom a pravidlami. Potencidlnym problémom je kompromitacia administratora, ¢i uz
v technickej alebo personalnej rovine, ktord by Utoc¢nikovi umoznila obist dané pravidla
a data neopravnene zmenit alebo vymazat, alebo zapisat skutocnosti, ktoré odporuju
pravidldm. Sklsenosti ukazujd, Ze sa nejednd iba o teoreticku hrozbu.

Blockchain je decentralizovana databaza bez jedného dedikovaného administratora.
VSetky zaznamy sU zdielané a verifikované v SirSej skupine validatorov, a su

Vlastnost / RieSenie Centralizovany Privatny Konzorcny Verejny blockchain

systém blockchain blockchain
Sukromie vysoké vysoké stredné nizke
Bezpecnost nizka stredna vysoka najvyssia
Skalovatelnost najvyssia stredna stredna nizka
Sila centralnej autority najvyssia stredna stredna ziadna

Tabulka 3: Porovnanie centralizovaného systému a blockchain

2.6 Algoritmus konsenzu

Ako uz bolo popisané, blockchain m6zeme chapat ako distribuovand databdzu, kde
vSetci Ucastnici vidia v rovnakom case rovnaky obsah. Na dosiahnutie tohto
konsenzualneho stavu sa pouzivaju tzv. algoritmy, resp. protokoly konsenzu.
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Problém byzantskych generalov a tolerancia byzantinskych chyb

Podobny problém sa v tedrii hier objavil uz davnejsie ako ,problém byzantskych
generdlov”: skupina byzantskych generélov, z ktorych kazdy vedie ¢ast armady, obkl'uci
mesto. Potrebuju sa dohodnut, ¢i zautocit alebo nie. Pre Uspech musia zautocit vsetci,
alebo nikto - ak by zautocila iba cast armady, riskuju poradzku a stratu velkej casti
armady, ¢o je najhorsi mozny vysledok. Cast generalov chce zaGtocit, ¢ast nie. Niektori z
generdlov tiez moézu spolupracovat s nepriatefom a manipulovat rozhodnutie v
neprospech misie. KedZze sa kazdy generdl so svojou armadou nachadza na inom
mieste, komunikuju spolu iba pomocou poslov. Poslovia vsak nie su spolahlivi - mézu
byt zajati alebo mézu prendsanud spravu zamenit.

Tolerancia byzantinskych chyb (BFT z anglického ,byzantine fault tolerance”) znamena
schopnost systému vysporiadat sa s ,byzantinskymi” chybami (¢ast skupiny sleduje
vlastné ciele, komunikdcia nemusi byt spolahliva a pod.).

Algoritmus konsenzu je BFT sposob, akym skupina dospeje k rovnakému rozhodnutiu o
zaradeni, resp. nezaradeni transakcie alebo bloku.

Proof of Work

PoW - dOkaz pracou - je najstarsim algoritmom konsenzu pouzivanym v blockchaine.
Spociva v tom, Ze v rdmci kazdého kola je vybrany lider, ktory vygeneruje dalsi blok.
Lider je vybrany ako ten, ktory dokdzZe najrychlejSie vypocitat zlozity matematicky
problém (vynalozi potrebné mnozstvo prace), a podd o tom dbdkaz. Spolahlivost tohto
algoritmu zavisi od celkovej vypoctovej sily siete - ¢im je sila vySSia, tym je siet menej
nachylnd na manipuldciu. Na druhej strane, vyssia vypoctova sila znamena aj vysSsiu
energetickd narocnost.

Proof of Stake

PoS - dbkaz vkladom - je dalSim algoritmom pouzivanym v blockchainovych sietach.
Potencidlni lidri musia vlozit vklad v podobe kryptomeny a proporcionalne k vkladu maju
Sancu vygenerovat blok. Tento algoritmus zavisi od kryptomeny prepojenej s danym
blockchainom.

Practical Byzantine Fault Tolerance

PBFT algoritmus je - zjednoduSene - zalozeny na hlasovani validatorov o stave
transakcie. Z toho dévodu musi byt mnozina Gcastnikov (validatorov) uzavreta. Pre malud
skupinu validatorov je to velmi efektivny algoritmus, ktory dokdze rychlo dosiahnut
konsenzus. Jeho zloZitost ale s poCtom validatorov rychlo rastie. Vzhladom k uzavretej
skupine validatorov nie je preto prilis vhodny pre verejné blockchainy.

Proof of Elapsed Time

POET algoritmus predpokladd ndhodné zvolenie lidra, ktory v danom kole generuje blok.
Aby bol vyber skuto¢ne ndhodny, je potrebné splnit dve podmienky: néahodny
parameter, urcujlci dalSieho lidra, nie je ovplyvnitelny Ziadnym ucastnikom a mnozina
Ucastnikov (validatorov) musi zostat uzavretd. Prvd podmienka sa v pripade PoET
algoritmu realizuje pomocou Specidlneho hardwaru (pozri Intel Software Guard
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Delegated Proof of Stake

Delegated Proof of Stake - delegovany PoS je tiez zalozeny na vybere lidra. Skupina
potencialnych lidrov danej velkosti je vybrana hlasovanim ucastnikov. Tito sa potom v
pseudondhodnom poradi stadvaju lidrami pre dané kolo a vytvarajd bloky. DPoS je velmi
efektivny algoritmus, ktory dokaze rychlo dosiahnut konsenzus. Podobne ako PoS je ale
typicky zavisly na kryptomene zviazanej s danym blockchainom.

Dalsie algoritmy

Variantom DPoS a PoET je algoritmus ,Proof of Authority". Zo skupiny dopredu
vybranych validatorov - potencidlnych lidrov - je pseudondhodne vybrany lider pre
dalSie kolo, ktory vytvori novy blok. Skupina validatorov je vybranad a udrziavana
konzorciom.

Federated Byzantine Agreement - federativna byzantinska dohoda je typ protokolu, v
ktorom kazdy Ucastnik dbveruje iba urcitej skupine inych ucastnikov. V ramci tychto
jednotlivych skupin dochéddza potom k rychlemu vytvoreniu konsenzu, a nakolko sa
skupiny prelinajd, celd siet postupne iteruje k rovnakému stavu. Nevyhodou je prave
poziadavka na prelinanie sa skupin, ktoré je nevyhnutnou podmienkou na dosiahnutie

celosietového konsenzu.

disjunktné ,ostrovy dovery” s réznym stavom.

Zhhvins kA - whimn A A

Bez splnenia tejto podmienky moézu vzniknut navzajom

AlaAavibima A,

Nazov

\Vybrané dodatocné verejne dostupné informacie

Typické pouzitie

Vyhody/nevyhody

Proof of Work

https://en.wikipedia.org/wiki/Proof-of- work system

Verejny blockchain

(+) Bezpecnost v anonymnom prostredi (-)
Energetickd narocnost

Proof of Stake

https://en.wikipedia.org/wiki/Proof-of-stake

Verejny blockchain s
vlastnou kryptomenou

(+) Bezpecnost v anonymnom prostredi (-)
Naviazanost na kryptomenu

Practical Byzantine Fault
Tolerance

https://en.wikipedia.org/wiki/Byzantine fault tolerance

Privétny a konzor¢ny E
blockchain

fektivny algoritmus (kratka latencia, vysokd
priepustnost) v malej skupine validatorov

Proof of Elapsed Time

m

Privatny a konzor¢ny
blockchain

fektivny algoritmus (kratka latencia, vysoka
priepustnost)
(-) Zavislost na Specializovanom HW

https://en.wikipedia.org/wiki/Proof-of-

Privatny a konzor¢ny

DPoS , . . . .
Verejny blockchain s Efektivny algoritmus (kratka latencia, vysoka
priepustnost)
viastnou kryptomenou (-) Naviazanost na kryptomenu
FBA . L
Verejny a konzorény (+) Vysoko decentralizované rieSenie
blockchain (+) VysSSia priepustnost
(-) M6ze byt narocnejsie na nastavenie
Proof of Authority Efektivny algoritmus (kratka latencia, vysoka

priepustnost)
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Typické pouzitie Vyhody/nevyhody
Nazov
\Vybrané dodatocné verejne dostupné informacie
lauthority blockchain (-) Vysokd miera centralizacie

Tabulka 4: Porovnanie konsenzualnych mechanizmov

Fork

V urcitych pripadoch moéze prist k pripadu, Zze validatori vytvoria jeden alebo viac
navzajom si konkurujucich retazcov blokov. Dé6vodom mozu byt problémy s prepojenim
jednotlivych casti siete braniace distriblcii nového bloku naprie¢ sietou, softwarova
chyba, Umysel atd. Podobnej situacii sa vravi ,fork” a jednotlivé algoritmy konsenzu sa s
podobnou situaciou vedia vyrovnat. Vyberie sa ,hlavny retazec” (obvykle ten najdlhsi
znamy retazec blokov) a ostatné, ktorym sa vravi ,osirené” (z angl. vyrazu ,orphaned”),

P L SR N

Blok

Blok ™ Blok n

Blok

Obrézok 1: Fork - dva paralelné bloky

Blok [ "| Blok

Blok Blok n

Obrazok 2: Fork - jeden z paralelnych blokov bol vybrany ako pokracovatel

Topoldgia blockchainovej siete

Ako uz bolo naznacené v predchadzajucich castiach, na technolégiu blockchain je
mozné nazerat z réznych uhlov pohladu - blockchain ako distribuovana aplikacia,
databdza, infrastruktira alebo komunikac¢na siet. Prave pri poslednom pohlade na
blockchain uvazujeme aj o jeho ,implementécii v priestore".

Historicky bol blockchain navrhnuty ako peer-to-peer siet rovnocennych uzlov,
prevadzkovanych na rovnakej softwarovej baze, z ktorych kazdy sa mohol, po splneni

nnAdmiannl ctaf validitAarnm
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Ak autor vytvoril novy zdznam, ten mohol byt poslany na ktorykolvek uzol v sieti. Ten
urobil prvotnud validaciu, a cez prislusny protokol ho poslal svojim peerom - partnerskym
uzlom dalej. Tie ho, po overeni, poslali zase dalej. Jednotlivé uzly drzali zoznam tzv.
nepotvrdenych transakcii. Validator (konsenzualne zvoleny) v danom kole z tohto
zoznamu vybral podmnozinu navzajom nekonfliktnych transakcii, ktoré zaradil do
novovytvoreného bloku, ktory sa zase, cez peer-to-peer siet Siril do ostatnych uzlov. Tie
si ho potom zaradia do zoznamu znamych blokov. Kazdy z tychto uzlov teda drzi Upiny
blockchain, t. j. zretazeny zoznam blokov. V momente, ked autor zdznamu obdrzal blok
so svojim zaznamom, vedel, ze tento bol UspeSne zaradeny. V zavislosti od algoritmu
konsenzu mo6ze byt pre zvysSenie pravdepodobnosti, Zze neddjde k forku a osireniu
prislusného bloku, potrebné ¢akat na potvrdenie dalSimi blokmi.

Dnes su topoldgie blockchainov ovela flexibilnejSie, okrem spominanych uzlov sa mézu
objavovat tzv. lahky klient, ktory, na rozdiel od vyssSie spominaného "plného uzlu”,
nedrzi v pamati cely stav blockchainu, ale iba urc¢itd malu cast. Tiez sa objavuju rézne
cloudové aplikacie, ktoré poskytuju pouzivatelsky priatelskejSie prostredie k nejakej
blockchainovej sluzbe.

Aktivna praca s blockchainom, pouzivajucim podpisy asymetrickejkryptografie,
predpoklada, Ze pouzivatel ma k dispozicii prislusné sukromné kli¢e na nejakom
vhodnom Ulozisku. Tym méze byt pevny disk na jeho pocitaci, USB kl'U¢, cloudové
Ulozisko, Specidlne hardwarové zariadenie, na ktorom je ulozeny sukromny klu¢, ale
napriklad aj papier s vytlacenym sukromnym klG¢om. Tymto Uloziskdm sa zvykne
hovorit , penazenka” (z anglického vyrazu , wallet"), nakolko v pociatkoch uloziska slazili
najma na pristup k mene bitcoin.

Smart kontrakty

Ako chytry (smart) kontrakt je oznacovany protokol, ktory zaistuje automaticku
realizaciu zmlluv a dohéd.

V sirSom zmysle sa za chytry kontrakt povazuje akykolvek software, bezZiaci autondmne
bez kontroly pouzivatela, resp. pouzivatelov alebo akejkolvek tretej strany,
spracovavajlci dodané vstupy na vystupy. Prikladom moze byt presmerovanie 10 % z
prijmov, ktoré pridu zamestnancovi na Ucet, automaticky na sporiaci uUlet, pravidelna
platba najomného po dobu trvania najmu, vedenie zdlohy do doby, kym nenastanu
podmienky na jej uvolnenie alebo vyhodnotenie podmienok na ziskanie podpory.
Vstupom je typicky nova pouzivatelskd transakcia, ktora spusti program smart
kontraktu. Ten spocita a vrati vystup, a pripadne ulozi zmeneny stav.

Distribuovana blockchainovd siet predstavuje vhodné prostredie na beh chytrych
kontraktov. Pouzivatelia si mdézu nahrat svoj software ako Specidlny zdznam do
blockchainu. Kazdy pocitac¢, kde dany blockchain bezi potom vie tento software spustit.
Kazdy novy zadznam v blockchainovej databdze moéze byt vstupom pre tento chytry
kontrakt. Ak novy zdznam spusti program smart kontraktu, program vykonda potrebny
vypocet, vrati vystup a podla potreby ulozi zmeneny stav. Toto sa deje deterministicky,
vzdy s rovnakym vysledkom na ktoromkol'vek pocitaci, kde blockchain bezi.

Pouzivatelské chytré kontrakty nahraté do blockchainu su viditelné pre kazdého, ako
akykolvek iny zdznam, vratane vsetkych potencidlnych chyb a bezpecnostnych slabin.
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Zaroven si je vSak potrebné uvedomovat aj zvySené riziko slUvisiace s nasadenim (v
tomto pripade na mnohé vypoctové uzly) nespravneho kdédu chytrého kontraktu
(nedostatocne otestovaného alebo zamerne ,posSkodeného") a to najma v pripadoch,
kedy decentralizované spustanie takychto kontraktov (bez moznosti
centralizovaného/manualneho zadsahu a opravy vysledku), méze mat tazko napravitelné
doésledky (napriklad vyplatenie finan¢nych a inych prostriedkov, automatické priznanie
prav a pod.).

Je tiez dblezité zmienit, ze zatial neexistuje Standard pre tvorbu chytrych kontraktov. Ich
implementacia je zavisld od zvoleného rieSenia, pouzitého programovacieho jazyka, cez

Tradi¢na zmluva Smart kontrakt
1-3dni minuty
Manualna uhrada Automaticka uhrada
Nutna bezpecna Zmluvu hezpecne
uschova zmluvy 8 uchovava blockchain
Drahé Minimalne naklady
o Postacuje virtualna
Nutna fyzicka > ‘ T L
8 : - pritomnost (digitalny
pritomnost (podpis) :
podpis)
; Pravnik nemusi byt
Nutny pravnik 23 r-.—]\rlnc Rethus] Ay
nutny

Obrazok 3: Porovnanie tradicnej zmluvy a smart kontraktu

Off-chain storage

Vzhladom k tomu, ze vsetky zaznamy blockchainu su udrziavané na mnohych uzloch,
nie je velmi Ziadluce ukladat do nich velké objemy dat. V pripadoch, ked treba
zabezpecit permanentné, nemenné poskytnutie velkych sdborov dat, m6zu sa tieto
ulozit na nejaké cloudové Ulozisko. Do blockchainu sa potom iba zapiSe zdznam, aké
stubory, kedy a kde boli ulozené, vratane hashu tychto suborov. Tak si pripadny
overovatel v budicnosti méze overit, ze data su povodné a neboli zmenené, resp. da sa
ukdzat, ze dané data zodpovedaju ddtam opisanym v blockchaine.

Ulozisko pre data samotné méze byt napriklad webovéa stranka organizécie, cloudové
Ulozisko, privatny FTP server alebo decentralizované ulozisko na protokole typu torrent
(v tom pripade by sa ako odkaz na miesto ulozenia suboru pouzil tzv. magnet link) alebo
IPFS.

Standardizacia a interoperabilita
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vyuzivaju Standardizované produkty a rieSenia (napr. v oblasti kryptografie), rézne
blockchainové rieSenia, aplikacie alebo chytré kontrakty samotné vsSak zatial
Standardizované nie su. R6zne implementdacie prinasaju vlastné rieSenia, ako aj vlastné
limitacie.

To sa ale v dohladnej dobe mo6ze zmenit. International Telecommunication Union (ITU),
Specializovand agentira OSN, kladuca si za ciel okrem iného vytvarat technické
Standardy, ako aj International Organization for Standardization (ISO), vytvorili pracovné
skupiny pre oblast blockchain-u a DLT, ktoré uz na prislusnych standardoch pracuju.

Interoperabilita blockchainu s externymi aplikaciami a/alebo inymi blockchainami zavisi
od konkrétnej implementécie, ale vSeobecne je na vysokej Urovni. Mnohé projekty
ponukaju rozsiahle APl a SDK pre integraciu externych aplikdcii na programatorskej
arovni, a viaceré su, alebo sa daju bez vacsej ndmahy prepojit s najpouzivanejsimi ERP
systémami.

Histdria blockchainu a sucasné vyuzitie

Prvé Uvahy o moznostiach dosiahnutia konsenzu v pocitacovych sietach, kde samotné
pocitace alebo siet su nespolahlivé, sa objavili uz pred rokom 20002. Ako rok vzniku
mozno povazovat rok 2008, kedy Satoshi Nakamoto navrhol a popisal fungovanie siete
Bitcoin3. Nasledne v januari roku 2009 zverejnil zdrojovy kdéd a spustil siet Bitcoin.
Bitcoin sa stal prvou modernou kryptomenou, ktord nasledovalo mnoho dalSich
kryptomien (az po sucasnych priblizne 1600 - 2000). Pokusy o zavedenie kryptomien
existovali uz skoér (ecash alebo NetCash), avSak nikdy nedosiahli vac¢siu popularitu.
Bitcoin a ostatné kryptomeny sa teSia velkej popularite priblizne od roku 2013. V
sucasnosti je celkova trhova kapitalizacia verejne obchodovanych kryptomien asi 211
miliard USD a denny obrat asi 13 milidard USD. V roku 2013 bola navrhnuta a v roku
2015 spustena siet Ethereum, podporujica smart kontrakty.

Priblizne od roku 2014 sa objavuju Uvahy o vyuziti blockchainu na iné ucely ako
kryptomeny a sU oznamené prvé projekty vyuzivajuce blockchain ako distribuovanu
databazu pre vyuzitie v podnikovej sfére, Statnej sprave, pripadne inde. Vznikaju tiez
blockchain siete urlené Specialne pre r6zne obchodné aplikacie, nie pre kryptomeny. V
rokoch 2016-2018 su ohlasené stovky projektov vyzivajucich blockchain vo vsetkych
sférach zivota. NajzaujimavejSie z nich sU popisané nizSie v tejto studii.

Kedy pouzit blockchain, vyhody a nevyhody

Technolégia blockchain a hlavne jej vyuzitie mimo kryptomien je stdle velmi nova a
malo prebddana oblast. Spolo¢nosti a vladdy sa snazia o zavadzanie tejto technolégie, no
jej nasadenie nie je vhodné vzdy - oblasti vhodného nasadenia stale nie sU ustélené a
vyvijaju sa. NizSie si zosumarizované hlavné znaky, kedy je vhodné vyuzit blockchain.

Blockchain je vhodné pouzit, ak musi rieSenie reflektovat:
*  Mnoho Ucastnikov.
2

Lamport, Leslie. "The Part-
'?I;ime Parliament.” ACM

Nakamoto, S., "Bitcoin: A Peer-to-Peer Electronic Cash

22 Studia moznosti a potencialu technolégie ,blockchain” pri zlepdovani eGovernment riesenf



8. januar 2019

« Ulohy, ktoré maju charakter transakcif

* Potrebu globalneho (medzinarodného, celosvetového) digitdlneho identifikatora
» Potrebu kryptograficky zabezpeleného systému evidencie vilastnictva

* Potrebu zjednodusenia riesenia sporov

* Potrebu zdielania histérie transakcii a pévodu digitadlnych aktiv

* Potrebu reguldtora monitorovat aktivity requlovanych v redlnom case

Nasledujuci vyvojovy diagram slizi na rychle Gvodné posudenie vhodnosti vyuzit
blockchain pre zamyslany projekt;*
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zéaznamu o vsetkych zapisoch udialo. Viedy moze byl lepsia tradicna
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ano

Mate vhodny projekt pre
blockchain

Obrazok 4: Kedy pouZit blockchain

Hlavné prinosy vyuzitia technolégie
blockchain: ¢ Transparentnost a

4
NISTIR 8202 Blockchain Technology
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* Moznost verejnej kontroly,

* Integrita dat,

* Znizenie ndkladov a komplexnosti,

* Doveryhodné vedenie zaznamov,

* Konsolidovana auditna stopa,

* Trvalé a nemenitel'né digitalne zaznamendvanie,
* Preukazatelné a overené transakcie,

* Redundancia ulozenych dat,

* Nastolenie dovery.
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Obrézok 5: Aky blockchain je vhodny?

2.14 Blockchain a kryptomeny

Kryptomena je digitdlne aktivum, zabezpecCené pomocou silnej asymetrickej
kryptografie. Historicky, prvé implementdcie blockchainu sa zameriavali prave na
vytvorenie a spravu kryptomien. Pouzitie transparentnej peer-to-peer technoldgie s
automatickou validdciou zaznamov o prevodoch, akou je blockchain, na vedenie
Uc¢tovnejknihy kryptomeny je prirodzené, a dodnes vacsina verejnych blockchainov
pouziva nejakd formu kryptomeny. Tou sa realizuje napr. platba za pouzitie a je
nejakym sp6sobom zviazana s algoritmom konsenzu. Treba ale dodat, Ze napriek tomu,
ze je to pretrvdvajuca prax, spojenie blockchainu a kryptomeny nie je povinné, a v
mnohych aplikdcidch ani Ziaduce. Blockchain je v médidch a oliach verejnosti spajany

Do you need a Blockchain? K. Wust, A. Gervais, Department of Computer Science, ETH Zurich, Switzerland
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a blockchain maju Styri hlavné prieniky, spolo¢né oblasti nasadenia:

* Kryptomena ako nadhrada FIAT meny pri platobnom styku a investovani,

Kryptomena ako odmena prevadzkovatela siete (uzla),
Kryptomena ako poplatok za pouzitie siete (obvykle len za zapis),

Kryptomena ako reprezentécia objektov, prav atd. z redlneho sveta vo forme
tokenov (Tokenizacia asetov).

Kryptomena ako ndhrada FIAT meny pri platobnom styku a investovani

Toto vyuZitie je asi najznamejsie, mnoho l'udi a spolocnosti investovalo do kryptomien
za UcCelom zisku, pripadne diverzifikacie investicného portfélia. Vyuzitie pri platobnom
styku, ktoré malo byt lacnejsie, rychlejSie a anonymné, zatial Uplne nenaplnilo
oCakdvania: poplatky su niekedy vyssSie ako pri klasickom platobnom styku, rychlost
(napr. u Bitcoinu) je podstatne nizSia ako pri autorizacii platby kartou a anonymita je
tiez diskutabilna. Problémom je tiez obycajne velmi vysoka volatilita.

Kryptomena ako odmena prevadzkovatela siete (uzla)

Prevadzkovatel uzla musel investovat do vybudovania uzla a hradit ndklady spojené s
jeho prevadzkou. Vo verejnych blockchainoch je za toto odmenovany kryptomenou na
zdklade svojej Uspesnosti tazenia/validovania blokov podla konsenzudlneho algoritmu
pouzitého v danej sieti. Vyskou odmeny mézeme riadit rozvoj siete, motivovat prichod
novych prevadzkovatelov uzlov alebo naopak znizit poplatky pri dostato¢nom mnozstve
uzlov. V privatnych alebo konzorénych blockchainoch takdto odmena nemusi existovat,
prevadzkovatelia m6zu mat ind motivaciu budovat a prevadzkovat uzly siete (dohoda,
nariadenia, povinnost, iné vyhody).

Kryptomena ako poplatok za pouzitie siete (obvykle len za zapis)

UZivatelia blockchain siete mézu platit za kazdé pouzitie siete a z tychto poplatkov
moze byt financovana prevadzka a rozvoj siete. Poplatok je vyberany obvykle len za
zapis, Citanie je zdarma. Poplatok obvykle zavisi od dizky transakcie v bajtoch, za dlhsiu,
ktord viac zatazi siet, sa plati viac. Tento model je obvykly vo verejnych blockchainoch a
zabranuje naduzivaniu alebo zneuzivaniu siete. Poplatok nemusi byt fixny - jeho
premenlivou vySkou mozno reagovat na ndhle zmeny zatazenia siete, avsak v takomto
pripade nie je mozné predpovedat vysku poplatku v danom case a vyska poplatku méze
byt vyssia.

Kryptomena ako reprezentdacia objektov, prav atd. z redlneho sveta vo forme tokenov
(Tokenizéacia asetov)

Tokenizacia asetov je jednym 2z hlavnych moznych vyuziti blockchainu mimo
kryptomien. Vyuziva sa pri nej unikatna vlastnost blockchainu spolahlivo riadit, evidovat
a zabranovat zneuzitiu (viacndsobnému pouzitiu) kryptomien-tokenov. Namiesto
terminu kryptomena je vhodnejSie pouzitie terminu token. Objekty zo skuto¢ného sveta
v tomto pripade reprezentujeme vo virtualnom svete tokenom a jeho pouzivanie riadime
a sledujeme pomocou blockchainu. Moéze ist napriklad o zdielané vlastnictvo
dopravnych prostriedkov (napr. auto, jachta, bicykel), nehnutelnosti (napr. apartman,

25 Studia moznosti a potencialu technoldgie , blockchain" pri zlep$ovani eGovernment rieeni



2.15

8. januar 2019

centre. Blockchain slizi na nakladanie s tymito tokenmi medzi viacerymi pouzivatel'mi,
zabranuje viacnasobnému pouzitiu (napr. apartman alebo jachta v jednom case) a
eviduje ich vyuzitie pouzivatelmi.

Blockchain vSak mo6ze existovat aj bez kryptomien, pripadne kryptomeny-tokeny mézu
byt pouzité len na dva, jeden alebo Ziaden z Ucelov uvedenych vyssie. Kryptomeny-
tokeny daného blockchainu tiez nemusia byt verejne obchodovatelné s pohyblivym
kurzom. Napriklad pri platbe oblana za sluzby Statu (zépis do registra X, ziadost o
povolenie Y) mbéze byt vytvorend kryptomena-token (kolok), ktord dostane obcan
zdarma v istom mnozstve a dalSie si méze dokupit za poplatok.

Prevadzkové ekonomické modely a poplatky

Blockchain, ako kazda ind SW a HW infrastruktira, nie je zdarma. Uzly potrebuju
investovat do HW, tento HW musi byt niekde umiestneny, niekto ho musi nainstalovat,
musi byt napdjany elektrickou energiou, chladeny, pripojeny k Internetu a tiez niekym
spravovany a servisovany. VSetko to vyzaduje naklady, prevddzkovatel musi byt niec¢im
motivovany, aby investoval a prevadzkoval uzol siete. Naviac, siet blockchain z principu
preferuje ¢o mozno najvyssi pocet uzlov a ich rozmanitost: umiestnenych na geograficky
roznych miestach, nezavisle spravovanych, nezavisle napajanych a nezavisle
pripojenych k Internetu. V tejto kapitole sd naznacené mozné prevadzkové a
odmenovacie modely.

Asi najzndmejsim modelom je model bezny u kryptomien, a to odmena vo forme
kryptomeny pridelend uzlu ktory vytvara novy blok. Napr. v Bitcoine ziska uzol
vytvarajuci novy blok odmenu 12,5 BTC za kazdy novy blok a priblizne 0,05 - 0,5 EUR za
transakciu. Odmena za novy blok je nie je hradena pouzivatelmi, ale sU to novo-
emitované BTC. Pouzivatel pozadujlci zapis transakcie plati len poplatok za samotnu
transakciu. V sieti Ethereum je odmena za novy blok priblizne 500 EUR a bezna cena za
transakciu 0,05 - 0,2 EUR. Maximalna cena transakcie sa dostala na asi 4 USD na velmi
kratky Cas v januari 2018 a juli 2018. Cena v modernych blockchain sietach sa pohybuje
len okolo 0,01 - 0,05 EUR za ulozenu transakciu, v zavislosti od jej velkosti. Pri vyuziti

hareum - Avg. Transscton Fas

Obrazok 6: Cena transakcie v obdobl september a7 december 2018

Pri konzorénych alebo privatnych blockchainoch nemusia byt uzly odmenované za
validovanie bloku alebo zaradenie transakcie. Ucastnici konzorcia (napr. Statne

6
https://bitinfocharts.com/comparison/transactionfees-btc-eth-ltc.htmI#3m
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retazca a pod.) sa moOzu dohodnut na zriadeni a prevadzkovani blockchainu bez
poplatkov - kazdy bude benefitovat z prinosov rieSenia a prijme za to zdvazok
prevadzkovat uzol siete pozadovanych parametrov. V pripade statneho blockchainu tiez
prichadza do Uvahy nariadenie vybudovania a prevadzkovania tychto uzlov zo
zdkona/vykonavacich predpisov. Tento model je mozny iba ak nehrozi nadspotreba
alebo zneuzivanie siete.

Namietky proti blockchainu a vysvetlenia

VSeobecné povedomie o blockchaine je stdle nizke. Vadsina ludi uz nie¢o pocula o
kryptomenach, ale clekové vedomosti o blockchaine su obmedzené. Informacie v
médidch su Casto negativne a zavadzajluce. Z toho vyplyva istd averzia k technoldgii
blockchain. NizSie sme zozbierali najastejSie zaznievajuce namietky/tvrdenia a pokusili
sa o vysvetlenie skuto¢ného stavu, pripadne naznacenie moznych rieseni.

Tazba (hovorovo ,majnovanie" z anglického vyrazu mining) kryptomien je
neefektivna, neekologicka, energeticky ndro¢na a nezmyselna

Tato namietka plati hlavne pre blockchain siete zalozené na konsenzudlnom algoritme
PoW. Napriklad tazba Bitcoinu spotrebovava asi 73 TWh energie ro¢ne, ¢o je asi 0,33 %
svetovej spotreby energie a tiez priblizne spotreba Rakuska’. NovSie blockchain siete
vSak vyuzivaju modernejsie konsenzualne algoritmy, ako napr. PoS (Proof of Stake),
ktoré si mnohondsobne nizsie energeticky narocné. Pre rozsiahlejSie nasadenie v
prostredi e-Governmentu odpori¢ame vyhnut sa PoW blockchainom.

Blockchain vzdy postupne smeruje k centralizacii a tym straca zmysel

Hlavne u blockchainov vyuzivajucich PoW sledujeme zdruzovanie do tzv. mining pools.
Napriklad najvacsie tazobné zdruzenie v sieti Bitcoin dosahuje az 30 % UspeSnost. U
modernejsich blockchainov vyuzivajucich iné konsenzudalne algoritmy (napriklad PoS) je
toto riziko nizsSie a nizZSia je aj motivacia k zdruzovaniu sa v tazobnych zdruzeniach. Vo
vSeobecnosti sa treba snazit o ¢o najvacsiu diverzitu uzlov, rézne platformy, operacné
systémy, geografické polohy, vlastnictvo a pod.

Blockchain sa vyuziva na pranie Spinavych penazi a platby v Sedej ¢i ¢iernej ekonomike,
aj vacsSina ICO su podvody.

Anonymita platieb v kryptomendch a nedostatok reguldcie skuto¢ne moéze viest k
vyuzivaniu platieb v Sedeja ciernejekonomike. Navrhované projekty sa vSak vyhybaju
kryptomenam ako platidlu a vyuzivaju blockchain ako databazu, pripadne ho vyuzivaju v
zmysle tokenizacie aktiv. Blockchain v navrhovanych projektoch naopak prinasa déveru
a vacsiu transparentnost.

Blockchain je disruptivna technoldgia, ktora spdsobi stratu pracovnych miest, krach
firiem, zatvorenie Uradov

Blockchain ie revoluc¢na technoldéaia a ma tendenciu narusat existuilice podnikatelské

https://digiconomist.net/bitcoin-energy-consumption
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Blockchain je pomaly (Bitcoin)

Blockchain Bitcoinu je ovela pomalSi a m& mensSiu Casovl kapacitu (maximalny pocet
transakcii za mindtu) ako suc¢asné, modernejSie blockchainy. Bitcoin vytvara novy blok
priblizne kazdych 10 mindt, moderné blockchainy vytvaraju nové bloky radovo v
sekundach. Kapacita Bitcoinu je len do 7 transakcii za sekundu (podla obsahu),
Ethereum do 15 tx/sec, niektoré modernejsie dosahuju az viac ako 1,000 transakcii za
sekundu.

Blockchain je v rozpore s GDPR

Tato problematika je vysvetlend nizsie v bode 3.4.1.
Sucasné vyzvy a trendy

Odklon od PoW smerom k inym algoritmom

Vzhladom na vysokU a stdle sa zvySujucu energetickl néarocnost konsenzudlnych
algoritmov zaloZzenych na vypoctovom vykone (PoW), badat u novych blockchain
projektov odklon od PoW smerom k energeticky efektivnejsim algoritmom ako suU PoS,
DPoS a pod. Prehlad porovnanie réznych konsenzudlnych algoritmov je uvedeny vyssie
v tejto kapitole.

Srr:a_ha o redukciu objemu dat ukladanych do blockchainu a ukladanie vacsich dat off-
chain

Vzhladom na poziadavku rychlej odozvy, mensich narokov na prenosové kapacity siete
¢i menSich nérokov na uUlozny priestor uzlov blockchainu vidime snahu minimalizovat
objem dat ukladanych do blockchainu a presun objemnejSich dat off-chain, t. j. na iné
Uloziskd mimo blockchainu. Do blockchainu sa potom ukladaju len ich hashe, aby bolo
mozné overit pravost dokumentu. Priklady off- chain storage sU napr. IPFS
(InterPlanetary File system), Stor] a pod.

Tokenizacia aktiv

Silnym trendom vo vyuzivani blockchainu je tokenizacia aktiv. Aktiva zo skutocného
sveta sa reprezentuji vo virtudlnom svete v forme tokenov. Token je nieCo ako
kryptomena, len s tym rozdielom, Ze reprezentuje aktivum (alebo jeho cast) z redlneho
sveta. M6ze ist o dopravny prostriedok (napr. auto, bicykel, jachtu), nehnutelnost (napr.
chata, dovolenkovy apartméan), vypoctovy vykon, kapacitu v cloudovom Ulozisku,
emisné povolenky a mnohé dalSie. Tokeny je potom mozné s vyuzitim blockchainu l'ahko
prevadzat, obchodovat s nimi, sledovat ich vyuzitie a hlavne zabezpecit proti zneuzitiu
viacndsobnym pouzitim (napr. Ze aktivum auto bude v jednom case pridelené len
jednému pouzivatelovi).

Smart kontrakty

Jednym z Casto uvadzanych trendov je aj vyuzivanie smart kontraktov v blockchaine.
Lakavé su nizke néaklady, bezpecnost, jednoznacnost, nepotrebnost tretej strany a
vykonatelnost zmluvy. Blockchain podporujlici smart kontrakty je vsak zloZitejSi a

~ A~ ~Aa -~
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g
Nasledujuca tabulka sumarizuje niektoré vyzvy a rizika technolégie blockchain:

Oblast Vyzvy a rizika

Vyzvy adopcie novej technologie Uzivatel'ska skisenost (user experience) Pouzitelnost technoldgie

Rychlost systému Vseobecnéa verejna dovera Nedostatok povedomia
o technoldgii

Technologické bariery Nizka transak&na kapacita Skalovatelnost

Tabulka 5: Blockchain vyzvy a rizika &
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Blockchain a informacna bezpecnost

Prakticky kazdy pokus definovat alebo popisat technolégiu blockchain - jej vlastnosti a
spésob fungovania sa nezaobide bez pouzitia pojmov (napr. autentickost,
auditovatel'nost, nemennost, neznicitelnost, nepopieratelnost), ktoré sa pouzivaju aj pri
popise problematiky riadenia informacnej bezpecnosti. Uz toto konStatovanie naznacuje,
ze blockchain mé s informacnou bezpecnostou (dalej aj ,,| B") viacero sty¢nych bodov.

V tejto podkapitole sme sa zamerali na analyzovanie tychto sdvislosti, vyhod a nevyhod
blockchainu z hladiska riadenia informacnej bezpecnosti a naznalenia pripadov
pouzitia, v ktorych moze blockchain prispiet k zvyseniu bezpecnosti predmetnych
informacnych aktiv.

Ciele a postupy riadenia informacnej bezpecnosti

Na uvod ponukame stru¢né pripomenutie zakladnych pojmov a konceptov informacne;
bezpeclnosti.

Informacnd bezpecnost je mozné definovat ako stav, kedy su vo vztahu k chrdnenym
informacnym aktivam na pozadovanejlrovni naplnené ciele informacnejbezpecnosti. K
cielom IB (zvyknu sa oznacovat aj ako CIA) pritom patri zabezpecit dostatocnu:

» dovernost (confidentiality),
* integritu (integrity) a
» dostupnost (availability) tychto informacnych aktiv.

Pozndmka: Pod pojmom integrita budeme pre Ucely tohto dokumentu chapat aj tzv.
nepopieratelnost (non-repudiation) pévodu - odoslania Udajov aj nepopieratelnost ich
prijatia ale tiez autentickost Udajov - schopnost overit kto je autor Udajov, kedy boli
vytvorené a Ze neboli pozmenené.

Pod riadenim informacnej bezpelnosti potom chapeme vykonavanie aktivit, ktoré
smerujd k dosiahnutiu spominanych cielov IB. Tieto aktivity spocivaju v periodickom
vykonavani nasledujlcich krokov:

* identifikovanie a modelovanie informacnych aktiv a ich sudvislosti,

» analyzovanie rizik, t.j. identifikovanie a kvantifikovanie hrozieb (threats), zranitelnosti
(vulnerabilities) a potencidlnych (negativnych) dopadov (impacts) poOsobiacich na
tieto aktiva a vypocet tzv. inherentnych rizik,

* vyber a implementacia vhodnych (,dostatocne silnych") kontrolnych mechanizmov
(dalej aj ,KM") na zmiernenie inherentnych rizik na akceptovatelnd mieru (podla
zvolenej stratégie akceptacie rizik) a vypocet tzv. rezidualnych rizik,

* testovanie (navrhu a Uucinnosti) implementovanych kontrolnych mechanizmov
informacnej bezpecnosti (t.j. potvrdzovanie, ze KM plnia svoju Ulohu a naozaj znizuju
rizikd na akceptovatelnu Uroven), resp. ndprava - zdokonalovanie KM,

* monitorovanie, identifikovanie a rieSenie incidentov informacnej bezpecnosti (t.j.
situacii kedy mohlo napriek implementovanym KM doéjst k negativhemu dopadu na
urcCité informacné aktivum, ktory spdsobila urcCitd hrozba a s vyuzitim urcitej
zranitelnosti tohto aktiva).
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Pravdepodobnost hrozby (T)

napr. relativny pocet zlodejov

Kontrolny mechanizmus

napr. trest doZivotného vazenia

Aktivum

napr. peniaze v hotovosti Miera zranitel'nosti (V)

napr.nezabepecené okna

Kontrolny mechanizmus

napr.instaldcia mrefina okno

Max. teorerické riziko
plocha Sedého trojuholnika

Inherentné riziko
plocha cerveného trojuholnika

Rezidualne riziko
plocha zeleného trojuholnika

Kontrolny mechanizmus

napr.znizenie hotovosti v doméacnosti

Rozsah negativheho dopadu (I)

napr. ukradnutd suma penazi

Obrézok 7: Priklad vypoctu rizika pre informacné

aktivum

Informacna

Tato cast poskytuje pohlad na rolu technoldgie blockchain pri riadeni informacne;j
bezpeclnosti - jej vyhody a nevyhody voci tradicnym (centralizovanym) rieSeniam ale aj
jej zranitelnosti, ktoré typicky nie su vlastné centralizovanym rieSeniam a v pripade
novovznikajucich distribuovanych aplikdcii na baze blockchain ich bude potrebné
podrobne dalej skiimat, testovat a sledovat ako sa budu vyvijat metddy ich zneuzivania.

Poznamky.

* Pre Ucely analyzy potencidlu kontrolnych mechanizmov IB implementovanych v
technoldgii blockchain budeme pod informacnymi aktivami chdpat najma informacné
aktiva typu Udaje (data - reprezentujice hodnoty veli¢in modelovanej reality) ale aj
Udaje reprezentujlce zdrojové kdédy programov (smart kontraktov) spracudvajucich

tieto udaje.

* Pojem Udaje pritom mébze zahfnat aj metaudaje o inych typoch informacnych aktiv
(napr. o informacnych sluzbach, hardvéri, softvéri, sietovych prvkoch, priestoroch
obsahujucich IKT a pod.).

he7neénnsat \/

Kontrolné mechanizmy technolégie Blockchain

Ako uz bolo spomenuté v Uvodnom odstavci podkapitoly_3 pri diskusidach o technoldgii
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implicitne obsahuje viaceré moderné a velmi Ucinné kontrolné mechanizmy IB, ktoré su
nevyhnutné na to aby blockchain mohol splnit zakladnu Ulohu, pre ktord bol vyvinuty -
vytvorenie spolahlivého a doveryhodného (distribuovaného a decentralizovaného)
komunikac¢ného prostredia medzi r6znymi ,typmi" Gcastnikov (ucastnikov z r6znych
subjektov, ktori si vzajomne potencidlne nedbéveruju) a to bez toho, aby takyto
komunikacny systém musela organizovat, riadit a dohladovat za tymto Ucelom urcend
centralna autorita.

V suvislosti s ,trojuholnikom" vypocCtu informacného rizika (Obrazok 7) plati, ze
kontrolné mechanizmy blockchainu sa zameriavaju na redukovanie inherentného rizika
pomocou znizovania zranitelnosti informacnych aktiv typu ,uddaje" (vid. poznamky v
uvodnom odstavci tejto podkapitoly). Tieto implicitné KM blockchainu nemajd ambiciu
znizovat pravdepodobnost hrozby ani negativny dopad na informacné aktiva - toto su z
hl'adiska technoldgie blockchain externé, neovplyvnitelné faktory.

KM blockchainu pritom chrania Udaje ,len" voci niektorym typom hrozieb, zato vSak
zranitelnost Udajov dokdzu znizit zasadnym spOsobom. Jedna sa najma o zranitelnosti
vocCi hrozbam, ktorych dopad spociva v nesplneni zakladnych cielov IB, t.j. v:

* nedostupnosti Udajov,

strate alebo zniceni Udajov,

e zdmernom alebo ndhodnom modifikovani Gdajov,

» popreti odoslania alebo prijatia Udajov,

* nedoruceni, opakovani (duplikovaniu), rozsynchronizovani sprav alebo transakcii a
Ciastocne aj

» vkladani faloSnych Udajov a neautorizovanom pristupe k citlivym Udajom.

Kontrolné mechanizmy, ktoré poskytuje technolégia blockchain ,,svojim" distribuovanym

aplikdcidm maju vo vSeobecnosti iny charakter ako vyuzivaju bezné (tradicné) aplikacie

a informacné systémy. Zakladné porovnanie KM je uvedené v nasledujlcej tabulke.

Poznamky:

* Pouzitd klasifikdcia KM ma zdo6raznit rozdiely medzi blockchainom a tradi¢nymi
rieSeniami, nie je pritom Uplna z hladiska tedrie informacnej bezpecnosti.

* KedZe technolégia blockchain slizi na zaznamenavanie len pomerne jednoduchych
udajovych viet (transakcii, sprav, udalosti alebo predpisov na ich spracovanie),
nemusi jej porovnanie (v oblasti riadenia IB) s tradicnymi informacnymi systémami,
ktoré vyuzivaju Castokrat velmi rozsiahle a komplikované databazy vyzniet
spravodlivo. Preto je potrebné vhodne ,nakalibrovat" ocakdvania a tradi¢né rieSenie

A LI T

Klasifikacia KM IB: Riesenie vyuzivajlce:

Klac Alternativa Technolégiu blockchain Tradicnu technoldgiu
Preventivne [KI'G¢ové pre zabezpecovanie Snaha uprednostriovat preventivne
dr cielov IB na Urovni infrastruktdry |KM. Avsak Castokrdt pre nizsiu
Eoen;ﬁmg\gi?at“ blockchain. Ucinnost st kompenzované
incidentu vo Detektivne mplementované najma na suvisiacimi detektivnymi KM.

Typicky ma na vyslednej mnozine
implementovanych KM vyznamny
podiel skupina detektivnych KM (¢o
vytvéra znacny priestor, ale
predstavuje aj vyznamné naklady,

vztahu k realizacii aplikacnej Urovni (distribuovanych
negatfvneho apllkéCIéCh, ktoré ViniVaju
dopadu blockchain) za Gu¢elom podpory
biznis procesov, ktoré vyzaduju
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Klasifikacia KM IB:

RiesSenie vyuZivajlce:

Podla Urovne
implementacie v
systéme riadenia
IB, resp. podla toho
¢i moézu vytvarat
len ,nutnd"
(vSeobecné) alebo
aj , postacujlcu"
(aplikacné)
podmienku
splnenia cielov IB

VSeobecné KM (IT general controls)
sU pre blockchain délezité pre
zaistenie IB pri vyvoji, riadeni zmien
a nasadzovani samotnej blockchain
infrastruktdry ale aj jednotlivych
distribuovanych aplikacii do
prevadzkového prostredia. ITGC
hraju tiez kl'i€ovu ulohu pri
zabezpeceni bodov, v ktorych
dochadza k prenosu Udajov zo
zdrojovych systémov (napr. ERP
systému alebo senzorov 10T) do
blockchainu (t.j. pri prevencii pred
vloZzenim nespravnych Gdajov
»navzdy" do blockchainu).

Kla¢ Alternativa Technolégiu blockchain Tradiénu technolégiu
transparentnost, auditovatelnost, |pracu interného alebo externého
analyzovatelnost histérie auditu a réznych analytickych a
vykonanych Ukonov, transakcif forenznych timov).
alebo sprav. Opieraju sa pritom o
preventivhe KM implementované v
technolégii blockchain.

\VSeobecné ITGC su velmi déleZitou sicastou

ochrany informacnych aktiv. Uistenie
sa 0 vhodnom navrhu a prevadzkovej
Ucinnosti jednotlivych vseobecnych
KM je nutnou podmienkou pre
spoliehanie sa na konkrétne
aplikacné KM (napr. bez sprédvneho
riadenia zmien a logickych pristupov
nie je mozné robit zavery ohladom
nastavenia a fungovania kontrolnych
mechanizmov schvalovania workflow
kroku na zdklade ,kontroly Styroch
i),

OCl

Podla sp6sobu
implementacie

Technoldgia blockchain ponika
»Ssvojim" distribuovanym aplikaciam
vel'mi silné KM tvorené unikatnou
kombinaciou kryptografickych
algoritmov a decentralizovanych
komunikacnych protokolov a
stratégii.

Aplikacné Implementované v distribuovanychPouzivajd sa najméa pre
aplikaciach vyuzivajucichimplementaciu biznis kontrolnych
blockchain - vid. pozndmky kmechanizmov pri elektronizacii biznis
detektivnym KM, procesov. Ich sila typicky zavisi od
Technické Patria sem veetk

sem vSetky aplikacné KM a
cast ITGC (napr. systém logovania,
systém autorizovania fyzickych a
logickych pristupov, systém
zélohovania a pod.). Typicky je nutné
ochranu pomocou technickych KM
doplnit aj organiza¢nymi a

ot usma

Organizacné a
procesné

Tieto kontrolné mechanizmy su
vdaka KM z inych kategérii a
decentralizacii distribuovanej
aplikécie vyuZzivajucej blockchain
pocas jej prevadzky prakticky
nepotrebné. Organizacné a
procesné KM su vsak délezité v
inych fézach Zivotného cyklu
technolégie blockchain alebo
distribuovanej aplikacie - vid. popis
k vSeobecnym kontrolnym
mechanizmom IB.

Prekryvaju sa s kategériou
vSeobecnych KM. Od ich ndvrhu a
Gcinnosti zavisi spolahlivost
technickych a aplika¢nych KM.

Tabulka 6: Klasifikdcia KM a porovnanie blockchain vs. tradicné riesenia

Ako vyplyva z tejto tabulky (Tabulka 6) silnou strankou technolégie blockchain v oblasti

riadenia
mechanizmov

informacne;j

bezpecnosti
klasifikovanych

je subor
ako [preventivne,

implicitne zabudovanych kontrolnych
aplika¢né,

technické]. Takto

»,namiesSané" kontrolné mechanizmy maju dobry potencidl odoldvat hrozbdm, za ktorych
povodom stoji ¢i uz ndhodné alebo Umyselné konanie c¢loveka. Hrozby tohto povodu
pritom predstavuju rozhodujicu skupinu hrozieb s typicky najvySsSim potencidlom
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Informaénd ochrana tradi¢nych rieSeni ma tiez tendenciu opierat sa najma o
preventivne, aplikacné a technické kontrolné mechanizmy, avsak vyber a kombindcia
tychto KM castokrat neprinasa synergicky efekt ako je tomu pri technolégii blockchain.
Napr.:

* pouzitie elektronického podpisu pre zaistenie autenticity a integrity sprav nie je
dostatocne pevne zviazané s kontrolnymi mechanizmami  zaistujdcimi
nezmazatelnost (resp. neznicitelnost) tychto sprav alebo s KM bréniacimi
antedatovaniu (ak nie je pouzita kvalifikovanad cCasova peciatka, o je pomerne
pokrocily KM, v sUcasnosti nie typicky pouzivany v tradi¢nych rieseniach) a teda aj
.dodatonému vymienaniu" takychto sprav po vzdjomnej dohode medzi
odosielatelom a prijimatelom,

* pripadne nie je mozné zabranit ulozeniu sprav, s ktorymi sice suhlasi ich odosielatel a
prijimatel ale poruSuji sémantické pravidld dohodnuté v rdmci SirSej skupiny
zainteresovanych pouzivatelov a tym porusuju celkovl integritu a konzistenciu
databdazy (obchadzaju tzv. konsenzus, ktory vyuzivaju blockchainové rieSenia).

Tato nedostatoCna synergia najucinnejSich KM (preventivnych, aplikac¢nych,

technickych) vedie k potrebe dalej zvySovat informacnu bezpecnost pomocou

implementacie dodato¢nych a kompenzacnych KM z triedy vSeobecnych KM (ITGC),
detektivnych a organizacno-procesnych kontrolnych mechanizmov.

Vysledkom tejto taktiky je ,cibulovité” nabalovanie kontrolnych mechanizmov, ktoré sa

navzajom podmienujd, prekryvaju a doplnajd. Vysledna droven informacnej bezpecnosti

sa takymto sp6sobom sice zvySuje, avSak Castokrat je narocné priradit pridand hodnotu
bezpeclnosti konkrétnym KM (a teda uistit sa o hospodarnosti rozhodnuti ohladom ich
implementacie). S tymto pristupom je tiez spojena vyssia cena implementdacie a najma

udrzatelnosti takéhoto systému kontrolnych mechanizmov (vid. aj_Obrazok 8).

Dalej sa budeme venovat vztahu medzi v3eobecnymi vlastnostami technolégie

blockchain a cielmi informacnej bezpeclnosti. Pre tento Ucel budeme na blockchain

pozerat ako na systém:

» distribuovany (D - distributed),
» otvoreny (O - open),
* konsenzualny (C - consensual) a

 zaistujdci nemennost Udajov (I - immutable).
Argumenty pre a proti dosahovaniu jednotlivych cielov informacnej bezpecnosti

A - availabilty (dostupnost).

CiellB / Distributed Open Consensual Immutable
Vlastnost
blockchain
(-) citlivé udaje sa |(-) citlivé udaje su [(+) potreba (-) potencialny
nachadzaju na viditel'né vseobecnej zhody |konflikt s
vsetkych uzloch; (+) citlivé uda{e je |uzlov siete m6ze poziadavkou GDPR
tieto uzI%/ mozu bytmozné Sifrova sluzit ako 0 prave na
pre vlastnika vid. komentar v [C, prevencia pred likvidaciu osobnych
Udajov nezname D] vliozenim udajov (-)

i __[(nemusi vediet kde|(+) citlivé udaJe e nespravnych zasifrované citlivé
Confidential\ySade sa fyzick mozné ulozit ,off- (citlivych Gdajov  Udaje zostavaju v
ity nachadzaju alebo [chain” (napr. bIockchalne

budl nachadzat) |(+) citlivé udaje je nespravnych, ,havzdy'

(+) zabezpedi mozné nahradit neuplnych, prlpade prelomenla
spolahlivé mechanizmom ZKPneaktualnych pouzitej Sifry, moze
distribuovanie (zero-knowledge osobnych udajov); do6jst k ic

verejnych proof) pre pozn.: viac sa viak prezradenlu
asymetrlckych rqihorgoyzznl_e na doty+ka C|elc+)v . (narsiledr_lal _
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CiellB / Distributed Open Consensual Immutable
Vlastnost
blockchain
symetrického (+) nemo6ze dojst k
kluca, ktory je zmene platnyc
sifrovany tymto verejnych
verejnym kl'u¢om) asymetrickych
tak, aby bol klucov, ktore mozu
viditelny len pre byt pouzité na
(+) kazdy uzol ma [(+) vysoka miera |[(+) potreba (+) udaje nemozu
pristup kK . transparentnosti, |vseobecnejzhody byt modifikovane
verejnemu kl'icu |auditovatelnosti a uzlov siete sa ani v¥m_azane )
kazdeho . |analyzovatelnosti vyuziva ako neautorizovanym
pouzivatela a vie [udajov. mé6ze byt |prevencia pred alebo nahodnym
overit autenticitu |pouzita na viozenim sposobom
kazdéeho udajovéhoudrziavanie nespravnych (-) udaje nemoézu
zaznamu konzistencie udajov (napr. byt modifikovanée
(+) autor udajov  [udajov (na _|neuplnych, ani vymazané ani
nemoéze ziadnemu, aplikacnej urovni |neexistujucich, autorizovanym
inému uzlu popriet potom aj suladu s nepresnych spdsobom (+)
svoje autorstvo  relevantnymi uctovnych zmenu alebo
(nAep(()flerateInost predpismi a dokladov; zneplatnenie
pbvodu) normami) nespravnych, pévodnych Gdajov
(+)v kontexte  (+) kazdy neuplnych, je mozné vykonat
predoslého bodu je pouzivatel si m6ze neaktualnych vloZzenim nového
pomerne samostatne overit losobnych udajov a ppravného
|ednoduche | (uistit sa) pod.) (+) | zaznamu logicky
Implementovat KM,spravnost spravodlivy previazaného s
ktory zabezpecdi & spracovania (nahodny) vyber  hayodnym (+)
nepopieratelnost vsetkych udajov v |uzla zodpovednéhonamase dojst k
prijatia spravy blockchain, t.J. ¢i |za vytvorenie zmene platnych
adresatom(mi) nastali podmienky nového bloku verejnych
, (t.j. adresat na spracovanie a zaznamov a asvmetrickvch
Integrity  |najskér podpise transformaciu nutnost konsenzu kl'alc“:ov kto¥é sa
dorucenku a az vstupnych udajov |ostatnych uzlov pri ouZivaia ai pre
potom ziska obsah |na vystupné; v.  zapise nového gaistenije I P
spravy) pripade ulozenia |bloku (ak ma blok tenticity tdai
predpisu Lprezit" musi sa ?_l‘f)e ICIty udajov
transformacie -  |jednato ks Klae
smart kontraktu  rozhodnutie asyme ”tc % uce
vidi aj samotny  Statistickej nie j€ potrebne
algoritmus vacsiny) vyznamne|Podpisovat
spracovania; (napr.eliminuje moznost certifikacnou
kazdy pouzivatel podvodného autoritou pre
moze vidiet onania uzlov zaistenie ich
anonymizované zodpovednych za [autenticity (-) bod
vysledky vytvaranie novych \vyssie kladie
hlasovania a méze blokov (podla zvysené naroky na
si spocitat rincipu: vsetci  |registracnu
vysledok volieb a [férovo konajuci sa @utoritu, ktora
overit korektnost |[ahko zhodnu na |musi zabezpecit
ich priebehu) (+) [tom co je pravda |spolahlive
kazdy pouzivatel |podla danych previazanie
vidi verejny klu¢ |pravidiel ale identity _
kazdého iného podvodnici sa na pouzivatela s jeho
pouzivatela a Jjednej spoloc¢nej  verejnym klu¢om
moze s nim verzii podvodu pri jeho vkladani
heznecne zhodnii ovela dn hlockchaing (4
(+) extrémna (+) otvorenost - (-) rychlost sirenia [(+) nemoznost
redundancia viditelnost udajov (skora zmeny poévodnych
Udajov (kazdy uzol vSetkych udajov  dostupnost novo Udajov je za |
. Imo0zZe obsahovat vsetkymi ~~  _ vytvorenych gredpo ladu, ze
Availability |cely blockchain Ucastnikmi je tiez idajov) nemusi bytpola zachovana ich
zaznamnik) prejavom zvysenej dostatoc¢na kvoli integrita pred
prakticky dokonale dostupnosti udajov|dobe trvania vlozenim do
zaisti dostupnost ziskania konsenzu jplockchainu
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CiellB / Distributed Open Consensual Immutable
Vlastnost
blockchain
docasného konsenzualnych  [zaistenie
vypadku aj _ algoritmoch (napr. dostupnosti
podstatnej casti DPoS) je mozné = konzistentnych,
siete (-) rychlost dosiahnut vysoké |Uplnych, presnych
Sirenia udajov ] rychlosti sirenia a existujucich
(skora dostupnost udajov _ (nevymyslenych)
novo vytvorenych (generovanie udajov
UdaJOVYnemusi byt nového bloku
dostatocna kvoli radovo v
velkému poctu jednotkach
nzlavy e lrtariimi in calinAd: rAdanvun

Tabulka 7: Vlastnosti blockchain vs ciele informacnej bezpecnosti

3.2.2  Hrozby a zranitelnosti technologie Blockchain

Samozrejme aj samotna technoldgia blockchain a ju vyuzivajlice distribuované aplikacie
sU informacnymi aktivami, s ktorymi suU spojené urcité hrozby a zranitelnosti. Do
rozhodovania o vyuziti technoldgie blockchain pri rieseni konkrétneho problému alebo
uprednostnenim ¢&i ponechanim tradi¢ného rieSenia je potrebné zahrnut aj vysledky
analyzy informacnych rizik spojenych s pouzitim jedného aj druhého typu riesenia.

Poznamka: Pojem riziko budeme dalej pouzivat, v zmysle uz uvedenej definicie, ako
vyslednu kombindciu pojmov hrozba, zranitelnost a dopad na informacné aktivum.

V predchadzajucich Castiach uz boli spomenuté rézne rizikd blockchain rieseni ako:

* Rizika spojené s riadenim asymetrickych Sifrovacich klucov, najma s bezpelnym
uchovavanim privatneho kl'ic¢a (Co je vSak problematika délezitd aj mimo diskusie o
blockchaine).

* Rizikd a mnohé praktické komplikdcie spojené s riadenim Zivotného cyklu samotnej
technoldgie blockchain a aplikacii vyuZzivajucich blockchain a ich integracie do
okolitého IT prostredia (analyza, navrh, vyvoj, testovanie, nasadenie, riadenie zmien,
riadenie prevadzky).

* Rizika spojené so spoliehanim sa na spravne fungovanie konsenzudalnych algoritmov,
riadenim smart kontraktov a inych ,novodobych" prvkov technolégie blockchain
(ktoré na rozdiel napr. od pouzitych kryptografickych algoritmov alebo sietovych
protokolov nepresli takym vyvojom a neboli podrobené ,testovanim v praxi" v takom
rozsahu) - je preukdzand spravnost tychto algoritmov a mechanizmov
matematickymi dbkazmi? Alebo sU aspon dostatoCne otestované vsetky aspekty
tychto algoritmov a mechanizmov?

Poznamka: V suclasnosti je teoreticky spracovanych mnoho typov problémov a Utokov
v zavislosti na konkrétnejimplementacii technolégie blockchain. Napr. pri pouziti PoS

(proof of stake)
9

konsenzualneho algoritmu je mozné zaoberat sa témami : Nothing at stake problem,
Initial Distribution Problem, Long Range Attack, Bribe Attack, Coin Age Accumulation
Attack, Precomputing Attack a pod.

* Riziko vyzradenia vSetkych Udajov ulozenych v blockchain v zaSifrovanej podobe (s
cielom chranit ich dévernost) v pripade prelomenia pouzitej Sifry (typicky pouzitim
hrubeij vvpoctoveij sily pomocou tzv. kvantového pocitaca). V takomto pripade bude

9
Proof of Stake versus Proof of Work, White Paper, BitFury
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Poznamka: Zaroven chapeme, ze toto riziko je spojené najma s pouzivanim
asymetrickej kryptografie RSA a pravdepodobnost prelomenia Sifry je pri pouziti
kryptografie zalozenej na eliptickych krivkach (ktord je typicky pouzivand v
modernych blockchain rieSeniach namiesto RSA kryptografie) podstatne nizSia az
zanedbatelna.

Rizikd sdvisiace s vlozenim nespravnych alebo neautorizovanych uddajov do
blockchain, ktoré v fom zostanl ,naveky" (toto je mozné rieSit vhodnym
komunika¢nym protokolom, ktory napr. nasledne do blockchainu zaradi opravny
alebo storno zaznam a logicky ho prepojit s povodnym chybnym zadznamom).
Obdobne je potrebné riadit rizikd spojené s kvalitou Udajov a ich dalSim spracovanim
a interpretaciou pri ich vystupe z blockchainu, t.j. od momentu, kedy blockchain
prestava zabezpecovat ich nemennost.

Poznamka: Niekedy sa v suvislosti s blockchain nespravne konstatuje, ze ,blockchain
je zarukou pravdy". V skutocCnosti vsak blockchain nie je ,zarukou spravnosti”, je vSak
»Zarukou nemennosti” (Co je samé o sebe velmi uzito¢na vlastnost). O tom i je v
blockchaine ulozeny Udaj ,pravdivy" alebo ,spravny" rozhoduje zdroj tohto Udaju
(Clovek alebo integrovany informacny systém) - jeho sémantika, valida¢né pravidld a
iné kontrolné mechanizmy.

tymto rizikdm je potrebné pridat aj dalSie dnes diskutované rizika ako napr.:

Strata decentralizacie uzlov blockchain siete pri ziskani kontroly nad viac ako 50%
uzlami tejto siete (tzv. 51% utok, napr. z perspektivy pripravy tohto dokumentu
nedavno zdokumentovany incident ).

Pozndmka: Takyto Utok je v skutolnosti permanentnym stavom v blockchain
rieSeniach oznacovanych ako privatne. Javi sa, Zze experimentovanie s takymito ,nie
poctivymi" blockchain rieSeniami bude v najblizSej dobe prevladat a to az pokym si
tato inovativna technoldgia neziska dostato¢nud déveru a nebude schopnd zodpovedat
na vSetky relevantné pochybnosti a nebude pripravena reagovat na relevantné rizika.
Uvedené mobze cCiastoCne platit aj pre tzv. konzor¢né blockchainy a to v pripade ak
maju ¢lenovia konzorcia (inak typicky pravne samostatné entity alebo na prvy pohlad
nezdvisli pouzivatelia) nejakého spolo¢ného , majitela”.

Rizikd postupnejdegradacie systému a straty schopnosti poskytovat distribuovanym
aplikdcidm  dostatocné vykonové a prevadzkové parametre, napr. pri
nekontrolovanom pribudani uzlov siete alebo vkladani smart kontraktov (zlozité, prip.
bez ukoncovacich podmienok, ¢asto a na mnohych uzloch spuistané a pod.).

Rizikd suUvisiace s chybajucimi reguldciami a Standardami pre oblast
decentralizovanych rieSeni (ak je vébec snaha o regulaciu a Standardizaciu v
prostredi z principu vylucujucom autority vébec zmysluplnad a mozn4).

Rizika spojené s nejasnym rozdelenim pravomoci a povinnosti suvisiacich so
strategickym (governance) a projektovym riadenim a riadenim prevadzky, vratane
dostato¢ného motivovania prevadzkovatelov wuzlov (klic¢ovd cast blockchain
infrastruktury), aby ku generovaniu novych Udajovych blokov pristupovali
zodpovedne.

Pozndmka: Javi sa, ze jedna z najsilnejSich vlastnosti blockchain, ktorou je
decentralizacia a vylucenie centrdlnych autorit méze byt zaroven jeho vyznamnou
slabou strdnkou. Kto sa podujme byt sponzorom a kto riesSitelom projektu a aka bude
ich motivédcia na implementaciu distribuovaného a decentralizovaného riesenia
sliziaceho rovnocenne viacerym nezdvislym entitdm, ked' ich roly typicky skoncia v

tps://www.theverae.com/2019/1/9/18174407/ethereum-classic-hack-51-percent-attack-double-

spend’
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na to, ze o niektorych relevantnych rizikdch dnes este ani nevieme a o niektorych len
tusime, zatial vSak eSte nemdme prakticky overené, aky priebeh a dopady mézu mat
incidenty s nimi spojené, resp. ako je potrebné na ne reagovat a ¢i je to vObec mozné.
PodrobnejSia analyza rizik technolégie blockchain nie je predmetom tohto dokumentu.
Vzhladom na velmi r6znorodé moznosti implementacie technoldgie blockchain (pouzité
kryptografické algoritmy, zvoleny spdsob dosiahnutia konsenzu v sieti, rozsah a typy
sluzieb poskytované na aplikacnej Urovni, pravidlad a topolégia siete a pod.), ani nie je
mozné taklto analyzu zovSeobecnovat. Analyzu rizik je potrebné spracovat pre
konkrétnu implementaciu technolégie blockchain a potom pre konkrétnu distribuovanu
aplikaciu a jej integraciu na okolité IT prostredie (napr. pdvodny podnikovy systém, resp.
informacny systém verejnej spravy).

Zavery z hodnotenia IB poskytovanej technolégiou blockchain

Aplikacie vyuzivajuce pre ukladanie a pripadne aj spracovanie svojich Udajov blockchain
maju Standardne k dispozicii sadu velmi Gc¢innych kontrolnych mechanizmov
informacnej bezpecnosti, ktoré im poskytuje tato technolégia velmi spolahlivym a
konzistentnym sp6sobom.

Ako sme uz uviedli vysSie blockchain si dokdze poradit s mnohymi incidentmi
informacnej bezpecnosti spésobenymi zlyhanim technickych prostriedkov (individualne
poruchy alebo vypadky hardvéru v jednotlivym uzloch siete alebo zdrzania ci chyby pri
prenose Udajov medzi uzlami a pod.). Naviac blockchain vie odoldvat alebo vyznamne
prispiet k odhalovaniu mnohych typov Umyselnych Utokov na informacnu bezpecnost,
ale aj nahodnych chyb, nepresnosti, vynechani alebo omesSkani spbsobenych
autorizovanymi pouzivatelmi informacnych systémov.

Z vyhodnotenia sp6sobov implementovania a kombinovania r6znych typov kontrolnych
mechanizmov informacnej bezpecnosti a porovnania medzi tradicnym rieSenim a
rieSenim vyuzivajicim technolégiu blockchain vyplyva tento, podla nédSho nazoru
kl'dcovy, zaver vyznievajuci v prospech technolégie blockchain:

e zatial ¢o kontrolné mechanizmy typicky implementované v tradi¢nych rieSeniach
dokdzu poskytnut primerand droven uistenia, Zze ciele informacnej bezpeclnosti
tykajuce sa informacnych aktiv typu udaje mézu byt splnené, tak

e technolégia blockchain, prostrednictvom jedine¢nej kombinacie implicitne
zabudovanych kontrolnych mechanizmov dava ovela silnejsi prislub splnenia tychto
cielov, a to najma prislub zachovania integrity a dostupnosti Udajov - Udaje ulozené v
blockchaine su s takmer urcitostou dostupné, autentické a nepopieratelné a od
momentu ich vloZenia do blockchainu nedoSlo k ich modifikovaniu alebo vymazaniu.

Netreba pritom podlahnit priliSnému optimizmu a uvedomovat si informacné rizikd

technoldgie blockchain, ktorym sme sa venovali v predoSlej cCasti. Pri zavadzani

inovativnych (az disruptivnych - prelomovych) technolégii k akym patri aj blockchain,

ktoré maju velky potencial ovplyvnit a zmenit mnohé aspekty nasho fungovania a

podnikania, je potrebna Specidlna obozretnost vo vztahu k informacnej bezpecnosti. Je

potrebné si uvedomit, Zze pocetnost a typy Utokov na tieto technolégie budd pribudat
minimalne takou rychlostou ako budu pribddat rieSenia vyuzivajlce tieto technolégie.

Blockchain ma tiez velky potencidl stat sa nastrojom prevencie ré6znych typov podvodov
uskutocnovanych v podnikovych procesoch alebo procesoch verejnej spravy.

\himlh LA Aamimna = mvadmm Al A YA mmAadiiAaAdRiAl XAacbkA mAacmkiim i Al YA mAaAiiAA Annmad,
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moznost). KedZe blockchain Upravu a mazanie Udajov vyluluje, Uspesne vykonany
podvod by musel byt vopred dokonale pripraveny, ¢o by vyzadovalo podstatne vysSSie
naklady, Cas a zrejme aj skusenosti. Naviac by takyto podvodnik prezil dalSie obdobia
neistoty, Ci predsa len niekedy v buddcnosti niekto ndhodne alebo systematicky
nevypatra nejaki medzeru v jeho starostlivo pripravenom postupe.

Tieto ,,néstrahy" blockchainu budld mat zrejme znacny odradzajuci Gcinok pre podvodné
konanie rdézneho druhu. Paradoxne mozu tiez vyvolat odpor vocdi zavadzaniu tejto
prelomovej technolégie do niektorych procesov alebo odvetvi - najma tam, kde je
drobné, z pohladu pouzivatela neskodné, , prisp6sobovanie si" niektorych ddajov (napr.
c¢asovych) alebo procesnych Ukonov (napr. dobrovolné zdielanie pouzivatelskych uctov
kvéli zastupitelnosti alebo iné obchadzanie formalnych pravidiel, ktoré za istych
okolnosti mo6zu viest k znefunkéneniu alebo zablokovaniu procesov) je beznou sucastou
prace. Zda sa, ze aj otvorenosti a transparentnosti bude potrebné stanovit urcité limity -
vid. tiez riziko potencidlneho rozporu s poziadavkami GDPR, ktoré sa samozrejme
netyka len blockchainu ale vo vSeobecnosti aktudlnej problematiky spracovania
.velkych dat”.

Co sa tyka ekonomiky, t.j. ndkladov na kontrolné mechanizmy informa¢nej bezpeénosti
a prinosov zo zniZzenia negativnych dopadov incidentov informacnej bezpecnosti,
porovnanie medzi tradi¢cnym a blockchain rieSenim poskytuje diagram nizsSie (Obrazok
8).

Poznamka: Priebeh funkcii nevychadza zo skuto¢nych merani. Reprezentuju len zndme
hypotetické modely Standardnych priebehov funkcii ndkladov na informacnu
bezpelnostil. Utelom diagramu je graficky demonstrovat nazor autora tohto dokumentu
ziskany na zaklade vykonanych kvalitativnych analyz.

Samozrejme kl'G¢ovym kritériom pri rozhodovani pomocou akej stratégie (a technoldgie)
a akymi kontrolnymi mechanizmami budd informacné rizikd redukované na
akceptovatelnd mieru (tak aby boli dostatocne splnené ciele informacnej bezpecnosti),
je minimalizacia nakladov na implementaciu KM plus nakladov z negativnych dopadov
incidentov, ktoré su prejavom rezidualnych rizik.

Pre diagram (Obréazok 8) platia tieto konstatovania a predpoklady:

e Cervena cCiara: funkcia nakladov na dopady v zavislosti na Urovni (vyske) informacnej
bezpeclnosti je spolocna pre tradi¢né aj blockchain riesenie,

e modra ciara: funkcia ndkladov na KM v zavislosti na Urovni informacnej bezpecnosti v
tradi¢nom rieSeni (absolUtnu bezpecnost nie je mozné dosiahnut => pri Cervenej
Ciare bliziacej sa k nule rastie do nekonecna),

» fialova ciara: funkcia nakladov na KM v zavislosti na Urovni informacnej bezpec¢nosti v
blockchain rieseni (absolitnu bezpecnost nie je mozné dosiahnut => pri cervenej
Ciare bliziacej sa k nule rastie do nekonecna avsak nie tak strmo ako modra ciara),
pricom:

- pociato¢né ndklady na blockchain rieSenie, ktoré uz implicitne obsahuje G¢inné KM
sU vySSie ale zaroven zarucuju ,od zaciatku" vysSiu mieru bezpecnosti => zacina
»neskor" a ,vyssie" ako modra ciara,

- dodatocné 7zvvsenie informacnei heznecnosti bud' nie ie notrehné alehn snodiva len

11
napr. podla: Computers & Security: Introducing cybernomics - A unifying economic

framework for measuring cyber risk, 2017
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 tyrkysova prerusovana Ciara: vysledny priebeh ndkladov na informac¢nu bezpecnost pri
pouziti blockchain rieSenia, t.j. silet Cervenej a fialovej Ciary.

Diagram zndzornuje, Ze minimalne ndklady na informacnd bezpelnost sa v oboch

pripadoch dosahuju v priese¢niku funkcie ndkladov na dopady a funkcie ndkladov na KM

(vdaka spominanému Standardnému priebehu funkcii nakladov na IB). Zéaroven pri

pouziti blockchain rieSenia pozorujeme posun priesecnika tychto funkcii smerom vpravo

a nadol (¢ervena Sipka). To znamend, Ze riesenie blockchain umoznuje dosiahnut vyssiu

uroven informacnej bezpecnosti pri nizSich nakladoch na kontrolné mechanizmy
informacnej bezpecnosti.

aplikacie vyuzivajucej technolégiu blockchain (vid. prislusnd poznamka v casti_3.2.1
Kontrolné mechanizmy technolégie Blockchain).

Ea funkcia nakladov na informaéni bezpeénost

optimalna droven B
pri min. celkowchnakladoch
tradicné vs. blockchain riesenie

12xnEUR

naklady [EUR]

v

droven informaéhej beipe&nosti [kvalitativna stupnica]

= nakl. KM (trad.) == naklady incidentov = = = ndkl. celk. (trad.)
s nakl. KM (bickchn) = = = ndkl. celk. (blckchn)

Obréazok 8: Funkcia nakladov na informacnu bezpecnost (tradicné vs. blockchain riesenie)

3.3 Blockchain ako kontrolny mechanizmus

Pre lepSie pokrytie problematiky ,Informacnd bezpecnost v blockchain" je vhodné
pozriet sa na technolégiu blockchain nielen ako na technolégiu, ktord obsahuje a
pouziva kontrolné mechanizmy informacnej bezpecnosti, ale zaroven aj ako na nastroj,
pomocou ktorého je mozné vytvarat dalSie - zlozené a velmi Ucinné kontrolné
mechanizmy IB.

V zmysle klasifikacie kontrolnych mechanizmov uvedenejv casti_3.2.1 Kontrolné
mechanizmy technolégie Blockchain sa bude typicky jednat o kontrolné mechanizmy z
kategérie [preventivne, ale aj detektivne, vSeobecné, technickél].

Zoznam aplikacii (pripadne napadov), ktoré moézu mat povahu kontrolnych
mechanizmov vyuzivajlcich technolégiu blockchain pre zlepSenie svojich moznosti
chranit iné informacné aktiva. méze bvt vel'mi rozsiahlv. Preto niZzSie uvedenv zoznam ie
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analyzovanie potencidlu technolégie blockchain v oblasti implementacie kontrolnych
mechanizmov informacnej bezpecnosti.

Poznémka: DalSie pripady pouzZitia technolégie blockchain sU rozpracované v
podkapitolach 5.3 a_5.4.

Log udalosti

Spolahlivé Ulozisko (dalej aj ,log”) udalosti z réznych navzdjom suvisiacich zdrojov
predstavuje klUcovy detektivny nastroj systému riadenia informacnej bezpeclnosti
(ISMS), pomocou ktorého sa vykondva monitorovanie, vyhodnocovanie a eskalovanie
incidentov z oblasti prevadzky informac¢nych a komunika¢nych technoldgii (dalej aj
LKT") a systémov (najma sulad s prislusSnymi SLA dohodami), spravanie internych a
externych pouzivatelov IKT (najma sulad s politikou informacnej bezpecnosti), ale tiez
vykondvanie podnikovych procesov alebo procesov verejnej spravy (sulad s prislusnymi
pravidlami, proceddrami a legislativnymi poziadavkami).

Okrem toho, ze spolahlivy log udalosti musi obsahovat vSetky relevantné Udaje, ktoré
musia byt Uplné, presné a existujluce (t.j. nie vymyslené), musi takyto log byt staly -
nemenny (nemal by pritom existovat , oficidalny" dévod na takuto zmenu - ¢o sa raz stalo
je fakt, ktory méa zostat zapisany). Na takuto Ulohu sa velmi dobre hodi zédpis Udajov o
udalostiach do blockchainu.

Implementdcia logu udalosti vyuzivajuca blockchain méze mat takéto vlastnosti:

* do blockchain sa zapisuju len zakladné atribdty: kedy, kto, Co, kde, preco, v akej
hodnote a pod.

» jednotlivé udalosti nemusia byt v blockchain vzajomne logicky previazané, analyza
suvislosti a interpretacia zisteni sa vykond na aplikacnej Grovni (délezitd rolu pritom
zohra spolahlivé ¢asova znacka na udalosti),

» dalSie pripadné Udaje (prilohy) sa ukladajd do Uloziska mimo blockchain (off-chain),
do blockchain sa uloZi hash tejto prilohy, ktory ju spolahlivo ,zviaze" s ostatnymi
Udajmi o zaznamenanej udalosti,

* kontrolné mechanizmy blockchainu zabezpecuju:

- autenticitu a nepopieratelnost pévodu (kazdd udalost viozena do blockchainu je
podpisana privatnym kld¢om ,autora” a kazdy ,cCitatel" logu sa o autenticite a
integrite udalosti m6ze presvedcit - ma k dispozicii v blockchaine uloZzeny verejny
kl'd¢ autora),

- spolahlivost ¢asovej znacky - okrem casu, ktory udalosti pripisuje jej autor (typicky
zdrojovy systém), je zadznam opatreny aj Casom, kedy nastala jeho validacia
(pridava nezavisly - ,ndhodne” vybrany validator, svedok, resp. miner),

- uz spominanld nemennost (zdznamy nie je mozné modifikovat ani zmazat) a tiez
vysokU dostupnost (neprerusovany pristupu k udajom a ich neznicitelnost).

Pozndmka: Tento pripad pouzitia technolégie blockchain méze byt analogicky
aplikovany aj pre spolahlivé zaznamendavanie inych typov udalosti (vo vSeobecnosti
akychkolvek). V pripade verejnej spravy - napr. udalosti tykajlucich sa spracovania
agend na urcitom Useku spravy a to zvlast v pripadoch, kedy sa prislusné procesy tykaju
viacerych (az mnohych) entit - institlcii verejnej spravy, ale aj obCanov a podnikatelov,
napr.:

e 1idalacti na ticalil 7hrani a ctralivia btAard Ananariitt antitv albas M/ QR riadital'chv/iA D7
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Sprava informacnych aktiv a konfiguracii

Zodpovedna sprava informacnych aktiv a konfiguracii je zakladnym predpokladom
uspesného fungovania modernej servisne orientovanej IT organizacie, Ci uz poskytuje IT
sluzby internym alebo externym zdkaznikom. Pre efektivne poskytovanie IT sluzieb v
zmysle dohodnutych vykonovych a bezpecnostnych Urovni (podla SLA - Service level
agreement), je potrebné pracovat s aktudlnymi a spolahlivymi informéciami o stave a
vzdjomnych suavislostiach medzi polozkami informacnych aktiv (sluzba, hardvér, sw
server, sw aplikacia, sw licencia, operacny systém, logicky uzol, komponent technickej
infrastruktury, ale napriklad aj priestor obsahujuci IKT).

KedZe stavy a vztahy medzi jednotlivymi informacnymi aktivami su velmi dynamické a
je délezité spolahlivo poznat kto (resp. ¢o) a preco spbsobilo konkrétnu zmenu a tiez
mat istotu, ze medzi dvoma zdévodnenymi zmenami stavu nenastali Ziadne iné zmeny
ako aj mat moznost spatne dohladat aky celkovy stav platil v danom ¢asovom reze - aj
v tomto pripade sa mbze osveddit rieSenie vyuzivajuce technoldgiu blockchain.

Poznamky:

* Od Logu udalosti sa tento pripad pouzitia odliSuje aj tym, Ze jednotlivé zdznamy
ulozené v blockchain budu vzajomne logicky previazané (modelovanie relacii medzi
informac¢nymi aktivami, resp. vazieb medzi zdznamom udalosti, ktora zmenu
sposobila a jej désledkami).

» RieSenia pre spravu informacnych aktiv a konfiguracii sa tiez oznacuju ako
konfiguracné databazy (resp. CMDB - Configuration management database podla
metodického ramca ITI L).

» Tieto rieSenia slUzia okrem spominanej podpory poskytovania IT sluzieb aj pre dalsSie
procesy IT organizacie, napr.: riadenie zmien, riadenie incidentov a problémov,
riadenie softvérovych licencii, vypocet analyzy informacnych rizik a pod.

* Tento pripad pouzitia technolégie blockchain mo6ze byt analogicky aplikovany aj pre
spravu majetku alebo spravy inych logickych ci fyzickych vzajomne interagujicich
objektov.

Riadenie identit a pristupov

Obdobné poziadavky a potreby ako ma sprava informacnych aktiv a konfiguréacii (¢ast
3.3.2) platia aj pre riadenie pouzivatelskych identit a fyzickych a logickych pristupov k
informa¢nym aktivam.

\Y skutoc¢nosti moze byt sprava identit a pristupov sUcastou
rozSirenejkonfigurac¢nejdatabdzy informacnych aktiv (pouzivatelia a pristupové roly do
informac¢nych systémov ako samostatny typ informacnych aktiv), z ktorej vybrané Udaje
moézu byt spravované v blockchaine.

Poznamky:

* Nemame pritom na mysli, Zze Udaje v blockchaine budd pouzivané autorizacnym
mechanizmom konkrétneho informacného systému pre riadenie pristupov k jeho
informacnym zdrojom v redlnom case (i ked ani takého implementacie nemusia byt
nerealne).

* Reldcie medzi informacnym aktivom typu pouzivatel a inymi informacnymi aktivami
moézu byt typu: je zaradeny do (roly), vlastni, prevadzkuje, administruje, pouziva
(napr. ak pouziva tak v akom rezime pristupu: cita, zapisuje, vymazava, spusta) a

[N |
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.I komercné firmy (napr. globalna iniciativa 1D2020:2** alebo napr. aj spolocnost EY13.14),
ale aj

* medzinarodné institlcie - napr. iniciativy OECD!s (pozri tiez Cast 4.3 Blockchain
tadia) alebo iniciativy EUs (pozri tiez ¢ast_4.1 EU Blockchain Observatory and Forum
a_4.2 EU blockchain Partnership).

Pozornost sa pritom upriamuje aj na aspekty sdvisiace s relevantnymi reguldciami ako
su KYC (Know your customer), AML (Anti-money laundering) a GDRP (General data
protection regulation, v suvislosti s riadenim pristupov vid. aj ¢ast Error! Reference
source not found. Error! Reference source not fo und.).

Velmi zaujimavou myslienkou sa v suvislosti s riadenim elektronickych identit javi byt
potencidl technolégie blockchain vyrazne zjednodusit procesy PKlI ,odlahc¢enim"
sucasnej komplikovanej a kl'icovej ulohy certifikacnych autorit (koncept rozpracovany
viacerymi autormi narr- 17 yratane autorov tohto dokumentu). Zakladom tejto myslienky
je Uvaha, ze verejny klu¢ pouzivatela vlozeny do spolahlivého blockchainu pod
dohladom zodpovednej registra¢nej autority (RA), uz nemusi byt podpisovany privatnym
klt€om certifika¢nej autority (CA). Autenticitu a integritu tohto verejného kluca je
mozné overit napr. volanim prislusSného smart kontraktu tohto blockchainu.

Pozndmka: Pozri tiez tabulku (Tabulka 7) v dcasti_3.2.1 Kontrolné mechanizmy
technoldgie Blockchain a ¢ast_3.4.3 elD a elDAS.

Komunika¢ny middleware

Slabou strankou digitalizacie vo vSeobecnosti a Specialne informatizacie verejnej spravy
sa javi byt integracia informacnych systémov. UZ implementdcia interfejsu medzi dvoma
systémami prevadzkovanymi jednym vlastnikom byva Casto problematickd, nehovoriac
o prepdjani mnozstva informacnych systémov, ktoré su vlastnené a prevadzkované
réznymi - samostatnymi entitami (¢o je aj pripad IISVS - integrovaného informacného
systému verejnej spravy).

Dovernost, integrita a dostupnost Udajov prendSanych medzi informac¢nymi systémami
sU pritom problémy, ktorymi sa zaobera informacnd bezpecnost.

Podla povodnej Narodnej koncepcie informatizacie verejnej spravy SR (NKIVS) z roku
2008 ma byt integracia jednotlivych informacnych systémov verejnejspravy (ISVS)
zabezpecCovana vzajomnymi volaniami tzv. sluzieb eGovernmentu jednak medzi
koncovymi pouzivatelmi - typicky oblan a podnikatel (koncové eGov sluzby) ale tiez
medzi ISVS navzajom (podporné eGov sluzby). Okrem Specifickych - agendovych ISVS sa
maju tejto komunikacie zucasthovat aj tzv. zdkladné komponenty IISVS (Obrazok 9),

virdtana madnl I wWirmmany Aalbiimantang
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problémom vsSak je agendové ISVS z roznych rezortov, ktoré sa podielaju na rieseni
spolo¢nej Zivotnej situdcie obcana alebo podnikatela nie sU zintegrované
(zorchestrované) tak ako sa povodne planovalo (t.j. servisne orientovanym spbsobom)

Takéto heterogénne a nekonzistentné riesenie IISVS je velmi nevyhodné z mnohych
dovodov vratane nemoznosti komplexne monitorovat a vyhodnocovat dianie v celom
eGovernmente ,z jedného miesta" (Ci uz zo strany osoby zodpovednej za riadenie
narodnej informatizacie, ale aj informacnej a kybernetickej bezpecnosti, alebo zo strany
verejnosti).

Samotnd technoldgia blockchain tento problém nevyrieSi avSsak moéze byt vyznamnym
prinosom k jeho rieseniu. Po zaregistrovani sa do spolo¢ného middleware, ktory vyuziva
technolégiu blockchain si mézu jednotlivé ISVS ,zrazu" posielat medzi sebou spravy
velmi bezpecnym spbésobom - vid. argumentaciu v predchdadzajlcich castiach tejto
kapitoly o autenticite a nepopieratelnosti pévodu spravy, jednoznacnosti adresovania
spravy (mo6ze byt 1:1 ale aj 1:n) a nepopieratelnosti jej prijatia, nemoznosti zmenit,
vymazat alebo znic¢it sprdvu, ochrane doverného obsahu a tiez moznosti
nespochybnitel'ne pripojit digitalne odtlacky akychkol'vek priloh spravy.

747nam v hlackchaine tvnu snridva medzi ISVS notom méaZe hvt nositelom noZiadavkv na
Poznédmka: Komunikovanie prostrednictvom blockchainu pritom nemusi byt len vysadou
ISVS, takéto bezpelné komunikaé¢né médium mozu vyuzivat aj priamo Uradnici institacif
verejnej spravy (IVS) pri vzajomnej komunikacii alebo komunikacii s obcanmi a

identity and Access
management Platobny
modul eOesk modul
Notifikacny modul

* Spolo¢né moduly LIPVS 0 Modul elektronického
dorucovania eForm modul
Modul centralnej elektronickej
podatel'ne Modul dlhodobého

ukladania elektronickych
registratimych zaznamov

Integrované obsluzné
miesta

[Zakladné . . . . . <
komponenty QO * 7Akladné nrickinnaud kamnanaentvy 0 lictradny  nartil
o* Elektronicka identifika¢na
karta
'p Zakladné identifikatory

* Zakladné ciselniky
ffftfitrr préavnickych osob .5 podnikatelov
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Metainformacny systém

R Portal zamestnancov verejnej
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verejnej spravy Modul G2G

Obrazok 9: Zakladné komponenty 1ISVS podla NKIVS z 2008
3.3.5 Blockchain a iné inovativne technolégie

V sucasnosti sa na technolégiu blockchain pozerdme skér ako na nastroj, ktory zrejme ma potencial
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zlepsSit niektoré stcasné riesenia, avsak nie je nevyhnutny. T.j. vSetko vieme dostatocne
dobre vyriesit aj bez blockchainu, tak ako sme zvyknuti pomocou tradi¢nych rieseni
spoliehajlcich sa na centrdlne autority. Verime, Zze pohlad na blockchain sa bude
postupne upravovat a vyznam tejto technolégie bude rést a to aj v sUvislosti s rastom
vyznamu inych tzv. inovativnych technoldgii a ich vzdjomnej prepojenosti (pozri tiez
Cast Error! Reference source not found. otdzku ,Kde bude blockchain nenahraditelny?").
V EY mame na mysli, okrem BC (Blockchain) najma technoldégie znazornené na
nasledujucom obrazku (Obrazok 10). Strucny popis suvislosti blockchainu s ostatnymi
inovativnymi technoldégiami, z pohladu informacnej bezpecnosti, je naznaceny v tomto
zozname:

* loT (Internet of things): Blockchain ako spolahlivé a bezpecné Ulozisko Udajov
produkovanych senzormi loT,

« DA (Data analytics) a Al (Artificial intelligence): Blockchain ako zdrojspolahlivych
(CiastoCne zvalidovanych pri zapisovani do blokov) a nemennych udajov (napr. od
loT) pre dalSie spracovanie, interpretaciu a vyuzitie pri strojovom uceni,

* Cyber (Cyber security): Blockchain ako kontrolny mechanizmus informacnej
bezpeclnosti (hlavna téma tejto Casti studie),

. RPA _(_Rob_otig: process _automation) a Al: Blockghaip napr. ako sp_ol’ahlivy Io_g ll:IkOI”]OV_

o Cyber

A /& I
Al YN/ BC
Ve \ / /AT W J

. IoT“‘ -/g RP )

Obrézok 10: Vybrané inovativne - prelomové technoldgie

3.4 Poznamky k dalSim vybranym témam IB

V tejto casti sa dalej zameriavame na aspekty technoldgie blockchain sdvisiace s
riadenim informacnej bezpecCnosti v kontexte dalSich tém, ktoré su relevantné pre
informatizaciu verejnejspravy a jej zosuladenie s prislusSnymi narodnymi a eurdépskymi
nariadeniami a pravidlami. Zoznam analyzovanych tém nie je Uplny a je potrebné ho

45 Studia moznosti a potenciélu technoldgie ,blockchain® pri zlepdovani eGovernment riedeni



3.4.1

3.4.2

8. januar 2019

Ochrana osobnych udajov (nariadenie GDPR)

Nariadenie GDPR (General Data Protection Regulation) bolo schvalené Eurépskou Uniou
v roku 2016 a voslo do platnosti v roku 2018 s cielom chranit osobné (daje obyvatelov.
Mozny nesulad technolégie blockchain a GDPR je fastou namietkou. EU Blockchain
Observatory and Forum vydalo v oktébri 2018 report ,Blockchain and the GDPR", v
ktorom su vysvetlené Uskalia stladu s GDPR a nacrtnuté mozné rieSenia?s.

Hlavné prava podla GDPR:
* Pravo na opravu nespravnych Udajov,

* Pravo na vymazanie (niekedy oznacované ako ,pravo byt zabudnuty"),
e Pravo na pristup: subjekt ma pravo zistit aké informacie su o nom ukladané,

* Prava spojené s automatizovanym spracovanim.

Tato sprava vysvetluje, Zze dodrziavanie GDPR sa netyka technolégie ako takej, ale ako
sa technolégia pouziva. Rovnako ako neexistuje ziadny GDPR kompatibilny Internet,
nehovorime o kompatibilite blockchainu a GDPR, ale len o pripadoch a aplikaciach
kompatibilnych s GDPR. Implementacia je samozrejme jednoduchsia u privatnych ako u

verejnych blockchainov. Hlavné oblasti potencialneho rozporu su tieto:
» Identifikacia a povinnosti spracovatelov dat,

* Anonymizacia osobnych udajov,

* Vykon niektorych prav subjektov (napriklad ide o pravo na vymazanie udajov, Co je
v blockchaine vo vSeobecnosti problém; diskusie o tom, ¢o mozno povazovat za
vymazanie stale prebiehaju).

Tieto otazky zatial neboli definitivhe rozhodnuté orgdnmi na ochranu osobnych Udajov,

Eurépskou radou na ochranu uUdajov (EDPS) a ani sidom. Hlavné odporucania vyssSie

uvedeného reportu su:

* Najprv sa zamerat na celkovy obraz: aka je pridana hodnota, ako su data vyuzivané
a Ci je ich nutné ukladat do blockchainu,

* Vyhybat sa ukladaniu osobnych Udajov do blockchainu. Snazit sa o ,,zahmlievanie",
kryptovanie a agregovanie s cielom anonymizacie dat,

» Ukladat osobné Udaje off-chain alebo vyuZit privatny blockchain. Dobre zvazit
problematiku osobnych udajov pri prepdjani privatnych a verejnych blockchainov,

* Neprestavat inovovat a byt maximalne transparentny k pouzivatelom.
Ochrana udajov na Gc¢tovnych dokladoch

Sucastou digitalizacie ekonomiky je aj riesenie na prvy pohlad velmi jednoduchych uloh
ako je digitalizacia a podla moznosti aj Uplné vylucenie papierovych faktur, resp. vo
vSeobecnosti uUctovnych dokladov. Tato snaha zaznamendva v poslednych rokoch
rastlci trend a to tiez v sdvislosti s nastupom tzv. shared service centier (SSC), ktoré
denne spracuju kvantum uctovnych dokladov. Moznost skonvertovat papierovu faktaru
do elektronickej podoby hned na zaciatku jej Zivotného cyklu a vyhnut

18
https://www.eublockchainforum.eu/reports
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sa dalej paralelnej Uschove papierového ,originalu" prindsa obrovské financ¢né Uspory.

Poziadavky na kvalitu a bezpecnost elektronicky spracivanych a uchovavanych faktur
stanovuje Zakon
19

€. 222/2004 Z. z. o dani z pridanej hodnoty , ktory v paragrafe 71 konstatuje aj:

» elektronickou fakturou je faktura, ktord obsahuje Udaje podla § 74 a je vydana a
prijatd v akomkolvek elektronickom formate; elektronickd faktiru mozno vydat len
so sthlasom prijemcu tovaru alebo sluzby,

» vierohodnostou povodu faktlry sa rozumie potvrdenie totoznosti dodavatela tovaru
alebo sluzby alebo osoby, ktord v mene dodavatela vyhotovila faktdru,

* neporusenostou obsahu faktlry sa rozumie zachovanie obsahu faktury,

* elektronickou vymenou Udajov sa rozumie prenos Udajov elektronickou formou z
pocitata do pocitaca s vyuzitim schvalenej normy Struktury odkazu elektronickej
vymeny.

* Zdanitel'na osoba je povinnd zabezpecit vierohodnost povodu, neporusenost obsahu
a Citatel'nost faktury od jej vydania do konca obdobia na uchovavanie faktury. Ako

spbsob zabezpeclenia vierohodnosti povodu, neporusenosti obsahu a citatelnosti
faktdry mozno pouzit:
- kontrolné mechanizmy podnikovych procesov, ktoré spolahlivo zabezpecia
priraditel'nost faktury k dokumentom slvisiacim s dodanim tovaru alebo sluzby,

- zaruceny elektronicky podpis podla osobitného predpisu29) alebo zdkona platného
v inom ¢lenskom State upravujliceho pouzitie zaru¢eného elektronického podpisu,

- elektronickd vymenu Udajov, ak zmluva tykajluca sa tejto vymeny ustanovi pouzitie
postupov zabezpecujucich vierohodnost povodu a neporusenost obsahu Udajov,

- iny spOsob zabezpecujuci vierohodnost pévodu a neporusenost obsahu faktury.

Pozndmka: DalSie podrobnosti je mozné néjst aj v nariadeni EU 2010/45 , The Invoicing
directive" a jeho ,Explaratory notes" .

Kl'GCové su teda poziadavky z § 71 bod (3) na zabezpecenie:
* vierohodnosti pévodu,
* neporusenosti obsahu,

e (itatelnosti a dostupnosti faktlry poc¢as obdobia stanoveného tymto zdkonom.

V zmysle uz uvedeného (vid. najma c¢ast_3.2.1) na tomto mieste uz len konstatujeme, ze
presne takuto ochranu uddajov poskytuje technolégia blockchain. Na rozdiel od
tradi¢nych sp6sobov znizovania rizik informacnej bezpecnosti - t.j. najma vrstvenim
vSeobecnych a aplika¢nych kontrolnych mechanizmov, sa v tomto pripade tiez javi byt
rieSenie informacnejbezpecnosti opierajuce sa implicitné kontrolné mechanizmy
blockchainu nielen GcinnejSie (takmer 100% istota - vid. zavery v casti_3.2.3) ale aj
lacnejsSie.

Podobnu udlohu, akd ma darfiova kontrola pri preverovani splnenia poziadaviek na

P P D IS D DR T T G PR QPR QR - [ I A mal Al mi A Enmindaiale oAl i
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najma (trojicu CEA):
* Uplnost (completeness),

* existenciu (existence, t.j. Ze Udaje na dokladoch su pravé a nie vymyslené) a ich

* presnost (accuracy).

Tato trojica predpokladov, ktoré su predmetom auditu, spadd pod pojem integrita (v
informacnej bezpecnosti). Integrita Udajov mbze byt velmi UspeSne zabezpeclena
technoldgiou blockchain a tak sp6sobit doslova revollciu v pristupe k vykonu auditu.

Poznamka: Zavery tejto Casti o vyuzitelnosti technolégie blockchain pri zaisteni
informacnej bezpecnosti Udajov o Uctovnych dokladoch a o potencialnej zasadnej zmene
- zjednodusSeni pristupu k auditu takto ulozenych Udajov, sU platné nielen pre komercnu
ale aj verejnu spravu.

elD a elDAS

Slovenska republika zaviedla technolégiu obcianskych preukazov / elektronickych
dokladov o pobyte s ¢ipom na platforme Infineon Technologies SLE78CFX3000P / Atos
CardOS 5.0 (dalej zjednodusSene iba elD). Tieto elD sa pouzivaju na ulozenie a pracu s
privatnym klG€om prisldchajucim ku kvalifikovanym certifikdtom, vyuzivajlcim
technolégiu RSA s dizkou kl'G¢a 3072 bitov. Nésledne elD s platnym certifikdtom
umoznuje vytvarat elektronické podpisy a pristup k Statnym elektronickym sluzbam.
Nevyhodou technolégie RSA je predovietkym dizka elektronického podpisu, ktord je
rovnd dizke klu¢a, t.j. V tomto pripade 384 bytov (znakov). Preto vadsina
blockchainovych implementéacii pouziva novsiu technoldgiu elektronickych podpisov
ECC/ECDSA (elliptic curve cryptography - kryptografia na eliptickych krivkach; elliptic
curve digital signature algorithm - algoritmus elektronickych podpisov na eliptickych
krivkach), va&sinou na krivke SECP256K1 s dizkou klG¢a 256 bitov, generujicu podpisy
o dizke 65 znakov. 256 bitové ECC kltU¢e s, z hladiska bezpecnosti, povazované za
ekvivalentné 3072 bitovym RSA klGi¢om. V pripade blockchain-u, ktory uchovava podpis
kazdého zadznamu, takmer $estnasobny rozdiel v dizke méze predstavovat vyznamnu
kapacitnu usporu.

Z vyssie uvedeného pre pouzitie elD s blockchainom vyplyvaju dve moznosti:

* Blockchain bude implementovat technolégiu podpisov RSA3072, alebo

*  Pouzit ECC certifikaty v elD. Podrobnosti implementécie, napriklad pouzita elipticka
krivka, vyzaduju dalSiu diskusiu s dodavatelom technoldgie.

Blockchain méze predstavovat vhodna platformu pre distriblciu a spravu
kvalifikovanych certifikdtov - databdzu, udrzujicu zoznam platnych a zruSenych
certifikdtov, naviac umoznujucu automaticky validovat nové transakcie voci tymto
zoznamom. Problematické vSak je zverejiiovanie Uplnych certifikatov, resp. osobnych
udajov uvedenych v certifikate (v kvalifikovanych certifikatoch vydavanych na
Slovensku sa uvadza napr. aj rodné cislo), priamo na blockchaine.

Je potrebné taktiez spomenit poziadavku vykondvacieho rozhodnutia komisie (EU)
2015/1506, ktorym sa ustanovuju Specifikacie tykajuce sa formatov zdokonalenych
elektronickych podpisov a zdokonalenych elektronickych pecati, ktoré moézu subjekty
vereiného sektora uznavat. Beznd implementéacia nodoisanei blockchainovei transakcie
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dé podpis na transakcii povazovat za zdokonaleny elektronicky podpis. Technicky vzaté,
pouzity format, v ktorom je podpis ulozeny, v principe na bezpecnosti nepridava. Podla
pouzitej aplikdcie vSak mdze byt nutné bud zosuladit implementaciu blockchainu tak,
aby format transakcie bol jednym z formatov XAdES alebo CAdES, alebo vytvorit vhodné
konverzné nastroje pre import a/alebo export.

Pozndmka: Pozri aj cast_3.3.3 Riadenie identit a pristupov a koncept zjednodusenia

.......... nisi PR Ly M) gy SN | ey ey
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Blockchain vo svete, v EU a na Slovensku

EU Blockchain Observatory and Forum

Eurdépa viditelne stavia na svojej ambicii stat sa svetovym lidrom v blockchaine. V
slilade s touto viziou Eurdépska komisia dna 1. februara 2018 =zalozZila Eurdpske
observatérium a férum pre blockchain (EU Blockchain Observatory and Forum)2t,
ktorého hlavnou ulohou je:

* zmapovat existujlce iniciativy v Eurépe aj mimo nej,

* monitorovat vyvoj, analyzovat trendy a riesit vznikajluce problémy,

» stat sa vedomostnym centrom blockchain,

* podporovat eurdpske subjekty a posilnit eurépsku angazovanost so zUcastnenymi

stranami,

* predstavovat hlavny komunika¢ny kanal pre Eurdpu, stanovit viziu a ambicie na
medzinarodnej scéne,

* byt hybnou silou spolo¢nych krokov smerujucich k realizacii konkrétnych projektov
eurdopskeho zaujmu.

V suvislosti s identifikaciou a vyskumom existujlcich blockchain iniciativ v celej EU aj

mimo nej, Eurdpske observatérium a férum pre blockchain zriadilo dve pracovné

skupiny:

e Pracovna skupina pre politiku blockchain a rédmcové podmienky (The Blockchain
Policy and Framework Conditions Working Group) - zaobera sa otdzkami technolégii
naprie¢ odvetviami s cielom definovat politické, prdvne a regula¢né podmienky
potrebné na podporu regulacnej a pravnej predvidatelnosti potrebnej na
rozsiahlejsie zavedenie blockchain technoldgie.

e Pracovna skupina pre pripadové Studie a prechodné scenare (The Use Cases and
Transition Scenarios Working Group) - zameriava sa na najperspektivnejsie pripady
pouzitia blockchain s dérazom na aplikovanie vo verejnom sektore, ako su sluzby v
oblasti identifikacie, zdravotnej starostlivosti, energetickych a environmentalnych
hlaseni a sluzby poskytované verejnymi institdciami.

Kazdé pracovna skupina pozostava z 30 clenov, ktori boli vybrani na zaklade ucasti vo

vyzve z 15. marca 2018. Zoznam clenov pozostava z veducich predstavitelov z r6znych

oblasti a reprezentuje 28 statov.

EU blockchain Partnership

Dna 10. aprila 2018 21 clenskych statov a Norsko podpisalo dohodu, na zaklade ktorej
vytvorili Eurépske partnerstvo pre blockchain (EU blockchain Partnership) a deklarovali
spolupracu pri zriadeni Eurdpskej infrastruktdry blockchainovych sluzieb (European
Blockchain Services Infrastructure), ktora bude podporovat poskytovanie cezhrani¢nych
digitalnych verejnych sluzieb, s najvyssimi Standardmi v oblasti bezpecnosti a ochrany
sukromia. Nasledne sa k partnerstvu pridalo dalsich pat ¢lenskych Statov.

21
https://www.eublockchainforum.eu/
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trhom, z ktorych by profitoval sikromny aj verejny sektor. Partnerstvo mé prispiet k
vytvoreniu priaznivého prostredia v silade s pravnymi predpismi EU a s jasnymi
modelmi riadenia, ktoré pomo6zu sluzbdm vyuzivajucim blockchain prekvitat v celej

zakladajuci ¢lenovia:

Belgicko Luxembursk
Bulharsko Malta
Ceska republika Flolandsko
Rakusko Nérsko
Esténsko Pol'sko
Finsko Portugalsko
Franclzsko Slovensko
Nemecko Slovinsko
irsko Spanielsko
Litva Svédsko
Lotyssko Velka

Rritdnia

¢lenovia, ktory sa pridali neskor:

Cyprus Taliansko
Dansko Rumunsko
Grécko

R RS AF
¢lenovia EU, ktory sa k partnerstvu < -

nepridali: Chorvéatsko Madarsko i =

Obrédzok 11: Prehlad ¢lenov Eurépskeho partnerstva pre blockchain
4.3 Blockchain stidia OECD

Organizéacia pre hospodarsku spolupracu a rozvoj (OECD) vydala dokument Blockchains

Unchained:
22

Blockchain Technology and its Use in the Public Sector . Tato prirucka ma za ciel
informovat veducich predstavitelov, zamestnancov verejnej spravy ako aj odbornikov o
blockchain technolégii, jej moznych dopadoch, vyzvach a prilezitostiach v ramci
poskytovania verejnych sluzieb, ktorym mo6zu vlady Ccelit. Taktiez pojedndva o
oblastiach, kde nie je vhodné blockchain technolégiu pouzit. V rdmci série priloh
prirucka poskytuje pripadové Studie, ako aj informacie o Specifickych technickych
aspektoch technoldgie blockchain. Zatial ¢o technoldgia blockchain sa pouziva najma vo
financnom sektore (hlavne pri penaznych transakciach), prirucka poukazuje hlavne na
moznosti vyuzitia aj v inych oblastiach nepeniazného charakteru ako je digitdlna
identifikacia, vlastnictvo pody (katastre), riadenie dodavatelského retazca a dokonca aj
hlasovanie (volby). Z prirucky a pripadovych studii vyplyva, Zze vo verejnom sektore ma
technoldgia blockchain potencidl zlepsit efektivnost, znizit byrokratické bariéry a

https://www.oecd-ilibrarv.org/docserver/3c32c429-
expires=1542286010&id=id&accname=quest&checksum=8010483B01C804FAA819A1FC9B49DD83
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sektore (Tabulka ¢. 8).

cielom preskimat

Tieto iniciativy predstavuju praktické aplikdcie technolégie
blockchain, ako aj spoloCenstva z praxe, platformy na zdielanie napadov a partnerstva s
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Obrazok 12: Prehlad vyuZitia blockchain technoldgie vo verejnom sektore

Poradie Typy projektov (pocet) Odvetvie (pocet)

1 Stratégia / Vyskum (42) Vladdne sluzby (173)

2 Identita (poverenia / licencie / osvedcenia) (25) Financ¢né sluzby (73)

3 Osobné zaznamy (zdravotné, financné, atd.) (25) [Technoldgia a Internet of Things (26)
4 Hospodarsky rozvoj (24) Zdravotnictvo (23)

5 Finan¢né sluzby / Trhova infrastruktara (20) Nehnutelnosti (22)

6 Katastre nehnutelnosti (19) Dodavatel'sky retazec (19)
7 Digitdlna mena (vydana centralnou bankou) (18) [Energetika (13)

8 Vyhody / Poziadavky (13) Doprava (13)

9 Sulad / Podavanie sprav (12) Vzdeldvanie (8)

10 Vyskum / Standardy (12) Telekomunikécie (4)

Tabulka 8: Najrozsirenejsie typy blockchain projektov a ich vyuZzitie v odvetviach

Pozn.: Jednotlivé projekty mo6zu byt zaradené vo viacerych typoch projektov. 23

23

https://www.oecd-ilibrarv.org/docserver/3c32c429-

9B49DD83

52 Stidia moznosti a potencialu technolégie ,blockchain” pri zlepovani eGovernment riedeni



https://www.oecd-ilibrary.org/docserver/3c32c429-en.pdf?expires=1542286010&id=id&accname=guest&checksum=8010483B01C804FAA819A1FC9B49DD83
https://www.oecd-ilibrary.org/docserver/3c32c429-en.pdf?expires=1542286010&id=id&accname=guest&checksum=8010483B01C804FAA819A1FC9B49DD83

4.4

8. januar 2019

Projekty vyuZzivajuce blockchain v EU a vo svete
Zameranie: e-Health / Krajina: Esténsko

Popis: V Esténsku su vlastnikmi zdravotnych Udajov samotni pacienti. Od roku 2008
nemocnice spristupnili zdravotné Udaje online. V sucasnosti je viac ako 95 % Udajov
vytvorenych nemocnicami a lekarmi digitalizovanych a technoldgia blockchain sa
pouziva na zabezpecenie integrity ulozenych elektronickych lekarskych zaznamov, ako
aj protokolov pristupu do systému. RieSenia elektronického zdravotnictva umoznujd
Estonsku ponuknut efektivnejsie preventivne opatrenia, zvySovat povedomie pacientov
a tiez usetrit miliardy EUR. Kazdy pacient v Esténsku, ktory navstivil lekdra, mé vlastny
online zdznam o zdravotnom stave v e-Health, ktory obsahuje poznamky, vysledky
testov, digitdlne lekarske predpisy, zaznamy z RTG vysetreni a pod. Zaroven pacient ma
pristup do systému, v ramci ktorého méze sledovat Udaje o svojom zdravotnom stave.
Vdaka e-Healthu moézu lekari pristupovat k elektronickym zdznamom pacienta bez
ohladu na to, kde sa nachadzaju. Vzhladom ku komplexnym Udajom, ktoré e- Health
poskytuje, maju lekéri viac informacii, na zadklade ktorych mozu robit lepsie rozhodnutia
o diagnéze a lieCbe pacienta. Pacienti maju pristup k svojim vlastnym zaznamom,
zdznamom ich maloletych deti, ako aj k zdznamom [ludi, ktori im povolili pristup.
Prihldsenim sa do portalu e-Patient elektronickym dokladom totoznosti si pacient mo6ze
prezriet ndvstevy u lekdra, aktualne predpisy a skontrolovat, ktori lekari maju pristup k
jeho siborom a prezerali si jeho zdznamy.

Podla Statdtu zdravotného IS je zriadovatelom esténskeho ndrodného zdravotného IS
Ministerstvo socidlnych veci a autorizovanym prevadzkovatelom esténska nadacia
eHealth. Zdravotny IS je databdza, ktord je sucastou statneho informacného systému.

Zameranie: e-Obchodny register / Krajina: Esténsko

Popis: e-Obchodny register je jednym z prvych sluzieb Esténskeho centra registrov a
informacnych systémov, ktory bol zakladom pre vytvorenie portdlu pre registraciu
spolo¢nosti a vizualizovaného obchodného registra. e-Obchodny register je sluzba
zalozend na databaze oddeleni registrov okresnych sudov a zobrazovani udajov
vSetkych pravnickych os6b registrovanych v Esténsku v redlnom case. Zaujemca si
mo6ze prezerat Udaje po prihldseni sa prostrednictvom elektronického dokladu
totoznosti. e- Obchodny register umoznuje prezeranie vSeobecnych Gdajov o spolo¢nosti
a danovych nedoplatkov, vyhladavanie podla mena, kédu v obchodnom registri, sidla,
oblasti ¢innosti a pod., prezeranie vyro¢nych sprav, stanov, osobnych a obchodnych
zdvazkov, monitorovanie spracovania Udajov a zaznamendvanie zmien spolocnosti v
realnom case, overenie obchodnych a podnikatelskych zakazov prislichajucich k
jednotlivym osobam, vizualizovanie vztahov medzi réznymi spolo¢nostami a osobami,
sucasné a byvalé vztahy medzi spolo¢nostami. Technoldgia blockchain pomaha zistit,
kedy doSlo k zmene informacii o spolo¢nosti v e-Obchodnom registri a preco.

Zameranie: e-Kataster nehnutel'nosti / Krajina: Esténsko

Popis: e-Kataster nehnutelnosti je pohodIina a dostupna sluzba, ktora umoznuje rychle a
jednoduché overenie vSeobecnych Udajov, velkosti, vlastnikov, obmedzeni a zatazeni
nehnutelnosti hypotékami a pod. Vyuzivanie sluzby je podmienené overenim pomocou

53 Studia moznosti a potencialu technolégie ,blockchain” pri zlepSovani eGovernment rieSeni



8. januar 2019

e-Katastra nehnutelnosti. Zmluvnymi zdkaznikmi e-Katastra nehnutelnosti su
spolocnosti a agentury, ktoré denne potrebuju vacsie mnozstvo spolahlivych Udajov o
nehnutelnostiach. VSetky Udaje vydané e- Katastrom nehnutelnosti su pouzitelné na
pravne Ucely. Technolégia blockchain poméaha zistit, kto, kedy a ako zmenil Udaje o
nehnutelnostiach v e-Katastri nehnutelnosti.

Zameranie: e-Court / Krajina: Esténsko

Popis: V roku 2006 bol spusteny Informacny systém sudnictva (KIS), ktory ponuka jeden
informacny systém pre vSetky typy pripadov: Esténske sudy prvého a druhého stupna a
Najvyssi sud. KIS umoznuje registraciu sddnych pripadov, vypocuti, rozsudkov,
automatické pridelovanie pripadov sudcom, vytvorenie predvolania, uverejnenie
rozsudkov na oficidlnych strdnkach a zber metaldajov. NajnovSia generacia KIS
obsahuje nové identifikatory zalozené na potrebach siddov, napriklad typy pripadov,
kategérie pripadov a podkategérie. Druha generéacie KIS predstavuje pre sudcov cenny
nastroj, kedze umozniuje vyhladavanie zalozené aj na frdzach konania, vyddavanie
upomienok a monitorovanie dizky ¢asu strdveného v kazdej faze procesu. Technoldgia
blockchain pomaha zistit, kto, kedy a ako zmenil Udaje o nehnutelnostiach v
Informacnom systéme sudnictva.

Zameranie: i-Voting / Krajina: Esténsko

Popis: i-Hlasovanie je jedine¢né rieSenie, ktoré jednoducho a pohodine pomaha zapojit
oblanov do procesu riadenia Statu. V roku 2005 sa Esténsko stalo prvou krajinou na
svete, ktord prostrednictvom i-hlasovania realizovala celostatne volby a v roku 2007
prvou krajinou, ktord i-hlasovanie vyuzila v parlamentnych volbach. Internetové
hlasovanie alebo i-hlasovanie je nastroj, ktory umoznuje volicom hlasovat z
ktoréhokolvek pocitaca pripojeného k internetu kdekolvek na svete. V porovnani s
ostatnymi elektronickymi hlasovacimi systémami, ktoré su zalozené na nakladnych a
problematickych mechanizmoch pouzivanych v inych krajindch, je esténske rieSenie
jednoduché, elegantné a bezpecné. Voli¢ sa pocas ur¢eného obdobia pred hlasovanim
prihldsi do systému pomocou elektronického dokladu totoznosti alebo mobilného
dokladu totoznosti a odovzda hlasovacie listky. Identita voliCa sa odstrani predtym, ako
sa hlasovaci listok dostane k Narodnej volebnej komisii pre pocitanie, ¢im sa zabezpeci
jeho anonymita. Esténske rieSenie umoznuje volicom prihldsit a hlasovat tolkokrat,
kolko chcu pocas stanoveného obdobia pred hlasovanim. KedZze kazdé dalSie volicovo
hlasovanie zrusi to posledné, voli¢ ma do uzavretia stanoveného obdobia vzdy moznost
zmenit svojhlas. Vdaka i-hlasovaniu bolo v poslednych esténskych volbach usetrenych
11 000 pracovnych dni. Technolégia blockchain sa vyuziva na odhalenie pripadnej
manipulacie s volebnymi hlasmi a vysledkami volieb.

Zameranie: Fond socialneho zabezpecenia / Krajina: Cina

Popis: Podla vyjadreni podpredsedu Narodnej rady pre socidlne zabezpeclenie sa
technoldgia Blockchain bude pouzivat v ¢inskom systéme socialneho zabezpecenia kvoli
ulahceniu obchodovania, realizdcie priamych transakcii bez pouzitia sprostredkovatela,
znizeniu transakénvch nakladov. ako ai cennvm aplikdcidm v oblasti investovania a
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Zameranie: Overovanie dokumentov prostrednictvom blockchain technoldgie v meste
Vieden / Krajina: Rakusko

Popis: Blockchain technolégia je kluC¢ovym prvkom iniciativy Viedne v oblasti
digitalizacie, ktory umozniuje zvysSenie transparentnosti, efektivnosti a bezpeclnosti
Udajov. Tato iniciativa je suUcCastou projektu DigitalCity.Wien. Projekt umoznuje
obyvatelom overovat datum a pravost dokumentov, ako sU dopravné trasy, vlakové
poriadky a vysledky hlasovania. Cielom projektu je zjednodusit a automatizovat
administrativne procesy (podavanie sprav v oblasti energetiky a schvalovanie a
overovanie registracie podnikov, ktoré je potrebné casto aktualizovat). Okrem toho
blockchain technolégia napoméaha zlepsSit bezpelnost uvedenych informacii. Od
spustenia projektu v decembri 2017 bolo do verejného blockchainu pridanych cca 400
dokumentov. S vyuzitim blockchainu mézZzu zamestnanci mesta, obyvatelia alebo
vyvojari aplikacii sledovat zmeny v Gdajoch, takze ak niekto zmeni trasu autobusu, ktora
je prepojend s mapovymi aplikaciami, ddjde k odoslaniu upozornenia. Technoldgia
taktiez umoznuje vydavanie notarsky overenych dokumentov mesta Vieder a planované
je rozSirenie na vSetky Udaje Portalu rakuskej vlady. V budlcnosti sa ocakdva
spoluprdca IT spolo¢nosti a mesta Vieden s cieflom podporit Viederi ako smart city a
hotspot pre digitalny priemysel.

Zameranie: Smart kontrakty v meste Rotterdam / Krajina: Holandsko

Popis: Mesto Rotterdam moze ulozit dan osobam, ktoré v nom oficidlne neziju, ale v
urCity cas pobyvaju (napr. turisti). Turistickd dan vyplyva z vyuzivania zariadeni a
sluzieb mesta. Prijmy plyndce z tohto turistického poplatku umoznuji mestu Rotterdam
udrziavat a zlepsovat zariadenia a sluzby.

Vdaka technoldgii blockchain niektoré cinnosti zamestnancov mesta Rotterdam pri
vybere turistickych dani uz nie sU potrebné. Vyber turistickych dani sa realizuje
prostrednictvom smart kontraktov. Hlavnou uUlohou zamestnancov mesta Rotterdam tak
zostava len vytvorenie noriem a pravidiel.

Zameranie: e-identity / Krajina: Esténsko

Popis: Na rozdiel od mnohych inych krajin ma kazdy obyvatel Estédnska Statnu digitalnu
identitu. Vdaka tomu je Estonsko niekolko rokov pred krajinami, ktoré sa stale usiluju o
to, ako overit identitu ob¢anov bez fyzického kontaktu. Esténsko méa zdaleka najviac
rozvinuty narodny systém preukazov totoznosti na svete. Preukaz neslizi len ako
identifikacny doklad s fotografiou, ale taktiez poskytuje digitalny pristup k vSetkym
elektronickym sluzbdm Esténska. V Esténsku sa kazdd osoba moéze bezpecne
identifikovat a poskytnut digitalny podpis pomocou svojho preukazu totoznosti, mobilnej
identifikdcie alebo Smart-ID a tym pouzivat elektronické sluzby. Cip na preukaze
totoznosti obsahuje Udaje, ktoré zabezpecuje 2048-bitové Sifrovanie. Preukaz totoznosti
sa pravidelne pouziva ako cestovny doklad pre obcanov Estdénska cestujlucich v ramci
EU, karta zdravotného poistenia, prostriedok na identifikaciu pri prihlasovani na bankové
ucty, digitalny podpis, i-Voting, prostriedok na prezeranie zdravotnych zdznamov,
podavanie danovych priznani a pod. Tento digitalny preukaz totoznosti ma 98 %
EstonCanov a 67 % z nich ho vyuziva pravidelne. Mobilnd identifikdcia umoznuje
ob¢anom pouzivat mobilnv telefén ako formu zabezpbeleného diaitdlneho preukazu
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pre kazdého, kto nemad v inteligentnom zariadeni (smartfén, tablet) SIM kartu, ale musi
online bezpecne preukazat svoju identitu. Pomocou Smart-ID je mozné prihlasit sa do
elektronickych sluzieb finanéného sektora a potvrdit transakcie, zmluvy a pod. K
vykonaniu transakcie prostrednictvom Smart-ID postacuje 5 kilobajtov. Technoldgia
blockchain zabezpecuje integritu Udajov.

Zameranie: e-Residency / Krajina: Esténsko

Popis: V decembri 2014 sa Esténsko stalo prvou krajinou, ktora otvorila svoje digitalne
hranice, aby umoznila komukolvek na svete poziadat o ziskanie pristupu k narodnej
digitalnej identite a stat sa e- rezidentom. Esténska e-Residency je v podstate komercna
iniciativa. Elektronicky identifika¢ny doklad vydavany e-rezidentom umoznuje drzitelom
komercné aktivity s verejnym a sukromnym sektorom, t. j. e-rezidenti maju pristup k
podnikatelskému prostrediu EU a mézu vyuzivat verejné elektronické sluzby
prostrednictvom svojej digitalnej identity. Tento doklad nepredstavuje obcianstvo v jeho
tradicnom zmysle a nie je cestovnym dokladom. V mnohych ohladoch je vSak
medzinadrodnym ,pasom" do virtudlneho sveta. E-Residency je vyznamnou zmenou aj
vzhladom na skutocnost, Ze prostrednictvom technolégie blockchain mézu e-rezidenti
vyuzivat notdrske sluzby. Aplikacia blockchain technolégie do e- Residency ma potencial
zdsadne zmenit spbsob, akym sU Udaje o identite overované a kontrolované. Hlavnym
dévodom, preco zaujemcovia vyuzivaju e-Residency, je zalozenie podnikania online v
déveryhodnej lokalite (EU) s moznostou jeho rozsirenia do celého sveta. E-rezidenti
maju moznost zalozit déveryhodni EU spolo¢nost online z akéhokolvek miesta na svete
za jeden den, spravovat tuto spolocnost v plnom rozsahu online, poziadat o
podnikatel'sky bankovy Ulet a zabezpecit bezpecné elektronické bankovnictvo,
zabezpecit si pristup k poskytovatelom medzinarodnych platobnych sluzieb (Paypal,
Braintree a pod.), digitdlne podpisovat a zasielat dokumenty a priznadvat dane online. E-
rezidenti obdrzia digitalnu identifikacnu kartu s dvoma PIN kédmi kvoli zabezpeceniu
digitalnej autentifikacie a digitalnych podpisov. Takto zabezpecené digitalne podpisy su
pravne ekvivalentné rukopisnému podpisu v ramci Esténska, ako aj u partnerov z celého
sveta, ktori tuto formu podpisu akceptuju. O e- Residency zatial poziadalo 50 tisic l'udi
zo 160 krajin sveta.

Zameranie: ldentita utecencov / Krajina: Finsko

Popis: Usilim v rdmci celej Eurdpy je aj riedenie problému totoznosti utecencov. Finsko
tento problém vyrieSilo a na zaznamendavanie Udajov o novych obyvateloch vyuziva
technoldégiu blockchain. V rdmci svojho zavazku podporovat ziadatelov o azyl, Finsko
poskytuje ute¢encom namiesto hotovosti predplatent debetnd kartu a uklada totoznost
drzitelov kariet do blockchainu. Vzhladom k pouzitej technoldgii uz neexistuje problém s
tzv. silne overenou totoznostou. Tieto karty su produktom miestneho startupu a funguju
ako jednoduchy nastroj na vykondvanie platobnych operacii. Prostrednictvom vydavania
a pouzivania kariet su finske organy schopné sledovat vydavky aj totoZznost pouzivatela.
Vyhodou tohto systému je financ¢né zaclenenie a najma pomoc ludom z rozvojovych
krajin. Pridanou hodnotou blockchainu je integrita Udajov.

Zameranie: Zvysenie transparentnosti grantov / Krajina: Kanada

Ponis: KanadskA vlAda zadala <kiiéohnv nraoces v rAmci vwviizivania technoldaie
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informacie sa ukladaju do blockchainu Ethereum a uverejnia sa v online databaze, ktoru
si mbéze prehliadat i verejnost. Tieto informacie je mozné filtrovat podla penazne;j
hodnoty, datumu, prijimatela a regiénu. Informéacie o grantoch si mézu tiez overit
kliknutim na identifikac¢ny link transakcie, ktory ich privedie do jedine¢ného zaznamu o
transakciach v online transak¢nej databaze Etherscan.io. NRC si vybrala Ethereum z
niekol'kych dévodov. Jedna sa o jednu z najetablovanejsich blockchain technolégii, ktora
momentdlne existuje a na rozdiel od blockchainu, na ktorom je prevadzkovana
kryptomena Bitcoin, Ethereum umoznuje prevadzkovat inteligentné kontrakty, ¢o mu
ddva ovela vadsi vyznam. Zvysenim transparentnosti prostrednictvom blockchain
technolégie mbéze Kanada vybudovat déveru verejnosti a potencialne zvysit zapojenie
obyvatelov do tohto procesu. Napriklad obyvatel si moze vSimnut, Ze urcitd cast
vyskumu je zanedbdvand a upozornit o tejto problematike prislusnych zéstupcov.

Zameranie: Doklady o akademickom vzdelani / Krajina: Malta

Popis: Ministerstvo Skolstva a zamestnanosti uzavrelo dohodu s blockchainovym
startupom Learning Machine Technologies o vytvoreni prototypovej platformy, ktord
umozni pouzivatelom bezpecne ukladat a zdielat svoje doklady o akademickom
vzdelani. Systém je postaveny na otvorenom Standarde Blockerts, ktory bol vyvinuty
Learning Machine Technologies a MIT Media Lab v roku 2016. Blockerts sldzi na
vytvaranie aplikacii, ktoré vydavaju a verifikuji oficidlne zaznamy ukladané v
blockchaine. M6zu zahrfat certifikaty, vysokosSkolské diplomy, odborné licencie a pod.
Blockerts pozostava z kniznic, nastrojov a mobilnych aplikacii s otvorenym zdrojovym
kédom, ktoré umoznuji vyuzivat decentralizovany ekosystém orientovany na
pouzivatelov, ako aj déveryhodnu verifikdciu prostrednictvom technolégie blockchain.

Blockcerts umozniuje pouzivatelom prijimat, overovat, ukladat a zdielat svoje doklady o
akademickom vzdelani v blockchaine a prostrednictvom digitdlnej penazenky vydavat
kl'ice, ktoré umoznuju bezpecny pristup k tymto dokladom.

Zameranie: Rodny list / Krajina: Spojené Staty americké

Popis: Institlcie verejného sektora zohravaju dolezitd ulohu pri rozvoji akéhokolvek
ekosystému digitalnej totoznosti. TotoZnost obyvatela nie je len zdkladnym atribdtom
pre moznost vyuzivania sluzieb verejného sektora, ale aj zdkladom dbvery a
legitimnosti. Blockchainova iniciativa lllinois, ktorej hlavnym usilim je skimat vplyv a
vyuzitie technolégie blockchain vo verejnom sektore, spolupracuje so spoloc¢nostou
Evernym na bezpecnych rieSeniach v oblasti digitédlnej totoznosti. Hlavnou Ulohou tohto
konceptu je vytvorenie zabezpelenej totoznosti pre obCanov statu lllinois pocas procesu
registracie po narodeni. Bez zavislosti na centralizovanom Uulozisku mo6ze byt takato
totoznost efektivne a bezpecne overend subjektami, ktoré ju vyzaduju. Vladne institlcie,
resp. matriky overia Udaje uvedené v rodnom liste a kryptograficky zapiSu atribaty
totoznosti, ako si meno a priezvisko, datum narodenia, pohlavie a pod. Poverenia na
prezeranie a zdielanie tychto Udajov su ukladané prostrednictvom jednoznacného
identifikatora, kazdy Udaj je kryptograficky zabezpeceny a pristupny iba s vyslovhym

cithlacAarm Ardital'a FAatAaYnacti racn v nrinada nAavinaradanca inhA 24ALAnnAhA 24ckiinFn
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4.5 Potencidlne kl'GCové ulohy a rola statu pri adopcii blockchain
technolégie

v s v

Nasledujuci zoznam uvadza niektore klGCové ulohy statu pri adopcii novych revolucnych
technologii akou

je aj blockchain:
» Vzdeldvanie, popularizacia, Sirenie osvety a vyvracanie mytov o blockchaine medzi
verejnostou a Statnymi zamestnancami,

* Analyzovat sulad s legislativou a v pripade potreby odstranit rozpory, vypracovat a
zverejnit potrebné vysvetlenia a stanoviska,

e Zaviest Standardy pre blockchainové rieSenia v Statnej sprave,

e Zrealizovat prvé vzorové blockchain proiektv - napriklad niektorv z iednoduchsich
 Aktivne sa zapojit do prichadzajlcich EU cezhrani¢nych blockchain projektov.

Uloha Statu Hlavné cCinnosti

Byt medzi prvymi v nasadzovani Podporovat vyvoj ako zakaznik.

technologie (,early adopter") Nasadit technoldgiu na prvych projektoch.

Vytvorit viziu nasadzovania Vytvorit viziu ako m6ze blockchain zlepsit sluzby Statu

technolégie obCanom.

Investovat do vyvoja technoldgie VyvojVytvarat partnerstva s odbornou verejnostou a komunitou

a prototypovanie prvych prikladov vyvojarov.

pouzitia

Vytvorit regulacny ramec Zaviest regulacny ramec pre implementéaciu blockchainu a jeho
aplikdcie.

Nastavit Standardy pre bezpecnost a |Spolu s akademickymi institiciami a odbornou verejnostou
ochranu sukromia. potvrdit Zze su vytvorené vyhovujlce standardy pre integritu,
bezpecnost a sikromie.

Vybudovat déveru a interoperabilitu  |Vytvorit medzistatnu komunitu s ciefom rozvinit potencialne
pripady pouzitia.

Implementovat politiky, ktoré podporuji vyskum a vyvoj a
inovacie v technolégii blokov.

Vytvorit partnerstva s technologickymiVytvorit partnerstva s technologickymi firmami a priemyselnymi
firmami a zdruzeniami zdruzeniami pre Siroku akceptaciu blockchain technoldgie.
Spoluvytvéaranie inovativnych aplikacii na zlepsenie sluzieb
obyvatel'stvu a zvySenie bezpecnosti.

Doéraz na zdielanie informéacii a Zabezpecit transparentnl vymenu spoésobilosti a kritickych
spolo¢né planovanie Udajov na identifikaciu prilezitosti na vytvéranie hodnot.
Spolo¢né planovacie zasadnutia s cielom diskutovat o vyvoji
potrieb podnikov a posudit vplyv tejto technoldgie na
podnikanie.

Tabulka 9: Uloha $tétu pri adopcii technoldgie blockchain
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Blockchain na Slovensku

Na Slovensku vznikla silnd komunita okolo zamerana na technoldgiu blockchain. Vzniklo
viacero firiem Specializovanych na blockchain (Equidato, DECENT a dalSie) a mnoho
tradi¢nych IT firiem podporuje a dodava takéto rieSenia. Existuje mnoho nadsencov, ale
aj IT Specialistov na blockchain. Mnoho firiem aktivne skima moznosti tejto technolégie
a experimentuje s moznym nasadenim v praxi.

Projekt: Blockchain na financnej sprave

V maji 2018 na konferencii GLOBSEC prezident financnej spravy SR prezentoval zdmer
vyuzit blockchain vo svojich procesoch pre naplnenie ciela zefektivnenia vyberu dani.
Taktiez bol prezentovany zdmer zaviest blockchain pri asignacii 2 % (3 %) dane.
Ocakavané je zvysenie dovery klientov a ochrana ich Udajov, zvySenie transparentnosti
procesov, znizenie administrativnej zataze a znizenie ndkladov?4.

O dalsich projektoch vyuzivajlcich blockchain vo verejnej sprave na Slovensku nevieme.

Stadium blockchain na vysokych $kolach

Podla ziskanych informacii v Case pripravy studie (november 2018), blockchain nie je
samostatnym Studijnym odborom na Ziadnej vysokej Skole na Slovensku a ani
neevidujeme samostatny predmet zamerany len na blockchain. Zaklady technolégie
blockchain sd vSak vyucované v rdmci inych predmetov napriklad na FIIT STU BA.

Zaujmové zdruzenia
Obcianske zdruzenie Blockchain Slovakia.

Konferencie a workshopy

Diia 10. oktébra sa v Bratislave pod zastitou Urady vlddy SR a Eurdpskej komisie
uskutocnila konferencia BLOCKWALKS 2018 zamerana na vyuzitie blockchainu vo
verejnom sektore.

V priebehu ostatnych dvoch rokov sa v SR realizovalo aj mnoZstvo dalSich konferencii a
workshopov, ktoré sa zaoberaju problematikou fintech, kryptomien, blockchain a vo
vSeobecnosti decentralizaciou Udajov a elektronickych sluzieb alebo aj inak zameranych
eventov, ktorych sucastou su aj predndsky venujlce sa technolégii blockchain. Je pritom
mozné pozorovat postupny pozitivny posun od tém, v ktorych sa blockchain spdja cisto
s krvntomenami k témam noiednavailicim o vvuziti teito technoldéaie v nodnikovvch

24

www.financnasprava.sk/_img/pfsedit/Dokumenty PFS/Pre_media/Tlacove spravy/
Rok 2018/2018.05.21 TS,
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Blockchain v prostredi eGovernmentu na Slovensku

Prehlad vyvoja informatizacie verejnej spravy na Slovensku

Od roku 2003 sa v Slovenskej republike na narodnej drovni prijalo mnozstvo
strategickych dokumentov spojenych s rozvojom informatizacie, elektronizacie, ale aj
digitalizacie verejnejspravy. Rozvoj modernych informacnych a komunika¢nych
technolégii ma dalekosiahle dopady na kazdy aspekt moderného Zivota. Tieto
technoldgie predstavuju dblezity nastroja stimul rozvoja ekonomickej a socidlnej oblasti.

Informatizacia verejného sektora prostrednictvom prijimania ambiciéznych pldnov sa
stala jednou z politickych priorit. Mnohé plany, prijimané stratégie a koncepcie rozvoja
zostali len v deklarativne] polohe a ich realizacia zaostdvala za ocakavaniami, co
priznavaju aj aktualne dokumenty v oblasti informatizacie.

V SR sa so zavadzanim elektronizacie verejnej spravy stretdvame v polovici
devatdesiatych rokov. Rozvoj sa odstartoval prijatim zdkona ¢. 261/1995 Z. z. o statnom
informacnom systéme, ktory stanovil podmienky spravy Statneho informacného
systému, ako aj prava a povinnosti Uradov, resp. organov v Sstatnom informacnom
systéme.

V roku 1999 bola prijatd stratégia reformy verejnej spravy SR, ktord predstavovala
snahu o spolupracu v oblasti informatizacie verejnej spravy. Dal3im stimulom pre rozvoj
elektronizacie verejnej spravy v SR bolo prijatie zakona ¢. 211/2000 Z. z. o slobodnom
pristupe k informaciam. V tom istom roku bola vypracovana Koncepcia decentralizacie a
modernizacie verejnej spravy, ktorej cielom bolo spracovanie klicovych problémov
informatizacie verejnej spravy na Slovensku.

V roku 2001 bola vypracovand Politika informatizacie spoloc¢nosti v SR, ktord vyplyva z
iniciativy eEurope+ a jednym z jej cielov je vytvorenie a presadzovanie
dlhodobejStratégie informatizacie spolo¢nosti v SR.

Zakon ¢&. 215/2002 Z. z. o elektronickom podpise znamenal uvedenie dblezitého
nastroja, na zaklade ktorého dochadza k identifikdcii ob¢ana prostrednictvom internetu.
V tom istom roku sa tiez prijal zakon ¢. 428/2002 Z. z. o ochrane osobnych tdajov.

Zjednodusenie ziskavania informdacii zo strany obcanov vo vztahu k verejnej sprave
prinieslo v roku 2003 vytvorenie verejného informacného portalu www.obcan.sk.

V januari 2004 bola prijata Stratégia informatizacie spolo¢nosti v podmienkach SR a z
nej vychadzajuce Akcné plany. Dokumenty obsahuju nielen strategické ciele, ale aj
konkrétne a zavazné harmonogramy cinnosti suvisiacich s procesom informatizacie
spoloCnosti. Zmyslom prijatia stratégie a ak¢ného planu bolo rozpracovanie
predchadzajuceho dokumentu Politika informatizacie spolocnosti v SR na prioritné
oblasti s Casovym harmonogramom pri plneni a realizacii procesu informatizacie.

Dal$im vychodiskovym dokumentom budovania informatizacie z roku 2005 je Stratégia
konkurencieschopnosti SR do roku 2010, ktord je slovenskou verziou Lisabonskej
stratégie z roku 2000. Znacnd cast sa zaoberala IKT ako ndastrojmi na zvySenie
konkurencieschopnosti. Tato stratégia definovala hlavné oblasti a kroky politiky SR,
ktoré by prispeli k naplneniu Lisabonskej agendy.

Z uvedenej stratégie vznikli akéné plany zndme pod pojmom Minerva, ktoré urcovali
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Na zdklade Stratégie informatizdcie spolo¢nosti v SR bola v roku 2005 vypracovana
Cestovna mapa zavadzania elektronickych sluzieb verejnej spravy. lde o uceleny navrh,
ako zavadzanim elektronickych sluzieb koncepcne vybudovat elektronicky verejnu
spravu na Slovensku. Obsahom je aj c¢asovy harmonogram implementacie cinnosti,
ktoré budd v buddcnosti ponikané oblanom, podnikatelom alebo verejnej sprave v
elektronickej forme.

V roku 2006 bol portal www.obcan.sk nahradeny Ustrednym portalom verejnejspravy SR
(www.portal.gov.sk).

Stratégia informatizécie verejnej spravy bola schvalend vo februari 2008 ako zasadny
strategicky dokument, ktory sluzil k riadeniu informatizacie verejnej spravy, ktory
definoval strategické ciele informatizacie verejnej spravy ako zvysenie spokojnosti
obclanov, podnikatelov a ostatnej verejnosti s verejnou spravou, elektronizacia procesov
verejnej spravy, efektivnejSia a vykonnd verejnd sprava a zvySenie kompetentnosti
verejnej spravy.

Zo Stratégie informatizacie verejnej spravy vychddza Ndrodna koncepcia informatizacie
verejnej spravy, ktora bola schvalenda v maji 2008. Venuje sa principom budovania
eGovernmentu a zavdadzania elektronickych sluzieb na Slovensku. Stanovuje
architektlru integrovanych informacnych systémov verejnej spravy a navrhuje
koncepciu ich budovania tak, aby na zaklade dodrziavania Standardov boli informacné
systémy nezavislé na technologickych platforméach, aby bola zabezpelena
bezproblémova interoperabilita a bolo tak mozné jednoduché prepojenie a vzajomna
spolupraca vsetkych systémov verejnej spravy.

V roku 2008 bola schvalend Né&rodna stratégia Slovenskej republiky pre digitalnu
integraciu, ktord vyzyva Statnu spravu, Uzemné samospravy, organizacie tretieho
sektora na rieSenie a realizaciu konkrétnych krokov a opatreni v problematike digitalnej
integracie. Hovori aj o digitdlnom zacleneni obcanov, ktori s ohrozeni digitalnym
vylicenim z informacnej spoloc¢nosti.

V tom istom roku bola prijatd Narodna stratégia pre informacnu bezpecnost. lde o
hlavny dokument, ktory sa zaobera oblastou informacnej bezpecnosti. Dokument ma tri
zakladné Urovne. Prvd Uroven popisuje strategické ciele v tejto oblasti s dlhodobym
charakterom. Druhd je zamerana na popis strategickych priorit a tretia droven hovori o
najdolezitejSich problémoch informacnej bezpelnosti.

V roku 2009 bola zriadena Narodna agentura pre sietové a elektronické sluzby (NASES).
Predmetom jej cinnosti je realizacia aplikacie projektov a informacnych systémov z
oblasti informatiky a informatizacie spolo¢nosti, vypracivanie koncepcii a Standardov
informacnych systémov verejnej spravy, zabezpecovanie ich realizacie a vypracuvanie
odbornych stanovisk. Klu€ovymi kompetenciami NASES je prevadzka a rozvoj siete
GOVNET, Ustredného portdlu verejnej sprdvy, prevadzka sTESTA pre SR, rozvoj
infrastruktdry Sirokopasmového internetu, poradenska, konzultacna,
sprostredkovatelskd a Skoliaca cinnost v oblasti informatiky, informacnych sieti,
elektronickych komunikacnych sieti, vypoctovej techniky.

Koncepcia vyuZivania softvérovych produktov vo verejnej sprave bola schvélena v roku
2009 a jej Ucelom bolo definovat rdmcovu stratégiu pre obstaranie, nasadzovanie a
prevadzkovanie softvérovych produktov v prostredi verejnej spravy, vychdédzajluc z

P Sarvvs
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Sirokopasmovych pripojeni, informacna bezpecnost a Standardy, elektronickd verejna
sprava (eGovernment), elektronické zdravotnictvo (eHealth), digitdlna gramotnost a
elektronické vzdeldvanie (eEducation), znizovanie energetickej naroCnosti a zvySenie
energetickej acinnosti. Tento dokument nahrddza po6vodnu Stratégiu informatizacie
spoloCnosti a zameriava sa najma na tie oblasti, ktoré sa v skutocnosti vyvijali pomalSie
ako sa ocakavalo.

V roku 2010 prijala SR Stratégiu Eurépa 2020, ktord sa snazila o podporu pri
implementacii a vyuzivani IKT. Jednou zo zakladnych oblasti Stratégie Eurépa 2020 je
Digitalna Agenda pre Eurdépu (DAE) v podmienkach SR, ktora sa zameriava na
vymedzenie kl'ucovej Ulohy, ktord zohravaju IKT. Koordinaciu aktivit, ktoré vyplyvaju pre
Slovensko z DAE na seba prevzalo MF SR, ktoré 13.4.2011 predlozilo vidde SR iniciativny
material Digitdlna agenda pre Eurépu v podmienkach SR.

KritickejSi pohlad na vyvojelektronizacie verejnejspravy v SR reflektuje Revizia
budovania eGovernmentu schvalend v roku 2011. Materidl nenahradza existujuce
schvalené strategické dokumenty, ale hodnoti najma praktickd rovinu implementacie
projektov a naznacuje potrebu revidovat koncepcné vychodiskd v strednodobom
horizonte.

V roku 2014 bol prijaty Vlddou SR Navrh centralizacie a rozvoja datovych centier v
statnej sprave. Cielom dokumentu je centralizacia vSetkych datovych centier do dvoch
hlavnych - jedného v pésobnosti Ministerstva financii SR a druhého v po6sobeni
Ministerstva vnuatra SR, ktoré budlU zamerané na poskytovanie cloudovych sluzieb
Statnym dradom a institdciam.

Strategicky dokument pre oblast rastu digitdlnych sluzieb a oblast infrastruktury
pristupovej siete novej generacie (2014-2020) definuje stratégiu dalSieho rozvoja
digitalnych sluzieb a infrastruktliry pristupovejsiete novejgeneracie na Slovensku a
zameriava sa na splnenie ex ante kondicionalit, prostrednictvom ktorych EU posudzuje
pripravenost ¢lenskych statov realizovat zvolené investi¢né priority.

Vldda SR dna 28. 9. 2016 prijala strategicky dokument N&rodna koncepcia
informatizacie verejnej spravy (2016), ktory definuje principy budovanie
eGovernementu na Slovensku. Dokument nadvazuje na Narodnd koncepciu
informatizacie verejnej spravy prijatej v roku 2008. V dokumente sa prezentuje aktualny
stav architektdry integrovaného informacného systému verejnej spravy, ako aj
realizované rozvojové projekty a uskutoCnené aktivity, no zdroven sa venuje novym
principom vyplyvajlcich zo sucasnych trendov a sklsenosti. Za vychodisko pre Narodnu
koncepciu informatizacie verejnej sprdvy mozno povazovat aj nasledovnu legislativu:
zdkon ¢&. 275/2006 Z. z. o informacnych systémoch verejnej spravy, zakon ¢. 305/2013

5
Narodnd koncepcia informatizacie verejnej spravy (2016)
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Obrézok 13: Prehlad a vztahy klticovych dokumentov

Ustredny portal verejnej spravy (UPVS) zabezpeluje centrdlny a jednotny pristup k
informacnym zdrojom a sluzbam verejnej spravy na internetovej stranke
www.slovensko.sk. Portdl zabezpecuje fyzickym a pravnickym osobam sluzby ako:
elektronické sluzby centrdlneho elektronického prieCinka, centrdlnej ohlasovne,
narodnej evidencie vozidiel, elektronickych obcianskych preukazov, osvedceni o
evidencii vozidla, dalej elektronické sluzby registra adries a mnohé dalSie. V ramci
informa¢ného systému pre platby a evidenciu spravnych a sudnych poplatkov sa
vytvoril systém, ktory zabezpecil plnohodnotny prechod z pdévodnych kolkov na
elektronicky bezhotovostny styk, tzv. e-Kolky.

Bol sprevadzkovany Integrovany informacny systém a administrativny informacny
systém financnej spravy. Integrovany informacny systém pokryva cellu Sirku procesov
danovych Uradov (od vedenia danového registra, cez spracovanie vsSetkych typov
dafiovych priznani a inych vstupnych dokumentov, prepojenie na Statnu pokladnicu,
kompletné Uctovanie a rozpoctovanie, vymadahanie pohladavok, darfiové kontroly, az po
rozne obsluzné procesy typu sprava poplatkov ¢&i generovanie koreSpondencie).
Administrativny informacny systém zabezpecuje podporu administrativnych procesov
realizovanych v ramci financnej spravy.

Informac¢ny systém Integrovanych obsluznych miest (IOM) umoznil vyuzivanie
elektronickych sluzieb verejnej spravy s vysokou dostupnostou pre obyvatelov SR. K
hlavnym sluzbam, ktoré IOM zabezpecuju, je pristup k elektronickym sluzbdm verejnej
spravy povinnych oséb (najma podavanie navrhov, Ziadosti a inych podani) a ziskanie
vystupu zo spracovania podania, pripadne inych dokumentov, potvrdeni alebo
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dodrziavania povinnosti. Medzi oblasti Upravy patri napriklad zavedenie povinnosti
pouzivania centralnej elektronickejpodatelne,  zjednoduSenie  ,podpisovania"
elektronickych podani, institucionalizacia vladneho cloudu a zavedenie sankcii za
porusenie zakona. Najzdsadnejsi dopad predstavuje zavedenie centralneho Uradného
dorucovania, ktorého cielom je znizit administrativnhu zataz a zaviest kontrolné
mechanizmy. Daléim klG¢ovym opatrenim je spristupnenie online platby kartou, ktoré
umoznuje pouzivatelom elektronickych sluzieb platit za spravne, sidne a iné poplatky.
Akény plan informatizacie verejnej spravy na obdobie 2017 az 2020 bol schvéleny v
novembri 2017 Radou vlady SR pre digitalizaciu verejnej spravy a jednotny digitalny trh.
Vysledkom materidlu bude implementacia klucovych projektov informatizécie, ako aj
rieSenia 25 Zivotnych situdcii, ktoré budu Urady schopné riesit podla principu jedenkrat a
dost. Tieto sluzby by mali byt spustené postupne, rovnako ako online platby Statu cez
platobnd kartu a prihlasovanie s podpisovanim pomocou smartfénu. Aktivity su
zoskupené do Styroch vednych oblasti - , LepSie data" a , LepSie sluzby" si zamerané na
zlepSenie poskytovanych sluzieb pre obcanov a podnikatelov. ,Zdielané sluzby
(hybridného) vladneho cloudu" su zamerané na zvySovanie efektivnosti verejnej spravy
a ,Prierezové aktivity" na posilnenie informatizacie z pohladu legislativy, ochrany
osobnych udajov a pod.

V roku 2018 vstupil do platnosti zakon ¢. 177/2018 Z. z. o niektorych opatreniach na
zniZovanie administrativnej zataZze vyuzivanim informacnych systémov verejnej spravy a
0 zmene a doplneni niektorych zakonov (zakon proti byrokracii). Cielom novely je
zavedenie principu jedenkrat a dost, teda zruSenie povinnosti predkladat organom
verejnej moci listinné vypisy, ktoré si orgadny verejnej moci vedia preverit. Pojde o vypisy
z listu vlastnictva, z obchodného registra, zo zivnostenského registra a vypisy z registra
trestov.

Dna 25. 5. 2018 nadobudol Gc¢innost zdkon ¢. 18/2018 Z. z. o ochrane osobnych udajov.
Tymto zdkonom sa slovensky pravny poriadok harmonizuje s nariadenim ¢. 2016/679 o
ochrane fyzickych osbéb pri spracuvani osobnych uUdajov a o volnom pohybe takychto
Udajov a smernicou eurépskeho parlamentu a rady (EU) 2016/680 o ochrane fyzickych
os6b pri spraclvani osobnych Udajov prislusSnymi orgdnmi na Ucely predchadzania
trestnym c&inom, ich vysetrovania, odhalovania alebo stihania alebo na Ucely vykonu
trestnych sankcii a o volnom pohybe takychto Udajov a o zruSeni ramcového
rozhodnutia Rady 2008/977/SVV3.

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov upravuje organizaciu, posobnost a povinnosti orgdnov verejnej moci v oblasti
kybernetickej bezpecnosti, narodnl stratégiu kybernetickej bezpelnosti, jednotny
informacny systém kybernetickej bezpecnosti, organizédciu a pbésobnost jednotiek pre
rieSenie kybernetickych bezpelnostnych incidentov a ich akreditaciu, postavenie a
povinnosti prevadzkovatela zakladnejsluzby a poskytovatela digitdlnej sluzby,
bezpecnostné opatrenia, systém zabezpeclenia kybernetickej bezpecnosti, kontrolu nad
dodrziavanim tohto zakona a audit.

Jednym z klucovych cielov rozvoja slovenskej spoloCnosti je pokrok v oblasti
informatizacie verejnej spravy a v oblasti poskytovania kvalitnych elektronickych sluzieb
obCanom. V podmienkach SR sa tento ciel realizuje s vyuzitim eurdpskej financnej
pomoci, ako aj z domacich zdrojov. V programovom obdobi 2007-2013 bol hlavhym

7Adrninm finanrAvuania Nnaraén'’ nranram InfAarmatriz4cia ennlafnacti (NDIQY  FinanAnéA
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sluzieb sudov (ejustice), elektronizacie obclianskych preukazov (elD karta), elektronicka
postova schranka (ePOBox), datové centrum eGovernmentu, elektronickd sluzba
Socidlnej poistovne (eSluzba Socidlnejpoistovne), elektronické sluzby Slovenskej posty
(integrované obsluzné miesto obcana), elektronicky kolok (e-Kolok), elektronické sluzby
Statistického Uradu, elektronické sluzby Generdalnej prokuratary SR a pod.

Zdrojom financovania v programovom obdobi 2014-2020 su Operac¢ny program
Integrovand infrastruktuara (OPIl) a Operacny program Efektivna verejna sprava (OPEVS).
V OPII pokryva oblasti informatizacie prioritnd os 7 s alokaciou 927 155 226 EUR (zdroje
EU + $tatny rozpocet).

Modernizovanie verejnej spravy prostrednictvom OPIl a OPEVS a preukazanie
optimalnosti rieSenia je potrebné prostrednictvom vypracovania reformného zameru. Ku
koncu roka 2018 bolo schvéalenych 56 reformnych zdmerov v celkovej vySke takmer 850
miliénov EUR (z toho OPIl 575,6 mil. EUR a OPEVS 270,9 mil. EUR).

Aj ked' existuje mnozstvo strategickych dokumentov, akénych planov, projektov, ako aj
permanentnd snaha napredovat v oblasti informatizacie verejnej spravy, SR je v
porovnani s ostatnymi krajinami EU este v pozadi, respektive na zadnych prie¢kach. Tu
je vSak potrebné uviest, Ze za ostatné roky sa vykonalo viacero relevantnych opatreni,
ktoré mali v Uumysle eGovernment posunut smerom vpred. Nové technolégie ako
blockchain ponukaju rieSenia, ktoré by mohli zefektivnit oblast informatizacie verejnej
spravy. Vzhladom na sucasny stav informatizacie na Slovensku, je vsak potrebné velmi
citlivo pristupovat k zavadzaniu novych rieSeni s dérazom na ndakladnost investicii a
zefektivnenie ponukanych sluzieb.

VSeobecné odporucania a odhadovany casovy ramec

realizacie

Ku kazdému z pripadov pouzitia technoldgie blockchain (aplikacii) spominanych nizSie
odporu€ame najprv vypracovanie Studie uskutocnitelnosti daného implementacného
projektu, ktord bude obsahovat minimalne nasledovné Casti:

e Sucasny stav,

* Problémy stcasného riesenia,

 Zoznam zainteresovanych subjektov (stakeholders),
* Legislativny ramec,

* Ocakdvania zainteresovanych stran,

* Analyzu vhodnosti pre blockchain,

* Popis alternativnych rieSeni a ich porovnanie,

* Detailny popis navrhovaného riesenia,

* Analyzu ndkladov a prinosov,

* Odhadovany ¢asovy rdmec realizacie.

Zoznam pripadov pouzitia uvedeny nizSie vznikol na zdklade sucasnych poznatkov a
skusenosti, nasadenia v zahrani¢i a stretnuti so zainteresovanymi stranami pocas
pripravy tejto Studie. Tento zoznam nie je kompletny, o¢akavame identifikovanie dalSich
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analyze vyradené ako nevhodné z r6znych dovodov. Popis projektov je len velmi
struc¢ny a pred ich realizaciou bude nutné hlbSie skimanie danej problematiky napriklad
formou sStudie (ako je uvedené vyssie).

Harmonogram a postup realizacie jednoduchSieho projektu:

Faza [Cinnost Hlavné ¢innosti Trvanie
[tyZzdiov]
Stddia uskutocnitelnosti, analyza, Verené obstaravanie 8
specifikacia Dodavka, realizacia 8
Il. Dodavka, vyvoj, testovanie, Verené obstaravanie 8
nasadzovanie, Skolenia Vyvoj 13
Testovanie, skolenia, nasadzovanie 4
M. Manazment projektu, dohlad na Verené obstaravanie 8 (subezne s 1l.)
kvalitou Manazment a dohlad (podla Il.)
SPOLU 41

Tabulka 10: Harmonogram realizacie jednoduchého projektu

Harmonogram a postup realizacie komplexnejsieho projektu:

Faza (Cinnost Hlavné ¢innosti Trvanie
[tyZdriov]
Stadia uskutocnitelnosti, analyza, Verené obstaravanie 8
Specifikacia , L
P Dodavka, realizacia 12
. Dodéavka, vyvoj, testovanie, Verené obstaravanie 10
nasadzovanie, Skolenia VVOj 55
Testovanie, Skolenia, nasadzovanie 8
M. L/Iar;azment projektu, dohlad na Verené obstaravanie 8 (subezne s 1l.)
valitou
Manazment a dohlad (podrlall.)
SPOLU 63

Tabulka 11: Harmonogram realizdcie komplexnejsieho projektu

Pozndmka: Oba harmonogramy predpokladaju vyuzitie existujiceho blockchainu,
nezahriaju pripadny vyvoj a nasadenie nového blockchainu.

5.3 Jednoduché , quick wins” pripady pouzitia

5.3.1 Potvrdenie o navsteve skoly

Problém: Jedno z najpouzivanejSich tlaciv na Slovensku je Potvrdenie o navsteve Skoly.
Rodi¢ musi toto potvrdenie ziskat v 3kole a nasledné dorucit na Urad préace, socidlnych
veci a rodiny, zamestndvatelovi, zdravotnej poistovni a socidlnej poistoviia. Dokladovat
navstevu Skoly je v tychto pripadoch samozrejme potrebné, avsak chodenie s listockom
je neefektivne a je stratou casu.

Navrhované rieenie a prinos vyuZzitia blockchain: Skola by mohla do blockchainu
zapisat data ziaka, rodi¢ by si tento zdpis mohol overit a kazda institicia alebo

66 Studia moznosti a potencialu technoldgie , blockchain" pri zlepSovani eGovernment rieseni



5.3.2

5.3.3

5.3.4

5.4

8. januar 2019

ze dieta navstevuje Skolu. V pripade ukoncenia dochadzky by Skola o tom vloZila dalsi
zdznam.

Register dosiahnutého vzdelania

Problém: Potreba nezmenitelného a déveryhodného zaznamu o dosiahnutom vzdelani a
ziskanych akademickych titulov.

Navrhované rieéenie a prinos vyuzitia blockchain: Skola s prislusnym pradvom by po
dosiahnuti vzdelania alebo udeleni titulu ulozila zaznam do blockchainu. Blockchain by
zabezpecil nemennost a déveryhodnost tohto zdznamu a tiez déveryhodny zdznam o
obdobi ziskania titulu. Zamestnanec by nemusel dokladovat dosiahnuté vzdelanie pri
nastupe do prace, zamestnavatel by mal vysokd istotu o uvadzanom dosiahnutom
vzdelani. Tento projekt spifa vacsinu znakov vhodnosti vyuZitia blockchainu: mnoho
Uc¢astnikov, potreba nastolenia dovery, potreba doveryhodného zdielania histérie
transakcii, potreba zjednoduseného riesenia sporov.

Transparentna verejna sprava: hash zverejiovanych dokumentov v blockchaine

Problém: Zverejhované dokumenty na webstrankach sStatnej spravy a samospravy su
zverejnené, avsak existuje riziko ich neskorsej zmeny.

Navrhované rieSenie a prinos vyuzitia blockchain: Pri zverejneni dokumentu by bol
vypocitany aj hash dokumentu a tento by bol uloZzeny do blockchainu. Verejnost by si
nasledne kedykolvek mohla overit, Ze dokument nebol neskér pozmeneny. Z
blockchainu je tiez zrejmé, kedy bol hash ulozeny a teda najneskorSi mozny Cas kedy bol
vypocitany. Takéto rieSenie by bolo jednoducho, I'ahko a rychlo realizovatelné. Vyhodou
tiez je, Ze nenardzame na problémy s ochranou osobnych Udajov, GDPR, Sifrovanim a
pod. Podobny projekt zrealizovalo koncom roka 2017 Mesto Viedern spolu s EY.26

Verejné obstaravanie a blockchain

Problém: Dokumenty sulvisiace s verejnym obstardvanim sU zverejiované aj v
sucasnosti, avSak vzhladom k centrdlnej autorite, ktord ich zverejiiuje mo6zu nastat
pochybnosti v suvislosti s autenticitou a moznou naslednou zmenou. Taktiez sa vyskytli
obavy pri zasielani ponudkanej ceny pred terminom, ¢i nie je mozné zistenie ponukanej
ceny pred uzavretim sUtaze a na zdklade nej podat ponuku s nizSou cenou.

Navrhované riesenie a prinos vyuzitia blockchain: u vSetkych zverejiovanych
dokumentov (zadanie, ponuky uchadzacov, rozhodnutie, vyhldsenie vysledkov a
zmluva) by popri zverejneni bol vypocitany hash a tento by bol ulozeny do blockchainu a
zverejneny. Uchdadzaci aj verejnost by mohla nasledne kedykolvek overit, Ze hash bol
uloZzeny v danom case a Zze dokument nebol neskér zmeneny.

Dalsie pripady pouzitia

5.4.1 Volby a referenda

26
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zabezpedil nespochybnitelnost vysledkov a umoznil neskorsiu auditovatelnost a
overenie vysledkov.

Kataster nehnutelnosti

Problém: Zadznamy o vlastnictve, prevodoch nehnutelnosti a dalSie suvisiace zaznamy
ulozené v centralnej databaze.

Navrhované rieSenie a prinos vyuzitia blockchain: Projekt katastra nehnutelnosti je
¢asto uvadzany ako vzorovy priklad nasadenia blockchainu. Spifia vadsinu atribatov
rieSenia vhodného pre nasadenie blockchainu: mnoho ucastnikov, potreba dovery,
charakter transakcii, potreba zdiel'ania histérie transakcii, zjednoduSené rieSenie sporov.
Je mozné aj zmysluplné nasadenie smart kontraktov. Projekt katastra nehnutelnosti bol
realizovany alebo prebieha realizacia vo viacerych krajinach, vid podkapitolu 4.4. Tento
projekt vsak rozhodne nie je z kategérie ,quick-wins", je velmi komplexny, problémy by
mohli nastat v suvislosti s mnozstvom vstupnych dat, overovanim vstupov, ochranou
osobnych Udajov atd. a preto odporic¢ame pred pripadnou realizaciou dokladnu
Specifikaciu, studiu uskutoclnitelnosti, pripadne projekt realizovat az neskér, v druhej
vine projektov.

Registracia aut a prejdenych kilometrov

Tento register v urcitej podobe existuje uz teraz (www.rpzv.sk). Takzvané ,stacanie"
kilometrov stale
27

predstavuje obrovsky problém (dopad v krajinach EU sa odhaduje na 5,6 az 9,6 mid.
EUR rocne ). Blockchain by mohol priniest vys$siu transparentnost a vSeobecnu dbéveru k
zdznamom o ,meraniach" stavu km, ktoré pomozu pripadné stacanie odhalit. Kedze
autd sa Casto dovazaju zo zahranicia, tato databdza by mala byt celoeurépska a teda
tento projekt by mohol by byt kandiddtom na cezhrani¢nud spolupracu v rdmci European
blockchain partnership.

Pozndmka: Merania o stave km mézu byt odcitané a do blockchainu zapisané popri
inych Ukonoch (napr. kontroldch EK/TK/OK, inych servisnych ukonoch, poistnych
udalostiach, policajnych kontroldch alebo aj ndhodnom styku obsluhy auto umyvarne, ci
hotelovej sluzby s vozidlom a pod.). Jednoduchd kontrola dvojice Casovo nadvazujucich
zdznamov potom spolahlivo odhali, ak v danom obdobi doslo k stacaniu km a zo
Statistického hladiska zameria pozornost na typické ,body", v ktorych k stacaniu
dochadza. Dolezité je, Ze jednoducho dostupnd moznost (najma pre potencidlneho
zdujemcu o ojazdené vozidlo) overit si stdCanie km, ma potencial Uplne zlikvidovat tento
typ podvodu (zanikne po nom dopyt). Samozrejme v tomto pripade je potrebné oSetrit
doévernost jednoznacného identifikatora vozidla (tzv. VIN dislo), ktorého sa zdznam o
prejdenych km tyka. T.j. odpovedou na dotaz, ¢i k stacaniu doslo alebo nie, bude zrejme
len konsStatovanie "dno” alebo "nie” a nie samotny naposledy zapisany stav km pre
dané vozidlo.

fraud-on-
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Pasy uloZené v blockchaine

Databdza vydanych, zruSenych a stratenych pasov by mohla byt ukladand do
blockchainu. Takato databdza by mohla byt celoeurépska a tento projekt by mohol by
byt kandiddtom na cezhrani¢nu spolupracu v rdmci European blockchain partnership.

Stavebné konanie v blockchaine

Stavebné konanie a jednotlivé Ukony, Ziadosti, vyjadrenia, sihlasy a rozhodnutia by
mohli byt ukladané do blockchainu. Tento projekt sa javi mimoriadne vhodny pre
blockchain, v procese je mnoho institicii, nedévera, podozrenia na podvody, zdihavé
konanie a minimalna elektronizacia. Existuje silny verejny zdujem o sprehladnenie,
zefektivnenie a zrychlenie tohto procesu. Tento projekt je velmi komplexny, obsahuje
mnoho Ucastnikov, proces je komplikovany a preto mu musi predchadzat déslednd
priprava, planovanie, Studia uskutoclnitelnosti atd. Mozno vSak zacat s jednoduchsim
pilotnym projektom s obmedzenou funkcionalitou, pripadne testovat prevadzku v
mensej obci.

Register zmeniek

Blockchain by mohol povinne uchovévat zoznam vystavenych zmeniek a tym by sa
predisSlo naslednym sporom o pravost zmenky alebo sporom o datume jej vystavenia.
Zamedzilo by sa tiez ,prekvapeniam" v podobe novoobjavenych zmeniek a
pochybnostiach o ich pravosti.

Register notarsky overenych podpisov

Zaznam o notdrskom overeni podpisu by sa mohol ukladat do blockchainu. Tym by sa
predislo falSovaniu notarsky overenych podpisov, druha strana by si lahko mohla overit
pravost overenia podpisu a tiez ddtum zapisu overenia.

Register notarsky overenych splnomocneni

Zaznam o udeleni splnomocnenia by bol vzdy uloZzeny do blockchainu. Tym by sa
prediSlo falSovaniu splnomocneni, druhd strana by si lahko mohla overit pravost
splnomocnenia a ddtum zapisu.

Zuctovanie vyuzivania vladneho cloudu

Vyuzivanie sluzieb vlddneho cloudu by mohlo byt monitorované cez blockchain. Lahko
by sa potom dalo sledovat a reportovat minulé vyuzitie a tiez planovat buduci rozvo;j.
Mohla by sa vyuzit tokenizicia aktiv - kapacita a/alebo vypoctovy vykon by bol
tokenizovany, institicia by ho mohla vyuzivat len do vysky vlastnenych tokenov,
institucie by mohli podla planovaného vyuzitia nakupovat/vymienat/predavat tokeny. V
pripade vysSich poziadaviek a navySenia kapacity by boli vydané dodatolné tokeny v
prislusnom mnozstve.

Register udelenych suhlasov podla GDPR

Do blockchainu by sa mohli zapisovat udelené sUhlasy so spracovanim osobnych Udajov
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Riadenie projektov

Jednotlivé podstatné udalosti v priebehu projektu (zadanie ulohy, zmena stavu,
odovzdanie, prebratie, akceptovanie atd.) mo6zu byt ukladané do blockchainu.
Blockchain zabezpeci dbéveryhodny zdznam o danej udalosti a tiez ¢as vytvorenia
zdznamu.

Medzinarodny ockovaci preukaz

Zaznamy o ockovani ulozené v blockchaine. Pri vstupe do krajiny by povinné ockovanie
mohlo byt preukazované zdznamom v blockchaine. Tento projekt vyzaduje
medzinarodnd spolupracu a mohol by byt kandiddtom na cezhrani¢nd spolupracu v
rdmci European blockchain partnership.

Riadenie dodavatelskych retazcov cez blockchain

Riadenie dodavatelskych retazcov je <d<astym prikladom nasadenia blockchainu.
Dodéavatelsky retazec obsahuje mnoho zapisujlucich subjektov, neexistuje centrdlna
autorita a je potrebné nastolenie dovery. Obycajne existuje vztah len medzi
dodavatelom a odberatelom, avSak ak by spravy do blockchainu ukladalo viac
doddvatelov z retazca, z dodato¢nych informéacii by benefitoval cely retazec.
Samozrejme je potrebné zvazit, ktoré informécie ukladat otvorene, ktoré Sifrovane a
ktoré neukladat vobec, aby sa doddavatelia necitili ohrozeni.

Central bank digital currency (CBDC)

CBDC je idea vydavania virtualnej kryptomeny centralou bankou ako ndhrada klasickej
(FIAT) meny. Uspech virtudlnych mien in3piruje a pritahuje vlddy a centrdlne banky a
tiez nabdda k otdzke, ¢ by Staty a centrdlne banky nemohli vyddévat vlastnu
kryptomenu ako bezpecnu, dostupnu a efektivnu alternativu, pripadne az nahradu,
klasickej meny. CBDC je mozné vnimat ako potencial na inovaciu a mohlo by byt dalsim
mil'nikom v vyvoji penazi.

Ako vyhody zavedenia CBDC su uvadzané najCastejsSie:

* Potencial na znizenie transakénych nakladov,

* Bezpecnejsi, dostupnejsi a spolahlivejsi platobny systém,
*  PruznejSi a odolnejsi platobny systém,

* Financna inkluzia,

* Technologicka efektivnost,

e Vadsia transparentnost a spatna sledovatelnost transakcii méze ulahcit a skvalitnit
dohlad centralnej banky,

* Ulahcenie alebo umoznenie vzniku novych sluzieb, procesov a podnikatelskych
modelov zalozenych na digitdlnych menach,

* LepSia spolupraca medzi aktérmi transakcii a mozné zmiernovanie kurzovej
volatility,

* ZlepSenie boja proti AML/CFT.
Vacsina centralnych bank v sucasnosti skima moznost vydavania kryptomien, aj ked'
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financné institaicie, podniky alebo aj obyvatelstvo? Akd by mala byt dloha
centrdlnejbanky? Mala by centrdlna banka vobec ponukat nové formy penazi? Kto bude
zodpovedny za vydavanie virtudlnych penazeniek (wallets)? Malo by byt rieSenie
centralizované alebo decentralizované? Kto by mal prevadzkovat uzly siete? Ako by bolo
mozné realizovat off-line platby? Mala by byt hotovost Uplne zruSsena? Aka by mala byt
miera anonymity? Mali by mat pristup k takejto mene aj subjekty zo zahranicdia?

Niektoré z verejne ohldsenych zamerov su uvedené nizsie:
* Australia2s203031,

29

e Bahamy,

30

e Brazilia,
31

o« Cina,
e Déansko3?,
e Kanada33,

e Norsko33s,
35

e Rusko,

* Spojené kralovstvo3637,

+ Svédsko,

e lzrael®.

Problematika CBDC musi byt dbsledne preskimana - dotyka sa kazdého, projekt ma
mnohé nepreskimané ekonomické a socidlne doésledky. Kroky smerujlice k spusteniu
CBDC musia byt preto dbékladne zvazené. Je potrebné preskimat vplyv na Urokové
sadzby, Struktdru sprostredkovania, financnu stabilitu a finan¢ny dohlad. Vplyv na
pohvbv vvmennvch kurzov a cenv ostatnvch aktiv ie tiez neznadmv a vvzaduie dalSie

28 https://www.rba.gov.au/speeches/2017/sp-gov-2017-12-13.html
29

https://www.bahamas.gov.bs/wps/portal/public/gov/government/news/digital%20currency
%20t0%20be%?20introd

30

httns:/lwww it int/en/ITLI-T/Waorkshons-and-Seminars/20180718/Panes/Proaramme_asnx
httns-/iwww ccn com/eriicial-issiie-central-hank-crvntaciirrencv-acan-nhanc/

NDenmark asnx

33
httns://www_bhankofcanada.ca/2018/12/staff-workina-naner-2018-58/

NDenmark._asnx

35

httng:/iwmww ethnews com/draft-of-cruntoriihle-hill-aiihmitted-to-riicsian-narliament
httns:/lwww_hankofenaland._co.iik/research/diaital-clirrencies

38hﬂ'nc “Ihananw rikehank ce/en-ah/navmente--rach/e-krnna

https://www.boi.orq.il/en/NewsAndPublications/PressReleases/Pages/6-11-18.aspx
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5.4.16 Namety pre dalsie pripady pouzitia

* Tokenizacia aktiv na kapitalovom trhu,

* Registerexekucnych konani,

» CMDB databaza konfigurécii v blockchaine,

» Register obyvatelov, narodeni, umrti (elektronicka matrika),
* Evidencia udalosti na Useku zbrani a streliva,

* Register sudnych rozhodnuti,

* Registerznalcov,

* Register rozhodnuti o registracii liekov,

* Registerobyvatelov,

* Registerbytov,

* Pridelovanie a registracia socialnych davok,

» Register vydanych certifikatov,

* Register patentov a Ziadosti o registraciu patentu,

« Zivnostensky a obchodny register,

* Transparentna sprava statneho majetku - prenajom, privatizacia,

*  Obchodovanie s emisnymi povoleniami na CO2,
* Register domacich zvierat s cipom, doma chovanych nebezpecnych zvierat,
pripadne polnohospodarskych zvierat,

* Transparentné nakladanie a verejnymi financiami na Urovni Statneho rozpoctu,
miestnych rozpoctov,

e Zapoctové listy pre vypocet déchodku ukladané do blockchainu,
* Pbvod a certifikdciapotravin alebo inych produktov,

* Register trestov,

* Register dronov,

* Register vlastnictva cennych papierov,

* e-Health v blockchaine,

*  PKI (Public Key Infractructure) bez centralnej autority s vyuzitim blockchain.
Daldie nédmety pripadov pouzitia, v ktorych sa méze vhodne uplatnit technoldgia
blockchain je mozné néjst v Casti_3.3 Blockchain ako kontrolny mechanizmus.
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Fintech

Fintech vSeobecne

Financ¢né inovacie, ako aj rieSenia zaloZzené na technoldgii blockchain su nastrojom,
ktorého vyuzitie méze zmenit spdésob vykonavania finan¢nych operécii. Fintech inovacie
poskytuji moznosti pre rozvoj existujlcich sluzieb bdénk, poistovni a obchodnikov s
cennymi papiermi, zapojenie tzv. tretich stran a vyvoj novych inovativnych sluzieb.
Jedna sa hlavne o zjednodusSenie pristupu k sluzbam a produktom na finan¢nom trhu pri
zachovani vysokého stupna bezpecnosti a ochrany klientov.

Fintech mozno charakterizovat ako novy financny sektor, ktory aplikuje technolégie na
zlepSenie financ¢nych aktivit. Fintech predstavuje nové aplikacie, procesy, produkty
alebo obchodné modely v odvetvi finan¢nych sluzieb, ktoré pozostavaju z jednej alebo
viacerych doplnkovych finan¢nych sluzieb a suU poskytované ako koncovy proces
prostrednictvom internetu. Fintech zmenil tradi¢ny sp6sob poskytovania bankovych a
financnych sluzieb. Fintech spolocnosti predstavuju zacinajuce spolocnosti (startupy),
ako aj etablované finan¢né a technologické spolocnosti, ktoré sa snazia nahradit alebo
zvysit  vyuzivanie financnych sluzieb poskytovanych existujicimi  finan¢nymi
inStitdciami. Mnohé existujluce financné institlcie implementuju rieSenia a technolégie
Fintech spoloc¢nosti s cielom zlepSit a rozvijat svoje sluzby, ako aj ziskat konkurenc¢nu
vyhodu.

Zatial' Co technologické inovacie v oblasti financii nie s nové, investicie do novych
technoldgii sa v poslednych rokoch podstatne zvysili a tempo inovacii je exponencidlne.
Prikladom technolégii zameranych na spristupnenie finan¢nych sluzieb Sirokejverejnosti
je napr. vyuzivanie mobilného bankovnictva prostrednictvom inteligentnych telefénov,
vykondvanie platieb a investovanie pomocou réznych néastrojov, pouzivanie kryptomien
a pod.

Umela inteligencia, socialne siete, strojové ucenie, mobilné aplikacie, blockchain, cloud
computing a BigData analyza priniesli nové sluzby a obchodné modely zo strany
zavedenych financnych institacii a novych Gcastnikov na trhu. VSetky tieto technolégie
mo6zu byt prinosom pre spotrebitelov, ako aj pre spolo¢nosti tym, Zze umoznia vacsi
pristup k finan¢nym sluzbam, ponuknu Sirsi vyber a zvySia efektivnost operacii. Taktiez
mozu prispiet k znizovaniu narodnych bariér a zvySeniu hospodarskej sutaze v takych
oblastiach, ako je napr. on-line bankovnictvo, on-line platby a transferové sluzby,
nizsie prekazky pre vstup do financného sektora a zmenu klucCovych charakteristik,
ktoré definuju poskytovatelov financnych sluzieb.

Blockchain aj Fintech majd potencidl zmenit spdsob, akym v suc¢asnosti fungujd financné
institucie a r6zne odvetvia. Je potrebné si uvedomit, Ze Blockchain a Fintech nie je to
isté. Blockchain je technolégia, ktord zohrava klGcovU Ulohu v inovéacidch spolo¢nosti
Fintech. Je doblezité mat na pamati, Zze Blockchain je len jednou z najnovsich Fintech
inovacii, ktoré zmenili tvar finan¢ného sektora. Avsak tentoraz by to mohol byt posledny
krok, ktory je potrebny na to, aby sa svet stal spravodlivejSim, inkluzivnejsim a smeroval
k prosperujucej spolocnosti, ¢o bude prospesné pre nas vsetkych.

Prahl'ad Fintarh riaéani \in cviata
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odvetvia financnych sluzieb. Znamymi priekopnikmi v oblasti platobnych systémov su
Alipay, Android Pay,

Apple Pay, M-Pesa, PayPal and Samsung Pay. V celosvetovom meradle mozno spoment
nasledujlce

Uspesné Fintech spolocnosti, ktoré sa zaoberaju r6znymi oblastami finanéného sektora:

Platby

+ Ant Financial (Cina) je najvacsia Fintech spolo¢nost na svete. Pod Ant Financial
spadaju spoloc¢nosti Alipay, Ant Fortune, Yu'e Bao, Zhima Credit, MYbank and Ant
Financial Cloud.

* Revolut (Velkd Britdnia) je alternativa digitdlneho bankovnictva, ktord umoznuje
pouzivatelom vykondvat platby v réznych menach bez poplatkov. Aplikacia tiez
umoznuje pouzivatelom sledovat vydavky a investovat do kryptomien a inych
financ¢nych produktov.

* Compass (USA) je platforma pouzivajica BigData a Spickové algoritmy poskytujuce
najpresnejsie ceny nehnutelnosti a najefektivnejsiu cestu predaja za najvysSiu cenu.

e Stripe (USA) ponldka spbsob akceptovania platieb online a prostrednictvom
mobilnych aplikacii pomocou bankovych uGctov.

PoZicky

+ JD Finance (Cina) vyuziva svoje odborné znalosti v oblasti elektronického obchodu
na financovanie siedmich vertikalnych oblasti vratane spotrebitel'skych financii,
crowdfundingu a platobnych sluzieb.

*  Sofi (ESA) ponuka Sirokd Skalu sluzieb v oblasti poskytovania Uverov a spravy
majetku.

e Lufax (Cina) je spolo¢nost obchodujica s finanénymi aktivami online, vyuzivajlca
BigData na analyzu rizika.

 ACORN Oaknorth Holdings (Velka Britania) sa Specializuje na poskytovanie Uverov
pre malé a stredné podniky prostrednictvom svojej datovej a technologickej
platformy ACORN.

Investovanie/Sprava majetku

* Robinhood (USA) je maklérska spolo¢nost, ktord umoznuje zakaznikom nakupovat a
predavat cenné papiere kétované v USA na burze s nulovou proviziou.

» 51 Credit Card Manager (Cina) prevadzkuje aplikaciu, ktord modze inteligentne
spravovat Ucty kreditnej karty jednym kliknutim a pouzivatelom poméaha lepSie
spravovat vlastné zavazky.

* WealthSimple (Kanada) je online investi¢ny manazér, ktory umoznuje jednoduché,
nakladovo efektivne a dostupné investovanie.

* QUOINE (Japonsko) poskytuje novu generaciu finanénych sluzieb a obchodovania s
vyuzitim technoldgie blockchain.

Poistenie

 Oscar Health (USA) sa snazi radikdlne transformovat zdravotné poistenie
prostrednictvom technolégii.

* Clover Health (USA) je spoloC¢nost po6sobiaca v oblasti zdravotného poistenia

P 'y . ) ) v/ . . /
Z7amarani na 7nivnvania nAlladnv nractradnicrthvnam wnrZiviania Vidainvg a2 analizv
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Neo-bankovnictvo

* Nubank (Brazilia) je brazilska neo-banka, ktord vydala viac ako 5 miliénov
kreditnych kariet a 2,5 miliénov digitadlnych platobnych uctov.

* Atom Bank (Velka Britéania) je prvou cisto digitdlnou retailovou bankou vo Velkej
Britanii.

* Monzo (Velkd Britania) je digitdlna banka zamerand na vytvorenie beznych uctov
bez poplatkov, zalozenych a spravovanych prostrednictvom mobilnych zariadeni.

* N26 (Nemecko) ponuka aplikaciu pre mobilné bankovnictvo, prostrednictvom ktorej
je mozné vykonavat financné operécie bez poplatkov.

Multi odvetvové zameranie

» Grab (Singapudr) vyuziva (Udaje a technoldégie na zlepSenie viacerych oblasti, od
dopravy az po platby. 5

e Baidu - Du Xiaoman Financial (Cina) poskytuje kratkodobé Uverové a investi¢né
sluzby s vyuzitim umelej inteligencie.

Prehlad Fintech rieseni v SR

V rozsireni bezhotovostnych terminalovych operécii patri Slovensko k svetovym lidrom.
Pocet platieb na POS platobnych terminaloch na Slovensku presiahol objem vyberov z
bankomatov uz v roku 2007. Rychlemu rastu napomaha aj otvorenost obchodnikov
zavadzat ¢o najviac rieseni umoznujlcich bezhotovostny platobny styk, ako aj ochotou
klientov pouzivat inovativne produkty, ktoré zjednoduSuju spdsob realizacie platby. Pre
banky a technologické spolocnosti je Slovensko casto trhom, v rdmci ktorého testuju
svoje riesenia. Rozvoju Fintech spolo¢nosti napomdaha aj smernica PSD2, podla ktorej
platby za tovar, poskytovanie Uverov Ci elektronické obchodovanie uz nebudud vyhradne
doménou etablovanych bankovych institucii.

Medzi UspeSné rieSenia a spoloCnosti, ktoré sa uz na trhu presadili patri
sprostredkovatel online sluzieb TrustPay alebo aplikacia Papaya, umozfiujlica vyrobit z
mobilu ¢i tabletu pokladnu s funkciami objednavok, platieb a skladového hospodarstva.
Na trhu je uz etablovana sluzba platieb na mobilné teleféonne Cislo VIAMO, ¢i platobny
systém pre e-shopy Besteron.

V ramci Slovenska Fintech spoloc¢nosti kopiruju celosvetovy trend a zameriavaju na
nasledovné oblasti: POS obchodovanie, platby, Big Data/Analytika, Peer2Peer pdzicky,
podnikové procesy, challenger banking, crowdinvesting/crowdfunding,
investovanie/sprava majetku, SME sluzby/Uc¢tovnictvo, blockchain. Podla oblasti
po6sobenia mézeme medzi najuspesnejSie Fintech spolocnosti posobiace na Slovensku
zaradit:

POS obchodovanie

* Papaya je mobilné POS rieSenie zalozené na technolégii cloud, ur¢ené pre zariadenia
so systémom Android, ktoré pomdahajud malym a strednym firmam zlepSit procesy a
zvysit predaj. Intuitivne rieSenie spolo¢nosti Papaya umoznuje svojim klientom sluzit
svojim zdkaznikom a vybavovat ich rychlejsie, kontrolovat a napldnovat svoj obrat,
spravovat zasoby a pod.
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zdkaznika je Payowallet aplikacia, ktord konsoliduje vSetky zlavové karty (resp.
karty odmien) na jednom mieste a Setri finan¢né prostriedky, ak su produkty
zakupené priamo z aplikacie.

Platby

* TrustPay patri medzi prvé financné institicie v ramci regiénu, ktoré zabezpecluju
bezpecny platobny styk v rdmci EHP. Clenstvo v certifikdcidch VISA Europe,
MasterCard, Union Pay a PCI DSS Level 1 im umoznuje poskytovat svojim klientom
cezhrani¢né B2B platobné sluzby.

* Besteron je platobna brana, ktora poskytuje spolo¢nostiam elektronického obchodu
vSetky metddy bezhotovostnejplatby, umoznujica prijimat financ¢né prostriedky z
transakcii v redlnom Case za niekolko minut.

e VIAMO je jednoducha mobilnd aplikacia, ktord umoznuje posielat mikroplatby
prostrednictvom telefénu priamo na slovenské telefénne cislo.

e By square umoznuje prostrednictvom QR kédu rychlo a pohodine zaplatit fakturu
bez nutnosti prepisovania udajov.

* GexPay poskytuje infrastruktiru platieb v realnom c¢ase, ktora umoznuje platby typu
peer-to-peer a iné typy bezhotovostnych platieb u obchodnikov.

e Piano poskytuje softvér zalozeny na cloudovej technolégii, ktory pomaha medialnym
spolo¢nostiam zvySovat online prijmy a spravovat pouzivatelské prava na
platformach a kandloch. Piano je platforma elektronického obchodu typu SaaS na
predaj obsahu online. Prostrednictvom platformy moézu vydavatelia rychlo
implementovat vhodny model platenych sluzieb pre svoj obsah a publikum, vratane
odberov, platieb za prezeranie, stahovanie, jednorazové nakupy atd.

Big Data/Analytika

* Pygmalios je technologicka spolo¢nost, ktord poskytuje softvér a sluzby pre analyzu
skusenosti zakaznikov s obchodmi.

* Datatree pomdha finan¢nym institlciam stat sa partnerom klientov, ktory ponuka
spravne rieSenie v spravny cas. Napomdha bankovym institicidm zavadzat
pokrocilé prediktivne algoritmy a extrahovat mnozstvo informécii z transakénych
Udajov.

 Knoyd ponuka rieSenia v oblasti Udajov pre podniky akejkolvek velkosti alebo
odvetvia na mieru. Ide o poradenstvo, ktoré umoznuje efektivne vyuzivat velké
mnozstvo Udajov.

ANV

Peer2Peer pbzicky

« Zlty meldn je peer-to-peer Gverova sluzba spajajica ludi, ktori si potrebuju pozi¢at
financné prostriedky s tymi, ktori chcd investovat. P6Zicky prostrednictvom sluzby
Zlty meldn su pristupnejSie a investicie st vyhodnejSie ako u tradi¢nych bankovych
institucii.

e Zinc Euro spdja tych, ktori chcu investovat a tych, ktori si chcl pozi¢at. Zinc Euro je
peer-to-peer webovd stranka zamerand na poskytovanie Uverov s rezervnym
fondom zameranym na ochranu financ¢nych prostriedkov investora.

Podnikové procesy

* Minit je softvér, ktory automaticky analyzuje procesy a poskytuje zrozumitelné
vizitAlne nAhladv s cielam nArastii wnacov 11snor a 7zwvéenia efektivnosti Minit
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* GoodAl je spolo¢nost pbsobiaca v oblasti vyskumu a vyvoja umelej inteligencie,
ktora uplatriuje svoje riesenia v oblasti financnych sluzieb.

» Dateio je spolo¢nost zamerana na business intelligence, ktord poskytuje podnikom
marketingové rieSenia pre zvySenie lojality zakaznikov prostrednictvom
personalizovanych marketingovych ponuk na zdklade Udajov z platobnych kariet
zakaznikov.

« Market Locator je nastroj na cieleny mobilny marketing a analyzu populécie.
Umoznuje prildkat novych zdkaznikov s cielenymi geolokacnymi SMS spravami a
pochopit, kde potencialny zdkaznici tradvia ¢as a kde by bolo vhodné otvorit novy
obchod.

Challenger Banking

* 365 bank je inteligentnd banka pre retail zakaznikov, ktora pracuje s BigData, aby
pomohla svojim klientom usetrit viac pefiazi a udrzat ich finan¢né zdravie. Je urcena
pre pouzivatelov mobilov, takze je mozné ocakdavat bezproblémové online otvéranie
uctu a jeho pouzivanie v kazdodennom Zivote. 365bank zacala poskytovat sluzby v
roku 2018.

Crowdinvesting/Crowdfunding

* Crowdberry je novy spoOsob spdjania sukromného kapitdlu s inovativnymi
spolo¢nostami. Crowdberry je investi¢nd platforma, ktorej zakladnou podstatou je
prepojenie siete sikromnych investorov s dynamickymi podnikatelskymi ndpadmi.
Cielom je ziskat kapital od réznych investorov vymenou za majetkové Uclasti v
spoloc¢nostiach.

e Hithit je platformou pre tvorivé napady. Spaja umelcov, tvorivych pracovnikov,
dizajnérov, vyvojarov s tymi, ktori ich chcu finan¢ne podporovat. Na druhejstrane su
darcovia za svoje prispevky odmenovani roznymi podnetmi a stimulmi.

* Finnest je veducou platformou pre investovanie do UspesSnych strednych podnikov.
Nefinancuju zacinajuce podniky alebo malé projekty, ale vylucne etablované
spolocnosti, ktoré su z dlhodobého hladiska Uspesné a vytvarajd milionové obraty.

Investovanie/Sprava majetku

 Rapid Data vytvdra rieSenia pre spravu majetku. Reportovanie, optimalizacia
portfélia, simulovanie a stresové testovanie v jedinom jednoduchom ndéstroji.
Spolo¢nost Rapid Data je partnerom pri poskytovani komplexnej starostlivosti o
klientske portfdlio.

SME sluzby/U¢tovnictvo

e Archiles je platforma pre automatizaciu zalozend na cloudovom prostredi, ktora
poskytuje najpokrocilejsSiu technoldgiu extrakcie a komplexny nastroj pre rieSenie
manualnej a tazkopadnej prace s U¢tovnymi dokladmi. U¢tovné doklady su odoslané
do Archiles prostrednictvom prehliadaca, mobilnejaplikacie alebo prostrednictvom e-
mailu. Archiles nasledne poskytne relevantné extrahované Udaje z Uctovnych
dokladov.

* Datamolino odstranuje problémy uGctovnikov, fakturantov a malych a strednych
podnikov pri manudalnom zaddvani Udajov. Aplikacia automaticky extrahuje kl'icové
informécie z pokladni¢nych blo¢kov, dosSlych a odoslanych faktir a uUdaje
bezodkladne odosiela priamo do Uctovnych systémov Xero alebo Sage One.
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e SuperFaktura je online aplikdcia pre podnikatelov a malé podniky na vystavovanie
faktdr a organizovanie vydavkov, objedndvok a ziskavanie odhadov o finanénom
stave podnikania.

* iDoklad je jednoduchy nastroj pre zivnostnikov a malé podniky na vystavovanie
faktur a sledovanie finan¢ného zdravia spolocnosti. Umoznuje spravovat dokumenty
alebo zobrazovat Udaje podla klienta, obdobia alebo inym sp6sobom tak, aby bolo
mozné prijimat najlepSie obchodné rozhodnutia.

Nastroje podpory Fintech a ich porovnanie

VIady Statov sa snazia podporovat inovacie v snahe zefektivnit vlastnu ¢innost a vytvorit
stimuly pre rast financného trhu, ako aj celého hospodarstva. Vytvéarajd a implementuju
stratégie a konkrétne opatrenia na podporu inovécii, informatizacie a digitalizacie. Medzi
rozSirené nastroje na podporu Fintech spolo¢nosti patria:

* Inovacny hub, resp. centrum inovacii je institucionalne usporiadanie, v ktorom
regulované alebo neregulované subjekty (t. j. spolocnosti bez povolenia) komunikujd
s prislusnym organom s cieflom prediskutovat otdzky tykajuce sa financnych
technoldgii (vymena informdcii a ndzorov atd.) a snazia sa ziskat vysvetlenie, pokial
ide o sulad obchodnych modelov s regulacnym ramcom alebo o regulatérne (i
licencné poziadavky (t. j. individudlne usmernenia spolo¢nosti o vyklade platnych
pravidiel).

* Regulatérny Sandbox je experimentalne regulacné prostredie, ktoré poskytuje
finan¢nym institlcidm a nefinan¢nym spoloc¢nostiam kontrolovany priestor, v ramci
ktorého si mézu na isty ¢as vyskusat inovativne rieSenia zalozené na financnych
technoldgidch s podporou orgdnu (t. j. reguldtora, ktory prostredie vytvara), ¢o im
umoznuje potvrdit a otestovat ich obchodny model v bezpe¢nom prostredi.

* RegTech je novou oblastou odvetvia finan¢nych sluzieb, ktord vyuziva informacné
technoldgie na posilnenie regula¢nych procesov. Osobitny doraz kladie na regula¢né
monitorovanie, podavanie sprav a sulad s pravnymi predpismi. Cielom RegTech je
zvysit transparentnost, konzistentnost a Standardizovat regulacné procesy,
poskytnut spolahlivé interpretacie nejednoznacnych nariadeni a tym zabezpedit
vyssiu uroven kvality pri nizSich nakladoch.

Prehlad nastrojov podpory Fintech vo svete a SR

6.5.1 Eurdpska Unia

Eurépska komisia venuje zvySenU pozornost moZznostiam vyuzitia prilezitosti, ktoré
ponukaju technologické inovéacie v oblasti finanénych sluzieb. EU m& ambiciu stat sa
globdlnym centrom finanénych technoldgii, kde spolo¢nosti a investori z EU mézu ¢o
najlepsie vyuzivat vyhody, ktoré ponuka jednotny trh. Na uvedené nadvazuju aj nové
pravidla, ktoré pomoézu platformdm kolektivneho financovania (crowdfunding) rast v
rdmci jednotného trhu EU.

EU prijala Akény plan pre finanéné technoldgie: Za konkurencieschopnejsi a inovativnejsi
eurdpsky financny sektor, ktory umozni finan¢nému sektoru vyuzivat pokrok v oblasti
novych inovativnych technoldgii, ako blockchain, umela inteligencia, cloudové sluzby a
pod. Akcény pldn je sucastou Usilia o vytvorenie Unie kapitadlovych trhov (CMU),
jednotného trhu s finan¢nymi sluzbami pre spotrebitelov a vytvorenie jednotného
digitdlneho trhu. Akény plan stanovuje kroky, ktorymi sa umozni a zjednodusi rozvoj
inova¢nych obchodnych modelov, podpora Sirenia novych technoldgii, zvysSenie
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» Monitorovacie stredisko a férum EU pre technoldgiu blockchain, ktorého Glohou je
informovat o vyzvach a moznostiach kryptoaktiv. Zaroven pracuje na komplexnej
stratégii pre technolégiu distribuovanej databazy transakcii a blockchain,

* \Verejna konzultacia na tému ako najlepSie podporit digitalizaciu informacii
zverejnenych koétovanymi spolo¢nostami v EU, a to aj prostrednictvom vyuzitia
inovacnych technoldgii na prepojenie narodnych databaz,

* Pracovné semindre s cielom zlepSit vymenu informacii v oblasti kybernetickej

bezpecnosti,

* Predlozenie planu s osvedéenymi postupmi tykajdcimi sa regulatérnych sandboxov.

Sucastou akcného planu je aj navrh nariadenia o eurdpskych poskytovateloch
kolektivneho investovania a navrh novely smernice Eurdépskeho parlamentu a Rady
2014/65/EU o trhoch s finanénymi néastrojmi, ktorou sa meni smernica 2002/92/ES a
smernica 2011/61/EU, ktorych cielom je umoznit lepsi pristup k financovaniu, a to najma
pre zacinajuce podniky a iné malé podniky. V stcasnosti je pre mnohé platformy tazké
expandovat do inych krajin EU. Prave preto je kolektivne financovanie v EU v porovnani
s ostatnymi velkymi svetovymi ekonomikami menejrozvinuté a trh EU je
fragmentovany. Jednou z najvacsSich prekazok je absencia spolo¢nych pravidiel v celej
EU. Tato situdcia zna¢ne zvysuje ndklady na dodrziavanie predpisov a prevadzkové
naklady a brani platformam kolektivneho financovania v expanzii do zahranicia.

Tento ndvrh ulah¢i platformdm pondkanie sluZieb v celej EU a spolo¢nostiam, ktoré
potrebuju finanéné prostriedky a zlepsi pristup k tejto inovativnej forme financovania.
Navrhované nariadenie po schvéleni v Eurépskom parlamente a Rade umozni
platformdm poziadat o zna¢ku EU na zédklade jednotného siboru pravidiel. Tato znacka
umozni ponukanie sluzieb v celej EU. Investori budd v rdmci platforiem kolektivneho
financovania chraneni jasnymi pravidlami pre zverejiiovanie informdacii, pravidlami
tykajucimi sa spravy a riadenia rizik a jednotného pristupu k dohladu.

Oblast platobnych sluzieb na trhu EU spadd od 13. 1. 2018 pod smernicu Eurépskeho
parlamentu a Rady (EU) 2015/2366, ktord je zndma pod skratkou PSD2 (Payment
Services Directive 2). PSD2 bola prijatd v kontexte stratégie Eurépa 2020. Smernica
zahffia zmeny v oblasti regulovania poskytovania sluzieb prostrednictvom Fintech
spolocnosti a taktiez upravuje zvysenie bezpecnosti a ochrany spotrebitela. Cielom je
prispiet k jednotnému harmonizovanému trhu elektronickych platieb v rdmci celého
paneurdépskeho priestoru, v sulade s rozvojom digitalnych platieb a inovaciami.

Cielom prvej smernice o platobnych sluzbdch PSD1 (smernica EU 2007/64/ES) bolo
vytvorit univerzalny, moderny a zrozumitelny subor pravidiel, ktoré by sa vztahovali na
véetky platobné sluzby v EU a EHP. PSD1 otvorila platobny trh, posilnila tym jeho
konkurencieschopnost a umoznila, aby boli cezhrani¢né platby jednoduché, efektivne a
rovnako spolahlivé ako platby v rémci jedného ¢&lenského $tatu EU. Navyse poskytla aj
potrebnu legislativnu podporu platformy pre jednotnu oblast platieb v eurach.

Smernica PSD2 prehlbuje dosah a rozsah PSD1. RozSiruje jej pdsobnost na vsetky meny
a platby, teda aj na tie pripady, ked sa v rdmci EU/EHP nachadza len jeden poskytovatel.
Okrem iného zavadza striktné bezpecnostné poziadavky na iniciovanie a spracovanie
elektronickych transakcii, ako aj na ochranu klientskych dat. Tiez zavadza povinnost
ziskania licencie pre novych trhovych hracov, tzv. tretie strany. Ide o tri typy

R [ I R [,
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Hlavnym cielom smernice PSD2 je posilnit transparentnost a moznost rychlejsieho
prijimania inovacii v oblasti platobnych sluzieb, a tym prispiet k G¢innému a
efektivnemu trhu s platbami.

PSD2 zavadza minimalny Standard nazyvany silnd klientska autentifikdcia, inak
povedané aj dvojfaktorova klientska autentifikacia (2FA). Koncept silnej klientskej
autentifikacie bol zavedeny uz v roku 2014 v rdmci usmerneni EBA (findlne usmernenia
tykajuce sa bezpeclnosti internetovych platieb). Tieto usmernenia sa tykali platieb cez
internet, PSD2 vSak rozsirila priestor pre aplikovanie silnej klientskej autentifikacie aj na
také pripady, ked platitel: a) pristupuje k platobnému Gc¢tu on-line, b) iniciuje
elektronickd platobnu transakciu alebo c) vykonava akukolvek akciu cez vzdialeny
kanal, ktord by mohla predstavovat riziko platobného podvodu alebo iného zneuZitia.

Poskytovatelia platobnych iniciacnych sluzieb sU podla PSD2 novym licencovanym
poskytovatelom platobnych sluzieb. Banky maju na zaklade PSD2 mandat na umoznenie
platby z uactu platitela prostrednictvom aplikacnych programovych rozhrani (APl -
Application Programming Interface) tohto poskytovatela. Tato metdéda umoznuje
limitovany pristup do vnutorného prostredia internet bankingu len k tym informaciam,
na poskytovanie ktorych dal klient svoj suhlas. Jej hlavnou Ulohou je zabezpedit, na
zdklade vyslovného suhlasu platitela, iniciovanie platobného prikazu prostrednictvom
on- line pristupu k platobnému Gctu. Poskytovatel platobnych iniciacnych sluzieb podla
PSD2 nesmie uchovavat citlivé platobné Udaje, nema vo vlastnictve financné prostriedky
platitela, je zodpovedny za sprdvne predloZzenie platobného prikazu a nesmie byt
diskriminovany zo strany banky.

Otazkam suvisiacim s PSD2 sa venuje Eurdpska centralna banka, Eurépska komisia a aj
Eurdépsky organ pre bankovnictvo (European Banking Authority - EBA). EBA mé za ciel
zadefinovat regulacné technické Standardy, implementacné technické Standardy a
usmernenia. Tieto opatrenia sa tykaju najma bezpecnosti, Standardov komunikécie,
transparentnosti a poskytovania informacii. Boli vytvorené pracovné skupiny expertov,
ktori maju za ulohu analyzovat dopad PSD2 a regula¢nych technickych Standardov EBA
tykajucich sa silnej klientskej autentifikdcie a bezpecnej komunikacie na APl v
paneurdpskom priestore.

Slovenska republika

Ministerstvo financii SR (MF SR) vo februari 2018 zriadilo Centrum pre finan¢né inovacie
(CFI). Hlavnym cielom CFI je vytvorit pre relevantné organy statnej spravy, subjekty trhu
a zaujmové zdruzenia platformu umoznujicu pravidelnd vymenu informacii a
skusenosti. Prioritnou aktivitou CFl je zmapovanie prostredia ovplyvnujldceho zavadzanie
novych technolégii v oblasti finan¢ného trhu, identifikacia nedostatkov alebo moznosti
na zlepSenie tohto prostredia a aktivne odstranovanie bariér pre vznik a pdésobenie
Fintech spolo¢nosti na Slovensku. CFl zriadilo tri pracovné skupiny:

* Platobné sluzby a bankovnictvo,
* Crowdfunding, kapitalovy trh a Poistovnictvo,
* Virtualne meny a blockchain.

V rdmci pracovnych skupin za Ucasti zadstupcov Ministerstva financii SR, Narodnej banky

Claviancla llradil nadnradcadi vldAv QR nra inviactiria a infarmatriz4dcin wnrenlVicrh ELAI
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Narodna banka Slovenska spolu s Ministerstvom financii SR v konzultacii so Slovenskou
bankovou asociaciou spolupracovali na transpozicii smernice PSD2 do narodného
zékona v zmysle novelizatného zdkona ¢&. 281/2017 Z. z., ktorym sa meni a dopina
zakon €. 492/2009 Z. z. o platobnych sluzbach a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov. Na Slovensku bol zverejneny novelizacny zdkon o
platobnych sluzbach v Zbierke zakonov SR s ucinnostou od 13. 1. 2018. Na zaklade
tohto kroku sa vytvorili pravne podmienky na to, aby sa Slovensko zaradilo medzi tie
¢lenské $taty EU, ktoré véas implementovali véetky potrebné opatrenia na poskytovanie
platobnych sluzieb v sidlade s PSD2.

Na Uucely zabezpelenia otvoreného pristupu k Uctu mnohé banky posobiace na
slovenskom trhu implementovali aplikacné programové rozhranie (API). Problematike
rozhrani sa venuje aj Slovenskd bankova asociacia, ktord vydala jednotny nepovinny
Standard - Slovak Banking API Standard3®. Tento Standard je od 1. 12. 2017 publikovany
na webovej stranke Slovenskej bankovej asocidacie.

PSD2 prinasa povinnost licencie a regulacie dvoch typov poskytovatelov: poskytovatela
platobnych inicia¢nych sluzieb a poskytovatela sluzieb informovania o UcCte. Na zaklade
ustanoveni zakona ¢. 492/2009 Z. z. o platobnych sluzbach a zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov Ndrodna banka Slovenska vedie
zoznam (register podla PSD2). Narodna banka Slovenska zabezpecuje technické
rieSenie zoznamu (registra podla PSD2) prostrednictvom technickej aplikacie subjekty

finan¢ného trhu.
Velka Britania

Velka Britania (VB) sa dlhodobo povaZzuje za najinovativnejSiu ekonomiku sveta, ktora
dlhodobo podporuje zavadzanie inovacii vo finan¢nom sektore. Podpora inovativnych
technolégii vo finan¢nom sektore zacala systematicky zo strany vlady VB v roku 2010. V
roku 2017 predstavila vlada v ramci Industrial Strategy: building a Britain fit for the
future®° stratégiu VB byt najinovativnejSou ekonomikou na svete. Sucastou tejto snahy
je aj stratégia Fintech Sector Strategy: Securing the Future of the UK Fintech4!, ktord
predstavuje vyhlad na kroky, ktoré je potrebné prijat na upevnenie pozicie UK ako
financného trhu otvoreného inovaciam.

NajvyznamnejSie ndstroje na podporu Fintech:
Inovacny hub - FCA Innovate

V roku 2014 vytvoril orgdn dohladu v UK - Financial Conduct Authority (FCA) - inovacnu
iniciativu FCA Innovate“2. Sucastou iniciativy bolo vytvorenie Inovac¢ného hubu a
Regulatérneho Sandboxu. Ide o hlavné projekty, ktoré pomdahaju Fintech spolo¢nostiam
spihat regulacné poziadavky. Hlavnou ¢&innostou Inova¢ného hubu je poskytovanie

poradenstva a vydavanie podpornych dokumentov pre spolo¢nosti, ktoré maju zaujem
ca 1ichAd7zat n licenciin alehn 7aviest nowy innvativnv nradiikt

39 https://www.sbaonline.sk/ProjectDetail?’name=slovak-banking-api
building-a-britain-fit-for-the-future

sector-strategy/

42 https://www. fca.org. uk/firms/fca-innovate
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Inovativne spolocnosti si v kontrolovanom prostredi mozu otestovat svojnovy produkt a
docielit jeho sulad s regulaciou. Takéto opatrenie znizuje ndklady spolocnosti a zlepsuje
ich pristup k financovaniu. Projekt globalneho sandboxu, v ramci ktorého by bolo mozné
otestovat cezhrani¢né pdsobenie a hladat rieSenia na regula¢né obmedzenia je vo faze
skimania moznosti a bilateralnych spoluprac.43

Podpora RegTech

Do konca roka 2018 planuje FCA pripravit regulacie, ktoré by mali byt splnitelné
pomocou automatizovaného softvérového citania, ¢o méd smerovat k rozvoju RegTech
odvetvia a odburat tak naklady spojené so spifianim regulacie.

V roku 2015 FCA vytvorila novy dohliadaci orgadn pre platobné systémy44. Payment
System Regulator (PSR) sa stal novym nezdavislym regulatorom, ktory ma funkcnu a
rozhodovaciu samostatnost v oblasti platobného styku. Cielom PSR je zabezpecit
dostatocny rozvoja dostupnost platobnych systémov pre vSetkych Gc¢astnikov trhu.

UK rozSirilo pristup k zuctovacim uUc¢tom v rédmci expresného systému hrubého
zUctovania (RTGS) aj na nebankovych poskytovatelov platobnych sluzieb - platobné
institdcie a institucie elektronickych penazi.*s Nebankové spolo¢nosti tak ziskali moznost
zUctovania s peniazmi centrdlnej banky a nemusia sa spoliehat na sluzby komercnych
bank.

V roku 2016 Bank of England zriadila akcelerator, ktory vytvéara priestor pre spolupracu
s technologickymi firmami na acely uplatnenia inovacii v oblasti centrdlneho
bankovnictva.

Vo VB sa nastaveniu Open banking Standardu zaoberala CMA (Competition and Markets
Authority), ktord rozhodla, ze RBSG, LBG, Barclays, HSBCG, Nationwide, Santander,
Danske, Bol a AIBG vytvoria spolo¢ny APl Standard pomocou, ktorého bude mozné
zdielat data s ostatnymi poskytovatelmi a tretimi stranami.4¢ Cielom tejto iniciativy je
rozsirit jednotny API Standard aj na ostatné bankové institucie.

Francuzsko

Aktivity smerujlice k zlepSeniu Fintech prostredia vo Franclzsku zastresuju orgdny
dohlfadu - ACPR (Orgdn pre obozretny dohlad a rezollciu - Autorité de contrdle
prudentiel et de résolution) a AMF (Organ pre finan¢né trhy - Autorité des marchés
financiers). ACPR zriadilo spolu s AMF Fintech férum, ktoré sa spolu s ostatnymi

. s . 7 v . 7
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43 https://www. fca.org. uk/firms/regulatory-sandbox/global-sandbox

44 https://www.psr.org.uk/
45 https://www.bankofengland.co.uk/news/2018/april/non-bank-psp-access-to-the-

payments-system-announcement https://www.bankofengland.co.uk/Vmedia/boe/files/
markets/other-market-

46 https://assets.publishing.service.gov.uk/media/57ac9667e5274a0f6c00007a/retail-
banking-market-investigation-full-final- report.pdf
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Crowdfunding

Vo Franclzsku existuju tri typy platformy: zhromazdovanie darcov (ziskavanie
financnych prostriedkov na konkrétnom Ucte urCenom na realizaciu projektu, sluzbu
mozu prevadzkovat iba akreditovani poskytovatelia sluzieb), uzatvaranie poziCiek
registri ORIAS ako sprostredkovatel crowdfundingu), upisovanie cennych papierov
(platforma musi mat povolenie ako poradcu pre financ¢né investicie, poskytovatela
investi¢nych sluzieb alebo viazaného agenta).

French Tech Ticket4’

Francuzsko vytvorilo ro¢ny program pod ndzvom ,French Tech Ticket", ktorého cielom
je zvySit medzindrodnd Gcast na francuzskom startupovom trhu. Vybrani Ucastnici
programu ziskaju: grant, zrychleny proces ziskania povolenia na pobyt, program na
podporu rastu startupu, 12 mesiacov vo vybranych inkubdtoroch, pomoc pri
administrativnych procesoch a balik na zjednodusenie prestahovania.

Podpora inkubatorov

Franclzska vladda s cielom podporit rozvoj inkubatorov vytvorila s pomocou verejnej
investicnej banky Bpifrance fondy pod nazvami ,French Tech Acceleration Fund" a
.Large Venture Fund". Vyhodnejsimi Uvermi alebo grantmi tak podporuje inkubatory,
akceleratory a startupy.

Nemecko

Nemecko v sUcCasnosti nema ucelenu definiciu koncepcie Fintech spolocnosti. Fintech
spolo¢nosti sU posudzované individudlne ako zacinajlce podniky, ktoré poskytuju
Specializované financné sluzby s pouzitim inovativnych technologickych postupov4s. V
pripade urcitych podnikatelskych modelov Fintech spolocnosti spadaju pod licencné a
dohladové pravomoci nemeckého dohladového organu BaFin (Bundesanstalt fur
Finanzdienstleistungsaufsicht)®. Ostatné Fintech spolo¢nosti musia iba spinat
poziadavky ,Hospodarskeho zakonnika". V roku 2016 BaFin vytvoril pracovnd skupinu,
ktorej Ulohou bolo preskimat moznU podporu Fintech prostredia v Nemecku. Tato
skupina sa neskér pretransformovala na interny odbor BaFin.

NajvyznamnejSie nastroje na podporu Fintech:
Podpora pre startupy

Podporné programy pre startupy, ktoré majd formu verejnych pézi¢iek na rozvoj s
priaznivymi drokovymi sadzbami, dlhymi splatnostami a v mnohych pripadoch
nociataénymi nhdahiami ndkladil nred enlatenim 7Avazkov enlAcania nnckvtilie Nemeck3

47 https://www.frenchtechticket.com
Supervision-and-regulation/supervision-and- regulation.html

49 Dna 1. maja 2002 sa Federalny bankovy dozorny organ zlucil s Federalnym

dozornym uradom pre cenné papiere a Uradom pre dohlad nad federdinymi
poistovriami, aby sa stal Federalnym organom pre dohlad nad financnym trhom
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FinCamp - DE

Ministerstvo financii usporaddva podujatia ,FinCamp", ktoré s zamerané na podporu
dialdgu s nemeckymi finan¢nymi spolo¢nostami. Na podujatiach sa zacastnujd
zastupcovia Fintech spolo¢nosti, bankovych institdcii a zdruzeni, zamestnanci
ministerstva financii, Nemeckej centralnej banky a BaFin.

Svajciarsko

Svajdiarsko podporuje inovacie hlavne v oblasti zdafiovania pre startupy a inovativne
spolo¢nosti. Svajé¢iarsko v suc¢asnosti nemd reguldciu v oblasti Fintech a uplatfiuje
rovnaké pravidlad pre vSetky spolo¢nosti bez ohladu na to, ¢i vyuzivaju tradi¢né alebo
inovativne podnikatelské modely. Vo Svaj¢iarsku je orgdnom zodpovednym za dohlad
Swiss Financial Market Supervisory Authority. Organ je taktiez zodpovedny za vydavanie
povoleni, resp. autorizacii na vykonavanie jednotlivych c¢innosti.

Svajciarsko monitoruje technologicky vyvoj a skima potencidlny dopyt po Uprave
reguldcie, ktorej vysledkom by bolo zniZzenie zbyto¢nej administrativnej zataze.

NajvyznamnejSie nastroje na podporu Fintech:
Sandbox exemption

Sandbox exeption je pristupnd pre vSetky spoloCnosti. Podla tejto vynimky, na
akceptovanie vkladov od verejnosti do vysky 1 mil. CHF nebude potrebné spifat
licencné podmienky urceny bankovym zakonom.

Nové licencie

V ramci novych licencii pre spolocnosti akceptujice vklady od tretich stran do vysky 100
mil. CHF doSlo k vyznamnému znizeniu minimdlnych kapitalovych poZziadaviek,
poziadaviek na likviditu, narokov na uctovnictvo a audit a absencii poskytovania
garancii za vklady.

Estonsko

Pri aplikovani financnych inovacii patri Esténsko v ramci Eurépy k najprogresivnejsSim
statom a je vyznamnym hracom v oblasti alternativneho financovania a startupov
pouzivajucich inovativne technoldgie. Niektoré Fintech spolo¢nosti zalozené v Esténsku
maju v sucasnosti celosvetové posobenie v rdmci P2P platforiem pre nezabezpecené
spotrebitelské Uvery. Aktivity v oblasti alternativnych platobnych sluzieb, poskytovania
alternativneho financovania a poskytovani novych technoldégii vo financnom sektore
vykonava viacero inovativnych firiem.

NajvyznamnejSie nastroje na podporu FinTech:
Opatrenia narodnej banky a organu dohladu na podporu Fintech spolo¢nosti

Centralna banka vypracovala v roku 2017 stratégiu na roky 2018-2022, ktorej jednym z
hlavnych cielov je podpora Fintech. Centrdlna banka zohrdva aktivnu rolu vo Fintech
pracovnej skupine, ktora je zriadend na FSA (Esténsky orgdn dohladu), hodnoti mozné
vplyvy na fungovanie financného sektora a na stabilitu biznis modelov zaloZzenych na

AlrArnAathiiniucrh FAacrhnAlAAiA~h vAATA Aiclaician « CintAacrh cnAalAaXfnAacFAarmi c minickArcehuuAanma
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inovacie.

FSA je orgdnom dohladu, ktory zohrdva vyznamnu uUlohu pri finanénych inovéciach,
monitoruje oblast finan¢nych inovécii, reaguje na mozné rizikd a prijima opatrenia,
vymiena si informdcie s Fintech spolo¢nostami, napomaha spolupraci medzi organmi
dohladu a Fintech spolo¢nostami a pomaha vyrieSit pripadné prekazky vytvorené
komplexnostou pravneho ramca pri zavadzani inovativnych rieSeni do praxe.

Konkrétna pomoc zo strany FSA inovativnym spolo¢nostiam

FSA poskytuje Fintech spolo¢nostiam pomoc v oblasti pravneho ramca, ziskani
autorizacie na poskytovanie sluzieb a taktiez priamy kontakt so Specialistom, ktory
pomdaha néjst odpovede na potencidlne otdzky spojené s biznis planom.

Litva

Litva v poslednych rokoch vytvorila komplexny systém na podporu inovativneho
podnikania, a to vo vSeobecnosti pre akukolvek podnikatel'skd iniciativu a Specificky pre
podnikatelov prinasajucich inovativne produkty. Cell iniciativu podpory inovativneho
podnikania v Litve zastreSuje spoloc¢nost Invest Lithuania zalozena a vlastnena litovskym
ministerstvom hospodarstva. Cielom je prildkat potencidlnych investorov z domaceho a
najma zahranicného prostredia. Atraktivitu zabezpecuje najma ,tailor made"
poradenstvom pre jednotlivé spolo¢nosti alebo investi¢né zdmery, podporou v oblasti
danovych zvyhodneni, naberania zamestnancov a rychlym zalozenim spolo¢nosti.

Nositelom inovativneho pristupu vo financnej oblasti je Litovska centralna banka (LCB),
ktord vytvorila fungujici ekosystém procesov a nastrojov na podporu zakladania,
licencovania a fungovania inovativnych poskytovatelov financnych sluzieb.

Najvyznamnejsie néstroje na podporu FinTech:
Skratené licencné konanie

LCB deklaruje, ze licenény proces pre platobné institlcie a institicie elektronickych
penazi trva len 3 mesiace. Pre banky je to 6 mesiacov. Podmienkou pre takto expresne
posudenu a schvaélenu licenciu je kvalitnd priprava podkladov, tvoriacich sticast Ziadosti
o licenciu. LCB vytvorila pouzivatel'sky priatel'ski webovu stranku, ktora je prisp6sobené
priamo pre ziadatelov o licencie v oblasti finan¢ného trhu. Stranka obsahuje najastejsSie
kladené otazky pre jednotlivé sektory, spolu s podpornymi dokumentmi a informaciami
o podmienkach licencovania subjektov.

Konzulta¢né nastroje - Newcomer programme

Newcomer Programme3® (NP) sa zameriava na predpripravnu fazu v oblasti definovania
podnikatel'ského zdmeru a predlicencnych konzultacii s pracovnikmi LCB. Konzultacie sa
tykaju najma suladu zamyslanej ¢innosti so zdkonnymi poziadavkami na vykonavanu
¢innost a predbeznu kontrolu dokumentov, ktoré su sicastou ziadosti o licenciu. Web
stranka zaroven ponuka prehlad rozdielov licencii a licencovanych ¢innosti jednotlivych

50 http://www. Ib. It/en/newcomer-programme
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Priamy pristup do SEPA prostrednictvom uc¢tu vedeného v LCB

LCB povoluje aj nebankovym subjektom vyuzivat systém CentroLink>!, ktory umoznuje
vykonavanie SEPA transakcii, prostrednictvom prideleného IBAN a SWIFT BIC kédu a
napojenim na Eurépske platobné systémy STEP 2 a RT1 (EBA Clearing), t. j. vykonavanie
transakcii bez potreby sprostredkovatela (bankovej institucie).

Sandbox rezim (pripravovany)

LCB pldnuje zaviest sandbox pre financné institacie. Rezim by mal umoznit zacinajdcim
spolo¢nostiam alebo spolo¢nostiam zavadzajdcim novy produkt jeho nasadenie do
redlneho prostredia v obmedzenom rozsahu a na presne stanoveny ¢as (pravdepodobne
jeden rok).

Rozvoju Fintech v Litve prispieva aj zdkladnd reguldcia peer-to-peer a crowdfunding
platforiem.

Polsko

V roku 2017 polsky organ dohladu Kimisja Nadzoru Finansowegos2 (KNF) spolu s
Ministerstvom financii polskej republiky (MF PL) a Ministerstvom pre digitalizacius3 (MD
PL) zalozili Specidlnu pracovnu skupinu, ktord sa venuje identifikdcii pravnych,
regulatérnych a dohladovych prekdzok pre rozvoj finanénych inovacii®*. Pracovna
skupina vypracovala spravu o stave financ¢nych inovacii, prekdzkach ich zavadzania na
polskom finan¢nom trhu a krokoch potrebnych na ich odstranenie.

NajvyznamnejSie nastroje na podporu Fintech:
AkCny plan podpory inovacii

Sprava Fintech in Poland - barriers and opportunitiesss identifikovala zoznam bariér a
popis krokov, ktoré uz boli alebo maju byt uskutocnené na odstranenie prekdazok.
Vysledkom je zriadenie Inovac¢ného hubu, zriadenie Fintech dedikovaného timu KNF,
detailnejsSia a prehladnejSia komunikacia KNF voci dohliadanym subjektom alebo
podnikatelom, ktori chcu vstupit na trh, vypracovanie zoznamu legislativnych zmien v
oblasti outsourcingu, identifikacie a reportingu.

Inovacny hub

KNF zalozila Inovacny hub na podporu novych inovativnych spolo¢nosti a podporu
existujucich Ucastnikov financ¢ného trhu, ktori zavadzaju inovativne produkty alebo
sluzby. Inovacny hub slizi na vymenu informacii o regulacnych povinnostiach
spolocnosti pri zavadzani inovacii a novych produktov.

51 https://wwwAb.It//en/centrolmk#ex-1-1
52 https://www.knf.gov.pl/

53 http://archiwum.mc.gov.pl/en/the-areas-of-our-activity

dal_Innovation
fintech-innovation-in-poland-report/
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Sandbox

MD PL vyhodnocuje moznosti vytvorenia virtudlneho sandboxu, v prostredi ktorého by
mohli inovativne spoloCnosti testovat svoje produkty a sluzby. KNF zdroven uvazuje o
moznosti zriadenia regulatérneho sandboxu, ako pokracovanie Inovac¢ného hubu. Za
hlavnd prekazku zavedenia regulatérneho sandboxu KNF v sucasnosti povazuje
nedostatok formalizovanych postupov pri vykone dohladu.

Madarsko

Ucastnici trhu a Fintech spolo¢nosti v ¢oraz vacsej miere spolupracuju s finanénymi
institliciami na zlepSovani ponukanych sluzieb (v oblasti bankovnictva, platobnych
sluzieb, poistovnictva a pod.).

V roku 2017 sa Madarskd centrdlna banka uskutocnila verejnd konzultdciu so
zameranim na regulac¢nud podporu pre Fintech inovacie a nasledne rozhodla o zavedeni
opatreni pre podporu Fintech spolocCnosti.

NajvyznamnejSie ndstroje na podporu Fintech:
Inovacny hub

Cielom Inovac¢ného hubu je podporovat inovécie a napomdhat vzniku inovativnych
rieSeni. V rdmci hubu mozu ucastnici trhu ziskavat informéacie, ako postupovat pri
aplikacii ich inovativhych rieSeni v ramci existujiceho ekonomického prostredia.
Inovacny hub je zamerany na podporu novych, ako aj existujlcich spolo¢nosti, ktoré sa
podielaju na vyvoji alebo implementéacii Fintech rieSeni do praxe. Organ dohladu v
ramci tejto platformy odpoveda na otazky uUcastnikov trhu, ktoré suvisia s financ¢nymi
inovaciami. Taktiez im pomdha porozumiet legislativhemu prostrediu a identifikuje
legislativne opatrenia, ktoré G¢astnici trhu musia spinat.

Regulatérny sandbox

V ramci sandboxu by bola Ucastnikom trhu, ktori sa zameriavaju na financné inovéacie,
udelend docasna vynimka na plnenie regula¢nych poZiadaviek. Testovacia faza pre
inovativne firmy by bola na obdobie pol roka.

Singapur

V Singapure taktiez neexistuju Zziadne Specifické predpisy na Upravu vykonavania
podnikatel'skych aktivit Fintech spolo¢nosti. Fintech spolo¢nosti musia dodrziavat
existujucu legislativu, ktora reguluje odvetvie finan¢nych sluzieb.

Udrzatelny, neinflaCny hospodarsky rast prostrednictvom primeranej tvorby menovej
politiky a uzkeho makroekonomického dohladu nad vznikajucimi trendmi a moznymi
zranitelnostami podporuje Monetary Authority of Singapur (,MAS"). MAS je taktiez
dozornym organom nad vsetkymi finan¢nymi institlciami a Uzko spolupracuje s inymi
vladnymi agentdrami a finan¢nymi institdciami.

NajvyznamnejSie nastroje na podporu Fintech:

Fintech Sandbox

. . . . . .
Hl~vimima riallarm canAdhaAvin ia nacladkndi¥ EintAacrh cnAlafnactkiam nriackAar ¢ AhrmAad-sAnTna
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Financial Technology & Innovation Group

V roku 2015 MAS zalozil Financial Technology & Innovation Group (,,FTIG”). Cielom je
podporenie iniciativy inteligentného finan¢ného centra. V ramci FTIG boli zriadené tri
Urady - Payments & Technology Solutions Office, Technology Infrastructure Office a
Technology Innovation Lab, ktoré su zodpovedné za formulovanie regula¢nych politik,
vypracovanie stratégii na ulahcenie vyuzivania technoldgii a inovécii, na lepSie riadenie
rizik, zvySenie Gcinnosti a posilnenie konkurencieschopnosti vo finanénom sektore.

Urad Fintech

V roku 2016 MAS zalozil Urad pre Fintech, ktory slGzi ako jednorazovéa virtudlna entita
pre vietky zéleZitosti tykajuce sa Fintech spolo¢nosti. Clenovia Uradu pre Fintech su:
Rada pre hospodarsky rozvoj v Singapure, Infocomm Investments, Informacny
komunikac¢ny Urad pre rozvoj médii, Narodna vyskumna nadacia, SPRING Singapur.

Hongkong

Hongkong je dlhodobo svetovym finan¢nym centrom. Previazanost ekonomiky s
financnym trhom a finan¢nymi sluzbami je dlhodobo vysokd. Na trend zavadzania
inovacii reaguje aj vlada a financni regulatory.

V aprili 2015 bola zriadend pracovna skupina pre financné technolégies¢ (Fintech
Facilitation Office). Hlavnym cielom je podporit trvalo udrzatelny rozvoj Fintech odvetvia
v Hongkongu a propagovat Fintech sluzby v ociach verejnosti pri plneni vysokych
narokov na kyberneticki bezpelnost a bezpecnost osobnych Udajov. Pre Fintech
spoloc¢nosti v Hongkongu neexistuje ziadna Specifickd regulacna schéma a podliehaju uz
existujucej legislative v oblasti finanénych trhov. Fintech spolonosti vykondvajice
regulované cinnosti musia ziskat licenciu od Hong Kong Securities and Futures
Commissions7,

NajvyznamnejSie nastroje na podporu Fintech:
Fintech Facilitation Office

Hongkonsky orgdn dohladu Hong Kong Monetary Authority>® (HKMA) plIni aj ulohu
dohladu nad finan¢nymi inovaciami. Pre zabezpeclenie rozvoja Fintech ekosystému v
Hongkongu a na podporu Hongkongu ako globdlneho FinTech centra HKMA zriadil
Fintech facilitation Office (,FFO"), ktory plIni dlohu platformy na vymenu népadov
Fintech iniciativ a realizaciu aktivit zameranych na rozvoj, vytvara prepojenie medzi
Ucastnikmi trhu a regulaénymi orgdnmi v ramci HKMA, iniciuje vyskum v oblasti
potencidlneho pouZzitia, prinosov a rizik Fintech rieSeni, sprostredklva spolupracu medzi
vzdelavacimi institiciami a podnikatelmi.

Fintech Supervisory Sandbox

V roku 2016 HKMA spustila iniciativu Fintech Subervisorv Sandbox5? (.FFS"). ktora

fintech-fadlitation-office-ffo.shtml
57 http://www. sfc. hk/web/EN/index. html
58 http://www.hkma.gov.hk/eng/

fintech-supervisory-sandbox.shtml
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dodrziavania poziadaviek dohladu HKMA.

Bankovym institcidm a technologickym spolo¢nostiam umozfiuje sandbox
zhromazdovat Udaje a spatnu vazbu pouzivatelov na zdokonalovanie novych produktov
a sluzieb.

Analyza Fintech rieseni

Z doposial zndmych informacii je mozné prostrednictvom SWOT analyzy uviest
nasledovné porovnanie Fintech rieseni voci tradi¢nym rieSeniam:

yhody Nevyhody

zjednodusenie pristupu k sluzbdm pre strata osobného kontaktu s klientom

konecného pouzivatela

vyuzivanie produktov a sluzieb na dialku
bez potreby navstevy financnej institucie
znizenie nakladov klienta, t. j. moZnost
vyberu lacnejsej sluzby alebo produktu

rychlost a pohodlie pri realizéacii transakcii,
schvalovani Gverov a pod.

vylucenie zakaznikov, ktori nevedia
pouzivat internet alebo zariadenia
(pocitace, smartfény a tablety)

slaba Struktira a sklsenosti zacinajucich
spolo¢nosti, v mnohych pripadoch
neschopnost dotiahnut riesenia ,do

Lancat

pristup k Statistickym a agregovanym
datam

uzivatel'sky priatelské aplikacie
zvySenie personalizacie produktov a sluzieb
pre klienta

odburanie manualnej prace

PrileZitosti

zefektivnenie Cinnosti bank a inych
financnych institdcii

vacsi vyber produktov a sluzieb a s tym
spojené zvysSenie konkurencie na
finan¢nom trhu

vyvoj technolégie a inovativnych
produktov a sluzieb

bezpelnostné riziko spojené s novou
technolégiou

vyssie riziko Uniku osobnych Udajov a
finan¢nych dat klientov

vykon rychlych a undhlenych rozhodnuti zo
strany klientov

IT gramotnost pouzivatelov a ochota klientov
prijat nové technoldgie

narodné legislativne prekézky, ako aj
absencia spolo¢nych pravidiel v EU a s tym
spojend narocnost expandovania platforiem
do inych krajin EU a zvy3enych nakladov na
dodrziavanie predpisov

zefektivnenie manualnych a rutinnych

¢innosti osveta pouzivatelov

Tabulka 12: SWOT analyza Fintech rieseni

Odporucané nastroje podpory Fintech na Slovensku

Podla publikacie Finance for Fintech¢® oCakavany celosvetovy narast Fintech spolo¢nosti
v nasleduilcich

60 wwwZ2.londonstockexchangegroup.com/Finance-For-Fintech
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troch rokoch bude predstavovat 80 %. Rapidny rast sa o¢akdva najma v Nemecku (o
284 %). Taktiez vyznamny rast sa oCakava vo Velkej Britanii, Australii, Spojenych
Statoch americkych, Singapure a Hong Kongu.

Etablované financné institlcie investuji do Fintech inovacii (¢i uz interne alebo
prostrednictvom partnerstiev s novymi inovativnymi spolo¢nostami) a snazia sa aktivne
vyvijat nové produkty a sluzby. Financné institlcie zavadzaju inovacie na popredné
miesta svojich stratégii a v nasledujlcich troch az piatich rokoch planujd vyrazne
zintenzivnit investicie do tejto oblasti.

Zaujem o Fintech rieSenia nie je pod drobnohladom len financnych institlcii. Dopytu sa
prispdsobili aj vyznamné technologické spolocnosti, ktoré sa vyrazne angazuju napr. v
oblasti platieb. Otvéraju sa nové obchodné prilezitosti a na trh vstupuji netradicny
Ucastnici. ZvysSenie dynamiky rozvoja financnych sluzieb na Slovensku a zlepSenie
konkurencieschopnosti slovenského prostredia je aj snahou SR.

CFI prostrednictvom zriadenia pracovnych skupin zloZzenych zo zastupcov relevantnych
organov Statnej spravy, subjektov trhu a zdujmovych zdruzeni, umoznilo zintenzivnenie
vymeny informécii a sklsenosti v oblasti finanénych technoldgii. V tejto snahe je
potrebné pokracovat a nadviazat dalSimi krokmi.

Vzhladom k intenzivnemu vyvoju technoldgii a velkému poctu zacinajucich spolo¢nosti,
ktoré maju zaujem sa tejto problematike venovat by bolo vhodné zaviest Inovacny hub,
v ramci ktorého by Fintech spolo¢nosti mali moznost komunikovat s prisluSnymi orgadnmi
a prediskutovat otdzky tykajuce sa financnych technolégii. Jednalo by sa najma o
vysvetlenie vSeobecnych regulatérnych a licen¢nych poZiadaviek, ako aj individualnych
usmerneni. Inovaény hub by mal spifat najmé funkciu informacnej databézy,
komunikac¢ného kanalu a platformy na podporu v legislativnej oblasti).

Dal$im néstrojom, ktorého vyuzitie by bolo potrebné analyzovat je Regulatérny
Sandbox, t. j. vytvorenie bezpecného experimentalneho prostredia reguldtorom, v rdmci
ktorého by bolo mozné inovativne rieSenia zaloZzené na financnych technoldgiach
otestovat. V rdmci EU uz viaceré krajiny (napr. Velkd Britdnia, Holandsko) regulatérny
sandbox zaloZili a ich sklsenosti je mozné vyuzit v prostredi slovenského trhu.

Zacinajuce Fintech spolocnosti spravidla nemaju dostatok vedomosti o legislative,
licencovani/registrovani a podmienkach vstupu na finan¢ny trh. Inovativne produkty a
sluzby zo sebou prindsaju otazky, ktoré este neboli zodpovedané. Vzhladom k tomu by
okrem platformy inovativneho hubu ako pomocny nastrojmohla sluzit pouzivatelsky
priatelskd webova stranka. Strdnka by obsahovala odpovede na najlastejSie kladené
otazky, spolu s podpornymi dokumentmi a informdciami o podmienkach
licencovania/registrovania subjektov, prislusnej legislative a aktudlnych témach v oblasti
financnych technoldgii. Tento stbor informacii by umoznil ziadatelom kvalitnd pripravu
na licencné/registratné konanie a zorientovanie sa v prislusnej legislative. Webova
stranka by taktiez obsahovala kontakty na relevantné organy Statnej spravy, ktoré by
odpovedali na otazky zdujemcov, pripadne poskytovali konzultacie.

V neposlednom rade je ddblezitd osveta a vzdelavanie v oblasti financnych technoldgii.
CFl, ako aj zainteresované organy Statnej sprdvy, prispievaju ucastou na rbéznych
platformach, ¢im zvysuji povedomie o tejto oblasti v rédmci odbornej aj laickej
verejnosti.
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Hlavnou prekazkou rozvoja Fintech spolocnosti su vsSak financie. Vo vSeobecnosti
spolo¢nosti ziskavaju financie zo siukromnych alebo verejnych zdrojov. Castou formou
financovania Fintech spolocnosti sa stadva crowdfunding, ¢o je alternativna forma
financovania, ktord spdja tych, ktori sU ochotni pozi¢at alebo investovat financné
prostriedky priamo s tymi, ktori potrebuju financovanie pre konkrétny projekt. V
sUcasnosti aj v SR pdsobia spolo¢nosti ako Crowdberry, Hithit a Finnest. Taktiez v rdmci
ekosystému 365 vznika 365.fintech, ¢o je platforma na investovanie do startupov a
zameriava sa na spolo¢nosti primarne z oblasti finanénych technolégii a BigData.

Z verejnych zdrojov je mozné financovanie zabezpedit prostrednictvom vytvorenia
Statneho fondu, financnych nastrojov alebo Eurépskych Strukturdlnych a investi¢nych
fondov (ESIF). V rdmci ESIF nendvratnu finanéni pomoc poskytuje Operaény program
Integrovana infrastruktdra (OPII).

Finan¢né prostriedky je mozné =zacielit na spracovanie Studii, hodnoteni, analyz,
strategickych a metodickych dokumentov (PO 8 OPIl). V ramci prioritnej osi 8 OPII -
Technickd pomoc je alokovanych 102 352 942 EUR (zdroje EU + $tatny rozpocet). K
novembru 2018 bolo v ramci prioritnej osi 8 OPIl - Technickd pomoc zazmluvnenych 48
486 566,16 EUR (zdroje EU + 3tatny rozpocet).

Podpora Fintech projektov z prioritnej osi 7 OPIl - Informacna spolocnost je otdzna
vzhladom na nastavenie operacného proramu, charakter projektov a ziadatelov,
meratelné ukazovatele a udrzatel'nost projektu.

Velkou vyzvou zostdva nastavenie regulacie peer-to-peer a crowdfunding platforiem,
jednoduchSie zakladanie spoloc¢nosti, dariové zvyhodnenia novych, ako aj existujucich
inovativnych spoloCnosti a nastavenie rozumnych hranic medzi bankami a novo
licencovanymi poskytovatelmi sluzieb, ktoré zarucia adekvatnu Uroven bezpecnosti a
zaroven nebudud branit rozvoju a inovacidm.
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Odporucania pre UPVII

Nasledujuce odporucania predstavuju navrhovany zoznam aktivit na realizéciu a
podporu zo strany UPPVII poc¢as najblizSieho obdobia. Zoznam nepredstavuje akény plan
implementacie dalSich eGovernment projektov, len navrh niektorych odporacani
identifikovanych pocas pripravy tejto Studie. KedZe je vSak problematika blockchain
pomerne komplexnad a neustale rozsirujuca sa téma, nie je mozné na obmedzenom
priestore, ktory poskytuje tato studia, jej Uplné pokrytie. Vacsinu tychto odporucani je
mozné zacat realizovat ihned, odhadovany minimalny c¢asovy harmonogram pre
realizaciu jednoduchsieho aj komplexnejsieho projektu je uvedeny v kapitole_5.2
VSeobecné odporucania a odhadovany ¢asovy ramec realizacie.

1. Zaviest Standardy pre blockchainové rieSenia a blockchainy v statnejsprave tak, aby

si kazda organizacia nevytvarala vlastné riesenia, nekompatibilné s inymi.

2. Vzdelavanie a popularizacia medzi Stdtnymi zamestnancami a verejnostou. Podporit
konferencie, zrealizovat prvé pilotné projekty a spopularizovat ich, vytvorit
dedikovanu web stranku o blockchaine a iné.

3. Zrealizovat prvé blockchain projekty - napriklad niektory z jednoduchSich projektov
uvedenych vySSie v tejto studii.

4. Analyzovat a v pripade potreby upravit reguldcie pre blockchain a Fintech projekty,
vypracovat a zverejnit vysvetlenia a stanoviska.

5. Zvazit spustenie vlddneho blockchain (pripadne dvoch): jeden konzorény pre
komunikaciu medzi statnymi institiciami a druhy verejny pre aplikdcie sStat-
verejnost.

6. Intenzivne priebezné sledovanie vyvoja technolégie a jej vyuzitia. Jednou z moznosti
je zrealizovat slovenské blockchain pozorovatelské férum na podobnom principe
ako EU Blockchain Observatory and Forum na obdobie napr. dvoch rokov,
pravidelné stretnutia, Stvrtrocné reporty o vyvoji vo svete blockchainu ¢i o
projektoch na Slovensku atd.

7. Aktivne sa zapojit do prichddzajucich EU cezhrani¢nych blockchain projektov.

8. Fintech odpordcania: Analyzovat moznosti zavedenia inovac¢ného hubu,
regulatéorneho sandboxu, nastavenie regulacie peer-to-peer a crowdfunding
platforiem, vytvorenia webovej stranky a ostatnych néastrojov na zvySenie

maviAaAdAnmAlA s kAR A Al A~

92 Studia moznosti a potencialu technoldgie ,blockchain" pri zlepSovani eGovernment rieseni



EY | Audit | Dane | Transakcie | Poradenstvo

Informacie o EY

EY patri medzi najvyznamnejSie celosvetové firmy
poskytujuce odborné poradenské sluzby v oblasti
auditu a danového, transaké¢ného a podnikového
poradenstva. Nasimi ndzormi a kvalitou sluzieb
prispievame k budovaniu dovery v kapitdlové trhy a
ekonomiky celého sveta. Podporujeme rozvoj
poprednych lidrov, ktorych spaja déraz na kvalitu
noskvtovanvch sluzieb vo vztahu k vietkvm

Oznacenie EY sa vztahuje na celosvetovu organizaciu
spolo¢nosti, ktorej riadiacou spolo¢nostou je britska
Ernst & Young Global Limited. Kazdd ¢lenska
spoloCnost je nezavislym pravnym subjektom. Ernst &

..... Il PN -1 HIR B PR P S

© 2018 EYGM Limited. VSetky prava vyhradené.

ey.com/sk



	1 Základné informácie
	1.1 Úvod
	1.2 Manažérske zhrnutie
	1.3 Zameranie a ciele štúdie
	1.4 Použité skratky a definície pojmov
	1.5 Zoznam obrázkov

	2 Blockchain vo všeobecnosti
	2.1 Blockchain: základné otázky a odpovede
	2.2 Technický popis
	2.3 Hash funkcia
	2.4 Autentifikácia a autorizácia na blockchaine
	2.5 Porovnanie blockchainu a tradičných databázových technológií
	2.6 Algoritmus konsenzu
	2.6.1 Problém byzantských generálov a tolerancia byzantínskych chýb
	2.6.2 Proof of Work
	2.6.3 Proof of Stake
	2.6.4 Practical Byzantine Fault Tolerance
	2.6.5 Proof of Elapsed Time
	2.6.6 Delegated Proof of Stake
	2.6.7 Ďalšie algoritmy

	2.7 Fork
	Blok
	2.8 Topológia blockchainovej siete
	2.9 Smart kontrakty
	2.10 Off-chain storage
	2.11 Štandardizácia a interoperabilita
	2.12 História blockchainu a súčasné využitie
	2.13 Kedy použiť blockchain, výhody a nevýhody
	2.14 Blockchain a kryptomeny
	2.15 Prevádzkové ekonomické modely a poplatky
	2.16 Námietky proti blockchainu a vysvetlenia
	2.17 Súčasné výzvy a trendy

	3 Blockchain a informačná bezpečnosť
	3.1 Ciele a postupy riadenia informačnej bezpečnosti
	Informačná bezpečnosť v blockchain
	3.2.1 Kontrolné mechanizmy technológie Blockchain
	3.2.2 Hrozby a zraniteľnosti technológie Blockchain
	3.2.3 Závery z hodnotenia IB poskytovanej technológiou blockchain

	3.3 Blockchain ako kontrolný mechanizmus
	3.3.1 Log udalostí
	3.3.2 Správa informačných aktív a konfigurácií
	3.3.3 Riadenie identít a prístupov
	3.3.4 Komunikačný middleware
	3.3.5 Blockchain a iné inovatívne technológie

	3.4 Poznámky k ďalším vybraným témam IB
	3.4.1 Ochrana osobných údajov (nariadenie GDPR)
	3.4.2 Ochrana údajov na účtovných dokladoch
	3.4.3 eID a eIDAS


	4 Blockchain vo svete, v EÚ a na Slovensku
	4.1 EU Blockchain Observatory and Forum
	4.2 EU blockchain Partnership
	4.3 Blockchain štúdia OECD
	4.4 Projekty využívajúce blockchain v EÚ a vo svete
	4.5 Potenciálne kľúčové úlohy a rola štátu pri adopcii blockchain technológie
	4.6 Blockchain na Slovensku

	5 Blockchain v prostredí eGovernmentu na Slovensku
	5.1 Prehľad vývoja informatizácie verejnej správy na Slovensku
	5.2 Všeobecné odporúčania a odhadovaný časový rámec realizácie
	5.3 Jednoduché „quick wins” prípady použitia
	5.3.1 Potvrdenie o návšteve školy
	5.3.2 Register dosiahnutého vzdelania
	5.3.3 Transparentná verejná správa: hash zverejňovaných dokumentov v blockchaine
	5.3.4 Verejné obstarávanie a blockchain

	5.4 Ďalšie prípady použitia
	5.4.1 Voľby a referendá
	5.4.2 Kataster nehnuteľností
	5.4.3 Registrácia áut a prejdených kilometrov
	5.4.4 Poľnohospodárske dotácie evidované cez blockchain
	5.4.5 Pasy uložené v blockchaine
	5.4.6 Stavebné konanie v blockchaine
	5.4.7 Register zmeniek
	5.4.8 Register notársky overených podpisov
	5.4.9 Register notársky overených splnomocnení
	5.4.10 Zúčtovanie využívania vládneho cloudu
	5.4.11 Register udelených súhlasov podľa GDPR
	5.4.12 Riadenie projektov
	5.4.13 Medzinárodný očkovací preukaz
	5.4.14 Riadenie dodávateľských reťazcov cez blockchain
	5.4.15 Central bank digital currency (CBDC)
	5.4.16 Námety pre ďalšie prípady použitia


	6 Fintech
	6.1 Fintech všeobecne
	6.2 Prehľad Fintech riešení vo svete
	6.3 Prehľad Fintech riešení v SR
	6.4 Nástroje podpory Fintech a ich porovnanie
	6.5 Prehľad nástrojov podpory Fintech vo svete a SR 6.5.1 Európska únia
	6.5.2 Slovenská republika
	6.5.3 Veľká Británia
	6.5.4 Francúzsko
	6.5.5 Nemecko
	6.5.6 Švajčiarsko
	6.5.7 Estónsko
	6.5.8 Litva
	6.5.9 Poľsko
	6.5.10 Maďarsko
	6.5.11 Singapur
	6.5.12 Hongkong

	6.6 Analýza Fintech riešení
	6.7 Odporúčané nástroje podpory Fintech na Slovensku

	7 Odporúčania pre UPVII

