ienky k Stadii u
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P IStav zapracovania
Ip.c. Zadavatel Strana Prislusny text Pripomienka Vysvetlenie/navrh riesenia/navrh zameny/ doplnenia textu dokumentu T‘EC ’;’:;":::‘J::“,:‘I,‘z'::]"y [Zapracovans, Zami Vyjadrenie predkladatefov
ysoke, g Vysvetlens, Nevyriesens]
INedavno bola v ramci OPIl schvalend stadia uskutognitelnosti pre projekt "Digitalny ekos [Mozeme tito alternativu doplnit, vak nebude jSia, kedze je vhodna
L |siovenskoDigital ok (prijimatel taktiez UPVII), ktorého tlohou je zvy3ovanie digitélnych zruénosti/kompetenci. Ziadame v 3tidii  fba na realizaciu trovne L1 a L2, na ktort je plénovanych iba 400 tisic eur. Bolo by potrebné vytvorit obsah Vysvetlens
- ozpracovat alternativu, podra ktorej sa vjuka a testovanie pre Groved 1 a 2 zabezpedi prostrednictvom  fa nasadit ho na platformu, pricom len obsah bude pravdepodobne ovefa drahsi. Z €asového hfadiska budd
luvedeného projektu. kolenia tiez dostupné ovefa neskér, €o je zdsadné minus tejto alternativy.
stadii nie sd nijakym sposobom popisané a analyzované stiéasné skutoéné vedomosti zamestnancov VS v [sthlasime, Ze by bolo vhodné takyto prieskum realizovat, vzhfadom na harmonogram schvafovania
loblasti KyB, tj. sucasny stav, a ani potreby takychto vedomosti u zamestnancov VS, . ciefovy stav. Takto nie projektov to vsak nie je mozné. Zérovefije potrebné poznamenat, ze projekt vznikol ako reakcia na
2 flovensko.Digital lok jie mozné ani objektivne postdit mieru potrebnosti celého tohto projektu a ani konkrétneho zvoleného skutocné vedomosti zamestnancov VS v oblasti KyB. V minulosti bolo realizované skolenie v tejto oblasti Vysvetlena
Fiesenia. Ziadame do Stdie takéto analyzy zapracovat, samostatne pre jednotlivé drovne vs MFSR, cize vstupy boli hlavne z tohto procesu. Tieto vstupy, ako aj
ak, ako majd byt zaradeni do Grovn Skoleni/testovant. Seobecné neformélne informacie hovoria o silnej potrebne vzdelavania pracovnikov VS.
|V stGdii nie sG uvedené Ziadne konkrétne meratelné ukazovatele, pomocou ktorych sa bude dat overit, & leq e ¢ nsvrhom doplnit ukazovatele. Bol by vhodngm ukazovatefom v pripade Skolent vysledok testu
- lkolenia/testovania pinia svoj ciel. Ukazovatef "poget vykonanych skoleni” o rolu zjavne nemaze pinit, S navit i
5 [slovensko.Digital onia/lestovaia pinia 3 orazoval nanve !  zavhe nemoze | lpred a po skoleni? Zapracovans
kedze cie projektu nie je "vykonat skolenie”, ale zvysit zruénosti v oblasti kybernetickej bezpecnosti u e b vievikov tspesnost vyhodnotenia a el rend v rokoch?
lzamenstnacov VS, Ziadame do étudie takéto konkrétne meratelné ukazovatele doplnit. Prip: vych vy P v el !
lPovnné skoleni i buda VS vykonavat v case. V ramci kalkulicie prinosov
e pre troveri 1.2 2 kalkulovanych vykonanie spolu 751500 Skoleni / testovani zamestnancov verejne] sPravy. k. o by na skolenie/testovanie sme zapracovali do oboch alternativ. Projekt (a teda aj CBA) je
[Ziadame €as potrebny na tieto skolenia a testovania zahrnut do nakladov, resp. strateny ¢as odpotitat od . o o N N N P . N N .
" ! a8 e ) . " tavens na tom, Ze Groven vzdelanosti v oblasti KyB je potrebné zvysit, v opacnom pripade je tu vefké
- ] lprinosov projektu. ze aby bolo efektivne, mu musi venovat: ' tom, z trov ) ! om pripade Je u velke. i
s [slovensko.Digital (cBA / Prinosy 1noso - Pre ame, z¢ nie/te : mestnaniec mu Fiziko bezpeénostnych incidentov s vysokym dopadom. Ak teda akceptujeme premisu, Ze sa ide zvySovat Zapracovans
Iminimalne 4 hodiny €asu. Pre specialistov IT na trovni 2 predpokladame potrebné pocitat minimalne 2 2o b ! Ve opadom. A ; i, 2¢ ]
i ) © peciaeto g ame bo ratm liroveri vzdelanosti, tak pracovny as potrebny na skolenia a testovania bude musiet byt zahrnuty do
lpracovné dni (napr. iba poctivé precitanie a porozumenie navrhnute] vyhlske pre Kasifikaciu 15 a L A AN
lbezpeénostné opatrenia zaberie minimalne 4 nodiny) a pousit specifické osobné naklady typické pre tieto 1 Y atymp: P Y-
[alkulicu prinosov zaloZi iba na "komerénej cene skolenia” povazujeme za absolitne nespravnu. Touto  [Rozumieme pripomienke, Ze by bolo vhodnejgie prinosy zaloit na vyhodnoteni objektivnych potrieb a ich
b llovenskonigital B/ prinosy logikou, ak by napr. v trovni 1 absolvovali zamestnanci skolenie kazdy rok namiesto raz za 2,5 roka, tak Inapfiant. Potreba je viak zlepsit kybernetick bezpetnost prostrednictvom skiisenosti a vedomost, éo nie Vysvetiens
’ I'prinosy" v tejto oblasti stupnu viac ako dvojnasobne, €o evidentne absurdné. Ziadame kalkulciu prinosov  fie meratelns velicina a ako také nie je v sulade s metodikou CBA. Z tohto dévodu nemoze byt CBA
lalozit na vyhodnoteni objektivnych potrieb a ich napfian. lzalozens na takychto odhadovanych ukazovateloch.
IKedZe HW a SW potrebny pre Skolenie a testovanie v Grovni 4 e jednoducho oddelitelné od ostatnych
komponentov (pre Groven 1 2), a v CBA takto aj st oddelené, je mozné spotitat naklady na
kkolenie/testovanie v trovni 4 - ide o polozky HW invent3r + Vybudovanie platformy pre arénovy vycvik L +
[Tvorba obsahu-scenére pre arénovy vycvik Ld. Pritom ide o konzervativny odhad vzhfadom na nezapotitanie
lpodielu z injch poloziek a naklady nekalkulované v CBA.
ISpolu ide o naklady 22 721 945 Eur TCO - ktoré bud investované do opakovanych 20 ‘arénovych" Skolent (to Pripomienka je spravna. Mali sme viak este dal3iu pripomienku od UHP, Ze potet skolenych fud nie je
6 fslovensko.Digital lcBa/La i pre 200 zamestnancov). lostatocne analyzovany a mal by byt zvieny. Z tohto dévodu bol do CBA pridany dalsi typ tréningov pre Zapracovani
Fudi z¢astnenych na operaciach CSIRT, ale nie $pecialistov KyB.
Ispolu tychto arénovych skolent je v CBA kalkulovanych 180, o pri komerénych nakladoch uvadzanych na
100000 Eur na jedno Skolenie vychdza v komertnych cenéch na 18 000 000 Eur. Z tohto vypotu je zrejmé,
lze naklady na komer¢né Skolenia s o viac ako 4M Eur niie. Ziadame preto vypustit budovanie masivnej
finfrastruktury pre skolenia drovne 4 z projektu a skolenia zabezpeit financne efektivnejsim sposobom. Sme
lzsrover presvedteni, ze pri takto masivne] "objednavke" arénovych Skolen je mozné dojednat viznamnu
Imnozstevn zfavu z komerénych cien.
stadi opat je uvedeny iba minimalny okruh informécii o konkrétnych SW a HW komponentoch. Kedze ma
b Klovenskoigita st 0 "uku a vyskum", nevidime Ziadny davod, preco by tieto nformécie mali byt utajené, najma ak ide o [Informacia o HW a SW nie je verejna z dovodu potreby simulicie kritickych infrastruktar statu, priom titd Vysvetlens
" Imasivne investicie ako je v Studii navrhnute. Bez tychto detailov nie je mozné posadit ¢ struktard nechceme zverejiiovat.
kalkulovanych nakladov na SW a HW - Eisla uvedené v stadii mozu byt aj nahodné.
lziadame droveft zruénosti v oblasti KyB u zamestnancov verejnej spravy v siéasnom 3 cielovom staveToto nie je jednoducho preveditelné, nakolko asi Ziadny stit nebude zverejfiovat zruénosti, ak
B [Slovensko.Digital lporovnat o zruénostami zamestnancov VS v inych krajinich EU, napr. v CR. Tieto Gdaje pomozufpravdepodobne nie st dobré. Je to véak nieco, s &im by mohla pomoct cyber aréna - pozyvat na cvicenia Vysvetlena
lobjektivizovat potrebné investicie do oblasti vzdelavania. ftimy z inych krajin.
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Typ zavaZnosti pripomienky
[Vysoka, Stredna, Nizka]

Stav zapracovania pripomienky
[Zapracovana, Zamietnuta,
Vysvetlena, NevyrieSena]

Vysoka
Stredna
Nizka

Zapracovana
Zamietnuta
Vysvetlena
Nevyriesena




