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Typ závažnosti pripomienky

[Vysoká, Stredná, Nízka]

Stav zapracovania pripomienky 
[Zapracovaná, Zamietnutá, 
Vysvetlená, Nevyriešená]

Vyjadrenie predkladateľov

1. Slovensko.Digital ok

Nedávno bola v rámci OPII schválená štúdia uskutočniteľnosti pre projekt "Digitálny ekosystém inklúzie" 
(prijímateľ taktiež ÚPVII), ktorého úlohou je zvyšovanie digitálnych zručností/kompetencií. Žiadame v štúdii 
rozpracovať alternatívu, podľa ktorej sa výuka a testovanie pre úroveň 1 a 2 zabezpečí prostredníctvom 
uvedeného projektu.

Môžeme túto alternatívu doplniť, pravdepodobne však nebude ekonomicky výhodnejšia, kedže je vhodná 
iba na realizáciu úrovne L1 a L2, na ktorú je plánovaných iba 400 tisíc eur. Bolo by potrebné vytvoriť obsah 
a nasadiť ho na platformu, pričom len obsah bude pravdepodobne oveľa drahší. Z časového hľadiska budú 
školenia tiež dostupné oveľa neskôr, čo je zásadné mínus tejto alternatívy.

Vysvetlená

2 Slovensko.Digital ok

V štúdii nie sú nijakým spôsobom popísané a analyzované súčasné skutočné vedomosti zamestnancov VS v 
oblasti KyB, tj. súčasný stav, a ani potreby takýchto vedomostí u zamestnancov VS, tj. cieľový stav. Takto nie 
je možné ani objektívne posúdiť mieru potrebnosti celého tohto projektu a ani konkrétneho zvoleného 
riešenia. Žiadame do štúdie takéto analýzy zapracovať, samostatne pre jednotlivé úrovne zamestnancov VS 
tak, ako majú byť zaradení do úrovní školení/testovaní.

Súhlasíme, že by bolo vhodné takýto prieskum realizovať, vzhľadom na harmonogram schvaľovania 
projektov to však nie je možné. Zároveň je potrebné poznamenať, že projekt vznikol ako reakcia na 
skutočné vedomosti zamestnancov VS v oblasti KyB. V minulosti bolo realizované školenie v tejto oblasti 
prostredníctvom MFSR, čiže neformálne vstupy boli hlavne z tohto procesu. Tieto vstupy, ako aj 
všeobecné neformálne informácie hovoria o silnej potrebne vzdelávania pracovníkov VS.

Vysvetlená

3 Slovensko.Digital

V štúdii nie sú uvedené žiadne konkrétne merateľné ukazovatele, pomocou ktorých sa bude dať overiť, či 
školenia/testovania plnia svoj cieľ. Ukazovateľ "počet vykonaných školení" túto rolu zjavne nemôže plniť, 
kedže cieľ projektu nie je "vykonať školenie", ale zvýšiť zručnosti v oblasti kybernetickej bezpečnosti u 
zamenstnacov VS. Žiadame do štúdie takéto konkrétne merateľné ukazovatele doplniť.

Súhlasíme s návrhom doplniť ukazovatele. Bol by vhodným ukazovateľom v prípade školení výsledok testu 
pred a po školení?
V prípade arénových výcvikov úspešnosť vyhodnotenia a jej trend v rokoch?

Zapracovaná

4 Slovensko.Digital CBA / Prínosy

Povnné školenie/testovanie budú zamestnanci VS vykonávať v pracovnom čase. V rámci kalkulácie prínosov 
je pre úroveň 1 a 2 kalkulovaných vykonanie spolu 751500 školení / testovaní zamestnancov verejnej správy. 
Žiadame čas potrebný na tieto školenia a testovania zahrnúť do nákladov, resp. stratený čas odpočítať od 
prínosov projektu. Predpokladáme, že aby školenie/testovanie bolo efektívne, zamestnanec mu musí venovať
minimálne 4 hodiny času. Pre špecialistov IT na úrovni 2 predpokladáme potrebné počítať minimálne 2 
pracovné dni (napr. iba poctivé prečítanie a porozumenie navrhnutej vyhláške pre klasifikáciu IS a 
bezpečnostné opatrenia zaberie minimálne 4 nodiny) a použiť špecifické osobné náklady typické pre tieto 
pozície.

Čas potrebný na školenie/testovanie sme zapracovali do oboch alternatív. Projekt (a teda aj CBA) je 
postavená na tom, že úroveň vzdelanosti v oblasti KyB je potrebné zvýšiť, v opačnom prípade je tu veľké 
riziko bezpečnostných incidentov s vysokým dopadom. Ak teda akceptujeme premisu, že sa ide zvyšovať 
úroveň vzdelanosti, tak pracovný čas potrebný na školenia a testovania bude musieť byť zahrnutý do 
každej alternatívy a tým pádom bude z hľadiska porovnania neutrálny.

Zapracovaná

5 Slovensko.Digital CBA / Prínosy

Kalkulácu prínosov založiť iba na "komerčnej cene školenia" považujeme za absolútne nesprávnu. Touto 
logikou, ak by napr. v úrovni 1 absolvovali zamestnanci školenie každý rok namiesto raz za 2,5 roka, tak 
"prínosy" v tejto oblasti stúpnu viac ako dvojnásobne, čo evidentne absurdné. Žiadame kalkuláciu prínosov 
založiť na vyhodnotení objektívnych potrieb a ich napĺňaní.

Rozumieme pripomienke, že by bolo vhodnejšie prínosy založiť na vyhodnotení objektívnych potrieb a ich 
napĺňaní. Potreba je však zlepšiť kybernetickú bezpečnosť prostredníctvom skúseností a vedomostí, čo nie 
je merateľná veličina a ako taká nie je v súlade s metodikou CBA. Z tohto dôvodu nemôže byť CBA 
založená na takýchto odhadovaných ukazovateľoch.

Vysvetlená

6 Slovensko.Digital CBA / L4

Kedže HW a SW potrebný pre školenie a testovanie v úrovni 4 je jednoducho oddeliteľné od ostatných 
komponentov (pre úroveň 1 a 2), a v CBA takto aj sú oddelené, je možné spočítať náklady na 
školenie/testovanie v úrovni 4 - ide o položky HW inventár + Vybudovanie platformy pre arénový výcvik L4 + 
Tvorba obsahu-scenáre pre arénový výcvik L4. Pritom ide o konzervatívny odhad vzhľadom na nezapočítanie 
podielu z iných položiek a náklady nekalkulované v CBA.

Spolu ide o náklady 22 721 945 Eur TCO - ktoré budú investované do opakovaných 20 'arénových" školení (to 
je pre 200 zamestnancov).

Spolu týchto arénových školení je v CBA kalkulovaných 180, čo pri komerčných nákladoch uvádzaných na 
100000 Eur na jedno školenie vychádza v komerčných cenách na 18 000 000 Eur. Z tohto výpočtu je zrejmé, 
že náklady na komerčné školenia sú o viac ako 4M Eur nižšie. Žiadame preto vypustiť budovanie masívnej 
infraštruktúry pre školenia úrovne 4 z projektu a školenia zabezpečiť finančne efektívnejším spôsobom. Sme 
zároveň presvedčení, že pri takto masívnej "objednávke" arénových školení je možné dojednať významnú 
množstevnú zľavu z komerčných cien.

Pripomienka je správna. Mali sme však ešte ďalšiu pripomienku od UHP, že počet školených ľudí nie je 
dostatočne analyzovaný a mal by byť zvýšený. Z tohto dôvodu bol do CBA pridaný ďalší typ tréningov pre 
ľudí zúčastnených na operáciach CSIRT, ale nie špecialistov KyB.

Zapracovaná

7 Slovensko.Digital

V štúdii opäť je uvedený iba minimálny okruh informácií o konkrétnych SW a HW komponentoch. Kedže má 
ísť o "výuku a výskum", nevidíme žiadny dôvod, prečo by tieto nformácie mali byť utajené, najmä ak ide o 
masívne investície ako je v štúdii navrhnuté. Bez týchto detailov nie je možné posúdiť relevantnosť 
kalkulovaných nákladov na SW a HW - čísla uvedené v štúdii môžu byť aj náhodné.

Informácia o HW a SW nie je verejná z dôvodu potreby simulácie kritických infraštruktúr štátu, pričom túto
infraštruktúrú nechceme zverejňovať.

Vysvetlená

8 Slovensko.Digital
Žiadame  úroveň  zručností  v  oblasti  KyB  u zamestnancov  verejnej  správy  v  súčasnom  aj  cieľovom  stave
porovnať  so  zručnosťami  zamestnancov  VS  v  iných  krajinách  EÚ,  napr.  v  ČR.  Tieto  údaje  pomôžu
objektivizovať potrebné investície do oblasti vzdelávania.

Toto nie je jednoducho prevediteľné, nakoľko asi žiadny štát nebude zverejňovať zručnosti, ak 
pravdepodobne nie sú dobré. Je to však niečo, s čím by mohla pomôcť cyber aréna - pozývať na cvičenia 
tímy z iných krajín.

Vysvetlená
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Typ závažnosti pripomienky 
[Vysoká, Stredná, Nízka]

Stav zapracovania pripomienky 
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