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2.1. Prehlad

Stadiu uskutognitelnosti narodného projektu ,Vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe&nosti”
(dalej aj ,Centrum" alebo ,narodny projekt") vypracoval Urad podpredsedu viady SR pre investicie a informatizaciu (dalej aj ,UPPVN").

Hlavnou motivaciou narodného projektu je vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpec€nosti,
ktoré by sluzilo pre potreby zvySovania povedomia, zru€énosti, metodickej pripravenosti a praktickej pripravenosti na kybernetické hrozby a atoky v
kontexte celej verejnej spravy. Tento ciel bude mozné naplnit prostrednictvom nosnych sluzieb Centra, ktorymi st vyuka a simulacia.

Kyberneticka bezpecnost' je dynamicky sa vyvijajucim odvetvim, ktoré musi neustale reagovat na nové vyzvy. Z tohto dévodu je nutné zaviest procesy
pre zvladnutie situacie prelomenia bezpecnosti tak, aby bola do ¢o mozno najvy$Sej moznej miery zabezpecena biznis kontinuita informacnych
systémov a aby bol minimalizovany dopad kybernetickych bezpecnostnych incidentov. Na G€ely zabezpecenia kybernetickej bezpe€nosti a u¢inného
reagovania na kybernetické bezpe€nostné incidenty je nevyhnutné zabezpecit neustale vzdelavanie a tréning nielen beznych pouzivatelov, ale rovnako
tak i réznych skupin odbornikov medzi ktorych patria bezpe€nostni manazéri, bezpecnostni architekti, administratori bezpe¢nostnych systémov,
Specialisti manazmentu IT rizik, auditori bezpe€nosti informacnych systémov, bezpe€nostni analytici, kryptolégovia Ci vySetrovatelia bezpe¢nostnych
incidentov. To vSetko su Specialisti, ktori sa v kazdodennej praxi zaoberaju otazkami ochrany informacnych aktiv, manazmentu IT rizik, forenznou
informatikou, testovanim bezpec€nostnych systémov, auditom bezpecnosti, architektonickym navrhom informacnych systémov z pohladu informacnej a
kybernetickej bezpe€nosti a implementaciou bezpecnostnej infrastruktury.

Narodny projekt Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe€nosti ma za ciel vytvorit’ unikatne virtualne prostredie
pre overovanie novych bezpecnostnych metdd a nastrojov urCenych na zabezpecenie kybernetickej bezpecnosti, analyzu zavaznych kybernetickych
bezpecnostnych incidentov, realizaciu Skoleni pouzivatelov a interaktivnych Skoleni a cviceni odbornikov na kybernetickd bezpecnost. V tomto
prostredi bude tiezZ mozné vytvarat rézne scenare, ktoré mozu obsahovat rozsiahle siete a informacné systémy, vratane v nich beziacich sluzieb a
aplikacii.

Centrum bude poskytovat nasledovné okruhy sluzieb (dalej aj ,nosné sluzby"):

. vyuka (dalej aj ,Vzdelavanie"), ktora predstavuje vzdelavanie beznych pouzivatelov (dalej aj ,pouzivatelia”, alebo "L1"), vytvaranie povedomia
beznych IT zamestnancov v oblasti kybernetickej bezpecnosti (dalej aj ako "L2") a tréning bezpecnostnych timov a pouzivatelov (dalej aj ako "L4") v
nastaveni kybernetickej arény (dalej aj ,timovy arénovy kyberneticky vycvik"),

. simulécia, ktora zahfia realizaciu obrannych i ato¢nych technik zahfiiajicich penetracné testovanie, identifikovanie zranitelnosti ¢i forenznu
analyzu nad sietami a informacnymi systémami pre IT a rovnako tak i OT prostredie, a vyuZivanie tejto simulacie pre Gcely vyuky.

Odborné vzdelavanie Studentov strednych a vysokych $kol na bezpe€nost na Urovni napriklad CCNA (alebo Skoleni ekvivalentnej Grovne) L3 bude
rieSené samostatnym projektom v gescii ministerstva Skolstva. Tento projekt bude zahffiat rekonstrukciu existujacich u€ebni na strednych a vysokych
Skolach.

Miera detailu informacii uvedenych v tejto Stadii uskuto€nitelnosti je podmienena skuto¢nostou, ze narodné centrum (vratane technického vybavenia,
organiza¢ného a personalneho usporiadania) bude podriadené prisnym bezpecnostnym opatreniam. Tieto opatrenia sa vztahuji na nakladanie s
LCitlivymi a rizikovymi* aktivami a informaciami v ur€itom druhu rezimu, ktory vyZaduje riadeny pristup a obmedzenie verejného spristupriovania
informacii. V Stadii uskutoCnitelnosti s uvedené len tie informacie, ktoré je mozné zverejnit, a ktoré schvalila komisia Specialne zriadena za c¢elom
riadenia procesu spracovania Studie (dalej aj ,steering committee").

Clenmi steering committee boli povereni zastupcovia prijimatela narodného projektu (UPPVII), spracovatela Studie a povereni zastupcovia partnerov
narodného projektu. Hlavnymi Glohami steering committee boli:

. vytvorit' projektovy plan tvorby Stadie uskutocnitelnosti,

. analyzovat potreby jednotlivych subjektov verejnej spravy SR vo vztahu ku kybernetickej bezpec€nosti a stanovit okruh partnerov narodného
projektu,

. zadefinovat hlavné logické celky Centra a okruh poskytovanych sluzieb,

. zabezpedit pracovné stretnutia s vedlcimi predstavitel/mi partnerov narodného projektu,

. zabezpedit dovernost' informacii spracivanych pocas tvorby Studie uskutoCnitelnosti,

. stanovit' celkovd mieru detailu textu Stadie uskutoCnitelnosti tak, aby v nej boli uvedené vyhradne informacie ur¢ené na zverejnenie,
. stanovit' mieru detailu jednotlivych typov architektonickych modelov tak, aby boli vyobrazené len modely, ktoré je mozné zverejnit,

. stanovit' granularitu typov nakladov, ktoré budd su¢astou CBA (priloha Stadie uskuto€nitelnosti),

. preskimat moZznosti vyuzitia viadneho cloudu,

. rozhodn(t' o variantnych rieSeniach, ktoré budd stc¢astou Stadie uskutocnitelnosti.

Centrum simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpecnosti bude na zéklade rozhodnutia steering committee tvorené z
tychto partnerov:

. Ustredné tréningové centrum kybernetickej bezpe&nosti SR v gescii Narodného bezpe&nostného dradu (dalej aj ,NBU") V Bratislave,
. Regionalne spolo&né tréningové pracoviska UPPVII a NBU,
. Tréningové pracovisko Slovenskej informaénej sluzby (dalej aj ,SIS").

Tabulka 1 Zakladné informécie - zhrnutie

Zdoévodnenie vyuzitia narodného projektu a vylicenia vyberu projektu prostrednictvom vyzvy



Tento projekt v kontexte Narodnej koncepcie informatizacie verejnej spravy (dalej aj ,NKIVS") prispieva k
realizacii priority informatizacie verejnej spravy ,Formovanie infrastruktdry" a je plne v stlade so vSetkymi tromi
strategickymi cielmi ,prevencia", ,pripravenost” a ,udrZzatelnost" Narodnej stratégie pre informaénd bezpecnost
v Slovenskej republike, ktor( odkazuje NKIVS. Projekt je taktieZ plne v sulade i so zasadnym dokumentom
kybernetickej bezpecnosti Slovenskej republiky Koncepcia kybernetickej bezpecnosti Slovenskej republiky na
roky 2015-2020 schvélenym vladou SR.

Realizaciou projektu sa celkovo zvysi dovera v kyberneticky priestor a povedomie o spdsobe rieSenia
kybernetickych utokov, ¢o prispeje ku zabezpeceniu komplexnej kybernetickej bezpetnosti v spolo¢nosti v
sulade s nasledovnymi strategickymi cielmi:

V ramci OPII projekt prispieva k naplneniu vysledkov Specifického ciela 7.9 ,ZvySenie kybernetickej bezpe¢nosti
v spolo¢nosti”, ktorymi su:

. znizenie finanénych dopadov a dopadov na institlicie verejnej spravy pri bezpe¢nostnych incidentoch,
. zvySenie vyspelosti trhu s bezpeénostnymi rieSeniami zvySenim vydavkov na bezpecnost' verejného
sektora

. zvySenie kybernetickej bezpecnosti a aplikovanie najnovsich poznatkov v eurépskom priestore,

. zvySenie miery inovacie v oblasti bezpe¢nostnych opatreni,

. zvySenie dovery ob¢anov a podnikatelov v digitalny priestor.

Néarodny projekt si berie za ciel napifiat investién( prioritu 2c) prostrednictvom zabezpe&enia komplexnej
kybernetickej bezpe€nosti v spolo¢nosti:

. vytvorenie nastrojov na rozpoznanie, monitorovanie a riadenie kybernetickych bezpeénostnych
incidentov,

. zabezpecenie kritickej infrastruktary,

. zavadzanie eurdpskej stratégie pre kybernetickil bezpe¢nost.

Tato Stadia uskutocnitelnosti bude sicastou narodného projektu.



Zdévodnenie prijimatela/partnerov narodného projektu a dévod ich uréenia UPPVII

Narodny projekt je cieleny na zvySenie vzdelanostnej Urovne pouzivatelov a Specialistov pre kybernetickd
bezpeé&nost vo verejnej sprave, takze vyber UPPVII ako prijimatela narodného projektu je pochopitelny.
Hlavnymi dévodmi, na zaklade ktorych je ako prijimatel narodného projektu uréeny UPPVII s:

. UPPVII je Gstrednym organom $téatnej spravy pre oblast riadenia bezpe&nosti ISVS

podla kompetenéného zakona a zakona €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisoch (dalej aj ,zakon o ISVS"),

. UPPVII je Gstrednym organom pre oblast’ kybernetickej bezpe&nosti v podsektore ISVS podla zakona ¢.
69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov (dalej aj ,,zakon

o kybernetickej bezpec€nosti"),

. prevadzkuje zo zakona zriadent vladnu jednotku CSIRT (CSIRT.SK), ktora poskytuje sluzby pre ISVS
podla zdkona o kybernetickej bezpe¢nosti,
. v spojeni s povinnostami kazdého spravcu ISVS je UPPVII svojho druhu regulatorom a celoslovensky

posobiacim orgdnom pre oblast’ bezpecnosti a rieSenia kybernetickych incidentov vo vztahu k ISVS.

V ramci Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe&nosti bude UPPVII
zriadovatelom a prevadzkovatelom funkéného celku tréningového pracoviska.

Partneri narodného projektu Partnermi narodného projektu su:

. NBU,

. SIS.

Odo6vodnenie partnerov narodného projektu:
NBU

Zo zékona o kybernetickej bezpe&nosti je na narodnej trovni hlavnou autoritou NBU, ktory plni mnoZstvo Gloh
stvisiacich s kybernetickou bezpeg&nostou. NBU zriadil a prevadzkuje narodna jednotku pre rieSenie
kybernetickych incidentov (SK-CERT), v rdmci ktorej pdsobi mnoZina Specialistov na kybernetick( bezpe¢nost.
Vzhladom na skuto&nost, ze NBU je vrcholovym astrednym organom pre kybernetickd bezpeénost, je tak
prirodzenym partnerom projektu. V ramci Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a
kybernetickej bezpe¢nosti bude NBU zriadovatelom a prevadzkovatelom funkéného celku Ustredné tréningové
centrum kybernetickej bezpe€nosti SR.

SIS

Kybernetické hrozby vztahujluce sa (nielen) na ISVS sl vyhodnocované a informéacie o nich ziskavané vo velkej
miere spravodajskou €innostou a spravodajské sluzby st zo zakona zapojené do systému zabezpecenia
kybernetickej ochrany, je - najma z hladiska prevencie kybernetickych hrozieb - partnerom projektu aj SIS.

V ramci Centra simulécie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe¢nosti bude SIS
zriadovatelom a prevadzkovatelom funkéného celku tréningového pracoviska.

V stlade s Operagénym programom Integrovana infrastruktira 2014 - 2020 si bude UPPVII uplatiiovat
maximalne 3 % opravnenych vydavkov projektu pre implementaciu Standardov riadenia informacno-
technologickych projektov, ktoré zabezpecia aktivnu participaciu na riadeni projektu a komplexné riadenie
budovania informacnej spolocnosti.

Prislusnost’ narodného projektu k relevantnej ¢asti PO7 OPII PRIORITNA OS Operagného
programu Integrovana
infrastruktdra PO7:
Informa¢na spolo¢nost’
TEMATICKY CIEL 2:
ZlepSenie pristupu k IKT a
zlepSenie ich vyuzivania a
kvality
INVESTICNA PRIORITA
2c): Posilnenie aplikacii IKT
v rdmci elektronickej Statnej
spravy, elektronického
vzdelavania, elektronickej
inklGzie, elektronickej kultdry
a elektronického
zdravotnictva SPECIFICKY
CIEL 7.9: ZvySenie
kybernetickej bezpecnosti v
spolocnosti

Indikativna vyska finanénych prostriedkov uréenych na realizaciu narodného projektu
19 953 885,00 €



2.2. Dévod

Zakladnym strategickym cielom Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020 schvalenej v roku 2015 vladou SR je
otvoreny, bezpecny a chraneny narodny kyberneticky priestor, t. j. vybudovanie dévery v spolahlivost a bezpe¢nost najma kritickej informacnej a
komunika¢nej infrastruktary, ako aj istoty, Ze tato bude plnit svoje funkcie a slizit narodnym zaujmom aj v pripade kybernetického Utoku.

V suvislosti s elektronizaciou sluzieb verejnej spravy (e-Government) dochadza k velmi vyznamnému zvySeniu zavislosti vykonu verejnej spravy na
informacéno-komunikaénych technoldgiach t. j. informaénych systémoch verejnej spravy. Z uvedeného dévodu je nevyhnutné zaistit' vysoki Uroven
kybernetickej bezpecnosti tychto systémov a zabezpecit dévernost, dostupnost a integritu spractvanych informécii a dajov. Prevencia, v€asna a
adekvatna reakcia na kybernetické Gtoky je jednym zo zakladnych pilierov pre zabezpecenie tohto strategického ciel'a ako aj pre zachovanie dovery
ob¢anov v e-Goverment sluzby.

Pre zaistenie v€asnej a efektivnej reakcie na kybernetické Gtoky vo verejnej sprave je potrebné disponovat Specialistami, riadiacimi kadrami a
vykonnymi zamestnancami, ktori bud schopni spravne, rychlo a odborne reagovat v momente kybernetického ohrozenia a Gtoku. Nedostatok
odbornikov v tejto oblasti konStatuje viacero pracovnych skupin zriadenych na Grovni organov Statnej spravy, ako aj iné medzinarodné institdcie.
Potreba rieSenia programov odbornej pripravy v oblasti bezpe&nosti sieti a informa¢nych systémov je aj predmetom smernice Eurépskeho parlamentu a
Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpe&enie vysokej spoloénej Grovne bezpecnosti sieti a informaénych systémov v Unii (dalej
aj ,smernica NIS").

Nedostatok odbornikov na oblast’ kybernetickej bezpecnosti je potrebné riesit koncepéne na Grovni pripravy novych Studentov, ale aj na Grovni
vzdelavania st¢asnych zamestnancov VS - ¢o je predmetom prave tohto projektu. Vysledky tohto projektu vSak budud spristupnené aj $kolam na volné
vyuZitie, pripadne mdzu Skoly participovat aj na organizovanych cvic¢eniach.

Vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpecnosti, ktorého projektova priprava je zakladnym
obsahom tohto projektu, je reakcia na aktualny narast potreby prehlbovania kvalifikacie a vzdelavania v oblasti kybernetickej bezpe¢nosti a nutnost’
zvySovania kvalifikacie odbornikov VS na naplnenie poZiadaviek vyplyvajlcich zo zékona o kybernetickej bezpe€nosti, ktorym sa implementuje
smernica NIS. Prostredie Centra bude mozné aktivne vyuzivat na realizaciu vzdelavania v oblasti informacnej a kybernetickej bezpe€nosti a
nadobuldanie zruénosti bezpe¢nostnych Specialistov a timov v §tatnych organizaciach. Centrum bude okrem vzdelavania zamerané i na vyvoj scenarov
na nové zranitelnosti, vyvoj a tvorbu unikatnych IT prostredi pre analyzu bezpecnostnych hrozieb smerujlcich na informaéné systémy a simulaciu
podmienok v ¢ase kybernetického ohrozenia Statu. Taktiez bude sluzit' i na simuléaciu rozsiahlych pocitacovych sieti, sluzieb a aplikacii takym
spbsobom, aby bolo mozné skimat' Sirenie kybernetickych hrozieb a ich dopady.

Absenciu takéhoto Centra konstatuje aj Koncepcia kybernetickej bezpe¢nosti SR na roky 2015 - 2020 a prostrednictvom opatrenia 4 - "Podpora,
vypracovanie a zavedenie systému vzdelavania v oblasti kybernetickej bezpe¢nosti." priamo hovori o potrebe odborného vzdelavacieho systému na
troch drovniach.

KedZe jednym z cielov Operacného programu integrovana infrastruktdra v Prioritnej osi €. 7 je aj zvySenie kybernetickej bezpe€nosti v spolo¢nosti
(3pecificky ciel &. 7.9), UPPVII povaZuje za potrebné preskimat’ moZnost' zabezpecenia financovania Centra z vysSie uvedeného operaéného programu
prostrednictvom tejto Studie uskuto¢nitelnosti, ktora detailne popiSe mozné rieSenie prostrednictvom narodného projektu.

Dévodom realizacie je aj naplnenie legislativnych poZiadaviek, nakolko podla § 6 zakona 69/2018 Z.z. o KyB NBU prostrednictvom narodnej jednotky
CSIRT s posobnostou pre Slovensku republiku a pre vSetky sektory musi riesit preventivne a reaktivne sluzby (§ 15). Medzi tieto sluzby patria aj:

e vytvaranie bezpec¢nostného povedomia,
e vycvik,
« reaktivne sluzby priamo u poskytovatela zakladnej sluzby v jednotlivych sektoroch.

Aj aktualna sprava"Kyberneticka pripravenost' v kocke" hovori, Ze Slovensko uz teraz patri medzi najzranitelnejSie krajiny v Eurépe z hladiska
kybernetickej kriminality. NavySe, vdaka svojmu ¢lenstvu v EU aj NATO sa stava cielom $tatmi financovanej Spionaze, ktora z historického hladiska
spdsobuje najvacsie Skody. Sofistikované Gtoky prebiehaju roky a Gtoénici mézu byt pripraveny kedykolvek na povel aktivovat Skodlivy kéd. Takéto
Utoky sa spravidla velmi tazko odhaluju a treba na to dobre vySkolenych ludi.Tento projekt ma za ciel pomoct narodnému hospodarstvu najma s prvym
aktérom (Statom financovany) prostrednictvom tréningu Statnych expertov, ktori mézu poméct v reakcii na tieto incidenty, a to konkrétne v nasledovnych
oblastiach:

. efektivnejSie predchadzanie a detekcia kybernetickych incidentov v prostredi verejnej spravy,
. efektivnejSia reakcia na kybernetické incidenty v prostredi celého hospodarstva.
2.3. Rozsah

Predlozena Stadia uskutocnitelnosti vychadza zo suc¢asného stavu kybernetickej bezpeénosti v SR. Cielom tejto Studie uskutocnitelnosti je poskytnat
strategicky rdmec, planovany rozsah, o€akavany ¢asovy harmonogram a pripadné odportG¢ania dalSich aktivit, z ktorych je potrebné pri realizacii
narodného projektu vychadzat'.

Studia riesi aktualny problém stcasného stavu, ktorym je nizka Groven vzdelanostnej Grovne a trovne zruénosti bezpecnostnych Specialistov v oblasti
kybernetickej bezpecnosti vo verejnej sprave.

V ramci jednotlivych nosnych sluzieb Centra vyuka a simulacia je rozsah narodného projektu mozné rozdelit nasledovne:

Vyuka:

« zabezpecenie technického vybavenia na prevadzkovanie jednotnych e-learningovych Skoleni pouZivatelov pre oblast informacnej a


https://www.globsec.org/wp-content/uploads/2019/04/CRI_Slovakia_SK.pdf

kybernetickej bezpe€nosti v sektore verejnej spravy (vratane vytvorenia inicialneho suboru teoretickych Skolenti),

. vytvorenie tréningovych pracovisk a zabezpecenie technického vybavenia pre teoreticky aj prakticky tréning Specialistov v oblasti
kybernetickej bezpec€nosti (vratane vytvorenia inicialneho suboru teoretickych Skoleni a praktickych scenarov),

. vytvorenie tréningovych pracovisk a zabezpecenie tréningovej IT/OT infraStruktary pre arénovy kyberneticky vycvik (vratane vytvorenia
inicidlneho suboru Specializovanych arénovych tréningovych scenarov).

Simulacia:

. vytvorenie simula¢nych pracovisk a zabezpecenie simulacnej IT/OT infraStruktiry pre simulacné tréningy v oblasti kybernetickej bezpe€nosti,
. navrh a vytvorenie riadiaceho a simulacného SW pre celkové riadenie, spravu, navrh a vyhodnocovanie simulacnych tréningov v oblasti

kybernetickej bezpec€nosti pre IT/OT prostredie.

V sUCasnej dobe je viacero typov aktérov, ktori s aktivni na poli kybernetickej kriminality. Zvy€ajne sa rozdeluji do nasledovnych kategorii:
« S§tatom financovany aktéri,
« organizovany zlo€in,
e aktivisti,
« vnutorny nepriatel,
« chyba interného pouzivatela.

Tento projekt svojim rozsahom reaguje predovsetkym na prvé dva typy aktéra, ktori aj historicky spdsobuju najvacsie Skody hospodarstvu krajiny, a to
prostrednictvom tréningu a Skolenia Statnych expertov na KyB.

V' ramci projektu budud vytvorené:

* tréningova platforma,

« Skoliaci obsah, t.j. tréningové scenare a Skoliace materialy,
¢ HW a SW infraStruktira pre samotné tréningové scenare,
e ucebne.

Narodny projekt je navrhnuty ako narodny projekt, ktorého cielovou skupinou su tieto zainteresované strany:

. prijimatel narodného projektu (UPPVII) a partneri narodného projektu (NBU, SIS),

. vSetky subjekty verejnej spravy,

. subjekty regulované zakonom o KyB, t.j. prvky kritickej infraStruktary, prevadzkovatelia zakladnej sluzby a poskytovatelia digitalnej sluzby.
Oblast/situacia Aktér ISVS

ZvySovanie povedomia o kybernetickej bezpecnosti - Skolenia beznych zamestnancov L1 verejny sprava nl/a

ZvySovanie Urovne vedomosti zamestnancov IT verejnej spravy v oblasty KyB L2 verejny sprava n/a

ZvySovanie vedomosti a praktickych skisenosti Specialistov na bezpecnost vo verejnej sprave L4  verejny sprava n/a

Miera detailu informacii uvedenych v tejto Studii uskuto€nitelnosti je podmienena skuto€nostou, Ze narodné centrum (vratane technického vybavenia,
organiza¢ného a personalneho usporiadania) bude podriadené prisnym bezpecnostnym opatreniam. Tieto opatrenia sa vztahuji na nakladanie s
LCitlivymi a rizikovymi" aktivami a informéaciami v ur€itom druhu rezimu, ktory vyzaduje riadeny pristup a obmedzenie verejného spristupriovania
informacii. V Stadii uskutoCnitelnosti st uvedené len tie informécie, ktoré je mozné zverejnit, a ktoré schvalila komisia Specialne zriadena za celom
riadenia procesu spracovania Studie.

V nasledujlcej tabulke je uvedené, ktoré Udaje je mozné v ramci Stadie uskutocnitelnosti uviest bez obmedzeni a ktoré informéacie musia byt

z bezpe€nostnych dévodov uvedené v obmedzenom rezime.

Udaje uvedené v stadii Stadie Neobmedzena miera detailu Obmedzeny rezim
Prehlad X
Dévod X
Rozsah X
Motivacia X
Manazérske zhrnutie X
Legislativa X

Biznis architektira X


https://www.csoonline.com/article/3203804/know-your-enemy-understanding-threat-actors.html

Architektara IS X

Technologicka architektira X
Bezpecnostna architektura X
Prevadzka X
Alternativne rieSenia X
Agregovany rozpocet X
Detailny rozpocet na Grovni jednotlivych komponentov X

Rovnako je potrebné uviest, Ze Studia neobsahuje klasické elementy inych agendovych $tidii ako su ISVS, aplikacné a koncové sluzby. Dévodom je, Ze
Centrum nebude poskytovat agendové, resp. typické koncové alebo aplikacné sluzby a ani sa tymto projektom nebude budovat’ informacny systém
verejnej spravy. Realizaciou projektu sa zabezpedi vybudovanie Centra a jeho vybavenia, ktoré bude umoznovat simuléciu, tréning a vyuku
kybernetickych hrozieb a kybernetickej bezpeénosti, €o sa prejavi najméa vo zvySeni schopnosti bezpe¢nostnych Specialistov a timov takychto
Specialistov predchadzat a reagovat na kybernetické bezpecnostné incidenty vo verejnej sprave.

2.4. Pouzité skratky a znacCky

Tabulka 2 Skratky a znacky

Skratka /

Znacka Vysvetlenie

API Application Programming Interface

CBA Analyza nakladov a prinosov (Cost-Benefit Analysis)

CERT Jednotka pre rieSenie pocitatového nebezpecenstva (Computer Emergency Response Team)
CSIRT Jednotka pre rieSenie kybernetickych bezpecnostnych incidentov (Computer Security Incident Response Team)
ENPV Cista su¢asna ekonomické& hodnota (Economic Net Present Value)

EU Eurdpska tnia

HSM Kryptografické zariadenie hardvérovej ochrany klG¢a (Hardware Security Module)

HTTPS Zabezpeceny hypertextovy prenosovy protokol (Hypertext Transfer Protocol Secure)

HW Hardvér (Hardware)

IAM Sprava identit a pristupovych prav (Identity and Access Management)

IKT Informac¢né a komunika¢né technolégie

loT Internet veci (Internet of Things)

ISVS Informacny systém verejnej spravy

IT Informac¢né technoldgie (Information Technology)

KPI Klacovy ukazovatel vykonnosti (Key Performance Indicator)

LED Light-Emitting Diode

NBU Narodny bezpeénostny Grad

NIS

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na zabezpeé&enie vysokej spoloénej Grovne
bezped&nosti sieti a informa¢nych systémov v Unii



NKIVS Néarodna koncepcia informatizacie verejnej spravy

OPII Operacny program Integrovana infrastruktira

oS Operacny systém (Operating System)

oT Operacné technolégie (Operational Technology)

PBP Rok navratu investicie (Payback Period)

PO7 Prioritné os 7

SCADA Dispecerské riadenie a zber dat (Supervisory Control and Data Acquisition)
SIEM Manazment bezpecnostnych informécii a udalosti (Security Information and Event Management)
SIS Slovenské informacna sluzba

SK Slovensko

SLA Dohoda o Urovni poskytovanych sluzieb (Service Level Agreement)

SR Slovenska republika

SSL Secure Sockets Layer

SW Softvér (Software)

UPPVII Urad podpredsedu vlady SR pre investicie a informatizaciu

3. Manazérske zhrnutie

Stadia uskutognitelnosti pre narodny projekt ,Vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe¢nosti” je
vypracovana na zaklade poziadavky UPPVN.

PredloZen4 Studia vychadza zo sGi¢asného stavu kybernetickej bezpecnosti v SR. Cielom tejto Studie uskutocnitelnosti je poskytnit strategicky ramec,
planovany rozsah, o¢akavany ¢asovy harmonogram a pripadné odporucania dal$ich aktivit, z ktorych je potrebné pri realizacii implementéacie
narodného projektu vychadzat'.

Hlavnym cielom narodného projektu je vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpec¢nosti, ktoré by
prostrednictvom nosnych sluzieb vyuka a simulacia umoznilo:

. realizaciu bezpecnostnych Skoleni, tréningov a arénovych kybernetickych vycvikov, ktorych hlavnou vyhodou je vysoka miera interaktivity s
uzivatelmi a realistickost cvic¢eni dana moznostou presne modelovat infrastruktdru IT/OT,

. vytvarat' komplexné scenare, ktoré je mozné neobmedzene opakovat a upravovat,

. modelovat reélne sietové topoldgie, stroje a zapojené systémy, ktoré sl nasledne vystavené najnovsim kybernetickym hrozbam,

. realizovat vo virtuadlnom prostredi a na rozlicnych opera¢nych systémoch experimenty suvisiace s kybernetickymi bezpe¢nostnymi hrozbami
(napr. atok na siete a informacné systémy),

. opakované prevadzanie experimentov zahriiujice zmeny konfiguracii sieti, operaénych systémov a aplikacii,

. vytvorenie jedine¢ného prostredia pre vyskum a vyvoj metéd a proprietarneho SW na ochranu proti kybernetickym hrozbam a kybernetickym

Utokom na siete a informacné systémy.
Okruh Ustrednych organov Statnej spravy, ktoré budd priamo zapojené do Centra:

. UPPVII (prijimatel narodného projektu), ako zriadovatel a prevadzkovatel funk&ného celku tréningového pracoviska,

. NBU (partner narodného projektu), ako zriadovatel a prevadzkovatel funkéného celku Ustredné tréningové centrum kybernetickej bezpegnosti
SR,

. SIS (partner narodného projektu). ako zriadovatel' a prevadzkovatel funkéného celku tréningového pracoviska.

Oblast’ pésobenia narodného systému je vymedzenda na sektormi podla prilohy €. 1 k zadkonu €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a
doplneni niektorych zakonov.

Stadia uskutognitelnosti popisuje stiéasny a buduci stavu legislativneho prostredia a obsahuje popis tychto typov architektdry:

. biznis architektura,

. architektdra informac¢nych systémov,

. technologické architektira,

. bezpecnostnaarchitektura.

Popis biznis architektlry zahffia vysokoUroviiovy popis nosnych sluzieb, ktoré bude Centrum poskytovat. Tymito sluzbami st najma:
. vyuka,

. simulacia.



Uvedené nosné sluzby budu poskytované prostrednictvom jednotlivych funkénych celkov Centra. Architektdra informacnych systémov a technologickej
architektiry pokryva architektonicky pohlad na jednotlivé pracoviska, ktoré je potrebné vybudovat a vybavit technickym (hardvérovym a softvérovym)
vybavenim. Ide o tieto logické celky:

. Ustredné tréningové centrum kybernetickej bezpeénosti SR v gescii NBU,

. Tréningové pracoviska partnerov narodného projektu:

. Regionalne tréningové pracoviska UPPVII a NBU,

. Tréningové pracovisko SIS.

Stadia uskutoénitelnosti analyzuje aj tri alternativne riedenia, akymi je mozné pristupovat' k narodnému projektu:

. prvou alternativou je ponechat su€asny nevyhovujici stav,

. druhou alternativou, ktora sa javi ako najvyhodnejSia, je vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a
kybernetickej bezpecnosti konzervativnym spdsobom zachytenym v popise budiceho stavu,

. tretia alternativa uvazuje s moznostou finan€ne enormne nakladného Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a

kybernetickej bezpecnosti, ktoré by bolo zabezpe€ované plne outsourcovanym spésobom.

Porovnanie vSetkych alternativnych rieSeni a odévodnenie najvyhodnejSej alternativy (vratane multikriteridlnej analyzy) je stcastou kapitoly 2.3
JAlternativne rieSenia”.

Naklady narodného projektu uvedené v ekonomickej analyze su zostavené v nasledovnej Struktare:

. nevyhnutné stavebné Gpravy jednotlivych funkénych celkov Centra,

. obstaravacie naklady na hardvér a prevadzkové naklady na hardvér po€as trvania projektu,

. obstaravacie naklady na softvér, softvérové licencie a prevadzkové naklady na softvér poc€as trvania projektu,
. obstaravacie naklady na zaSkolenie personalu Centra.

Co sa tyka moznosti vyuZitia kapacit viadneho cloudu mozno konstatovat, Ze vzhladom na povahu Centra nie je mozné z prevadzkového a
bezpecnostného hladiska vyuzit tito moznost a bude potrebné obstarat’ samostatné hardvérové vybavenie, ktoré nepresiahne 30 % z celkového
objemu opravnenych vydavkov projektu. AvSak pri dodrzani bezpecnostnych pravidiel je mozné Cast centralnej infrastruktiry Centra umiestnit' v
priestoroch Statneho datacentra na Kopcianskej ulici.

3.1. Motivacia

Tabulka 3 Motivacia - buduci stav

Suhrnny popis
V Slovenskej republike sa aktualne na narodnej Grovni riesi viacero projektov z oblasti kybernetickej bezpecnosti:

¢ projekt Narodny systém riadenia incidentov kybernetickej bezpec€nosti vo verejnej sprave (budovanie bezpecnostného
povedomia),

¢ projekt Vybudovanie nosnej infrastruktdry bezpe€ného informa&no-komunika¢ného systému FS SR,

* sektorové projekty na zvySenie Grovne bezpec€nosti na jednotlivych Ustrednych organoch Statnej spravy.

Tieto projekty rieSia predovSetkym procesné, technické a softvérové aspekty bezpe€nosti. Nemenej doleZitou sucastou vsak je aj
organizacny aspekt bezpecnosti - bez kvalitne trénovanych ludi je aj ten najlepsi mix technického zabezpec&enia €asom neuginny.

Hlavnou motivaciou tohto narodného projektu je teda zvySenie povedomia, zruénosti, metodickej pripravenosti a praktickej
pripravenosti na kybernetické hrozby a Gtoky pracovnikov v kontexte celej verejnej spravy a to prostrednictvom vybudovania Centra
simulécie a vyuky kybernetickych hrozieb a kybernetickej bezpe€nosti. Tento ciel bude mozné naplnit prostrednictvom dvoch
nosnych sluzieb Centra, ktorymi st vyuka a simulacia.

Vyuka:

o poskytovanie prostredia pre Skolenia beznych pouzivatelov vo verejnej sprave L1,

o poskytovanie prostredia pre tréning zamestnancov IT oddeleni na kybernetickd bezpe¢nost vo verejnej sprave L2,

o poskytovanie prostredia pre arénovy kyberneticky vycvik pre Specialistov zo subjektov verejnej spravy L4.
Simulécia:

o poskytovanie meniacej sa infrastruktary typu IT/OT s preddefinovanou mnoZinou meranych veli€in a s moznostami jej
rozSirenia,

o realizicia bezpe€nostnych simulécii a experimentov spolo€ne s maximéalnou mierou konfigurovatelnosti technickych
zariadeni, topologii sieti, komunikacnej infrastruktdry a inej IT/OT infrastruktary,

. virtualizacie dejov a udalosti prebiehajucich v sietach a systémoch typu IT/OT,

o poskytovanie vystupov narodného projektu v ramci nosnej sluzby simulécia ako sluzbu pre verejnd spravu (vratane
bezpecnostnych zloziek Statu a pripadne Skol).



Potrebné zabezpecit' dostatonu Uroven (pocet a schopnosti)

Potrebné zabezpecit' dostatonu Uroven (pocet a schopnosti)

Aktér Ciel Poziadavka Obmedzenie
UPVIl
ZvySenie Grovne bezpe€nostného Vytvorenie tréningového zamestnancov kyberetickej arény
povedomia zamestnancov VS pracoviska
Zvysenie praktickych skisenosti Realizacia Skoleni
odbornikov v oblasti KyB zamestnancov v oblasti KyB
NBU
Zvy3enie Urovn zpe&nostnéh o . ickej aré
vySenie drovne bezpecnostné oy ytvorenie tréningového zamestnancov kybernetickej arény.
povedomia zamestnancov VS ZvySenie X IR .
- . " o pracoviska Realizacia Skoleni
praktickych skusenosti odbornikov v .
: zamestnancov v oblasti KyB
oblasti KyB
SIS
ZvySenie Urovne bezpe€nostného zamestnancov kybernetickej arény.

Vytvorenie tréningového
pracoviska Realizacia Skoleni
zamestnancov v oblasti KyB

povedomia zamestnancov VS ZvySenie
praktickych skisenosti odbornikov v
oblasti KyB

ustredné  organy

Vytvorenie tréningového
pracoviska Realizacia Skoleni
zamestnancov v oblasti KyB

povedomia zamestnancov VS ZvySenie
praktickych skisenosti odbornikov v

oblasti KyB
ostatné OVM Zvy3enie Grovne bezpe&nostného Je potrebné implementovat motiva&ny mechanizmus pre
povedomia zamestnancov VS Realizécia Skoleni zamestnancov VS, aby sa zUcastriovali koleni.

zamestnancov v oblasti KyB

V projekte st navrhované nasledovné KPI:
Parameter

Pocet vyskolenych pouZivatelov v Centre (bezni IT pouzivatelia subjektov verejnej spravy) - drover 1

Pocet vySkolenych Standardnych IT zamestnancov - Grovef 2

Pocet trénovanych Specialistov na kybernetickl bezpecnost v Centre - Grover 4

Pocet vytvorenych scenarov pre G¢ely arénového kybernetického vycviku
Pocet zrealizovanych arénovych kybernetickych vycvikov v Centre
Pocet zriadenych ucebni na Skolenie a tréning v oblasti kybernetickej bezpec€nosti

Rizika

Potrebné zabezpecit' dostatonu Uroven (pocet a schopnosti)

Je potrebné implementovat motivacny mechanizmus pre
Statnej spravy ZvySenie Urovne bezpe¢nostného zamestnancov VS, aby sa zdGastfiovali 3koleni.
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Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe

Rizika.

R1 Splnenie KPI definovanych v rdmci tejto Studie

Prilohy Diagramy, modely, obrazky v plnom rozliSeni



Zoznam priloh. Prilohy obsahuju informécie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.

3.2. Popis aktualneho stavu

3.2.1. Legislativa
Tabulka 4 Legislativa - aktualny stav
Sahrnny popis

Legislativny ramec pre vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe€nosti
ramcovo ustanovuje nasledovny zékladny eur6psky a narodny legislativny ramec:

. smernica Eurépskeho parlamentu a rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpe&enie vysokej
spolo&nej Grovne bezpeénosti sieti a informag&nych systémov v Unii,
. vykonavacie nariadenie Komisie (EU) 2018/151 z 30. januara 2018, ktorym sa stanovuiju pravidla uplatiovania

smernice Eurépskeho parlamentu a Rady (EU) 2016/1148, pokial ide o blizsiu $pecifikaciu prvkov, ktoré musia poskytovatelia
digitalnych sluzieb zohladfovat pri riadeni rizik v oblasti bezpec€nosti sieti a informacnych systémov, a parametrov
na posudzovanie toho, €i ma incident zavazny vplyv,

. zakon €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov,

. suvisiace vykonavacie predpisy k zakonu o kybernetickej bezpecnosti:

. vyhlaska Narodného bezpecnostného Gradu €. 164/2018 Z. z., ktorou sa ur€uju identifikacné kritéria prevadzkovanej
sluzby (kritéria zakladnej sluzby),

. vyhlaska Narodného bezpecnostného Gradu €. 165/2018 Z. z., ktorou sa urcuju identifikacné kritéria pre jednotlivé

kategorie zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych bezpecnostnych
incidentov,

. vyhlaska Narodného bezpecnostného tradu €. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a
personalnom vybaveni jednotky pre rieSenie kybernetickych bezpe€nostnych incidentov,

. vyhlaska Narodného bezpecnostného Gradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe€nostnych opatreni,
obsah a Struktira bezpe€nostnej dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni,

. zakon €. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave,

. zakon €. 45/2011 Z. z. o kritickej infraStruktare v zneni neskorsich predpisov.

Podla recitalu (34) smernice NIS by ¢lenské Staty mali mat' primerané vybavenie, pokial ide o technické a organizacné
spobsobilosti, aby mohli predchadzat incidentom a rizikdm v oblasti sieti a informacnych systémov, odhalovat ich, reagovat na
ne a zmiernovat ich. V €lanku 7 smernica NIS uklada ¢lenskym Statom:

. ur€enie vzdelavacich programov, programov na zvySovanie informovanosti a programov odbornej pripravy savisiacich
s narodnou stratégiou v oblasti bezpecnosti sieti a informacnych systémov,

. ur€enie planov vyskumu a vyvoja suvisiacich s narodnou stratégiou v oblasti bezpecnosti sieti a informacnych
systémov.

Zakladnou narodnou legislativnou Upravou pre kybernetickll bezpecnost' je zakon o kybernetickej bezpecnosti, ktory
implementoval smernicu NIS do slovenského pravneho systému. Zakon o kybernetickej bezpe€nosti mozno su€asne
povazovat' aj za legislativny zaklad pre vytvorenie Centra, nakolko v § 7 ods. 2 pism. f) a g) zaklada pravny zéklad

pre strategické rieSenie vzdelavacich programov, programov na budovanie bezpecnostného povedomia, zvySovanie
informovanosti a odbornej pripravy, vyskumu a vyvoja.

V zmysle § 5 ods. 1 NBU riadi a koordinuje vykon $tatnej spravy v oblasti kybernetickej bezpe&nosti, vydava znalostné
Standardy, zabezpecuje budovanie bezpe€nostného povedomia a koordinuje vyskum a vyvoj. Okrem toho ur€uje Standardy a
operacné postupy, vydava metodiku a politiku spravania sa v kybernetickom priestore a uruje zasady predchadzania
kybernetickym bezpe€nostnym incidentom a zasady ich rieSenia.

Zakon o kybernetickej bezpecnosti v § 9 Ustrednym organom podla tohto zakona uklada budovat bezpe€nostné povedomie,
koordinovanu spolupracu na vSetkych stuprioch riadenia kybernetickej bezpecnosti a aplikovat bezpe€nostné opatrenia a
politiku spravania sa v kybernetickom priestore.

Zakon €. 45/2011 Z. z. o kritickej infraStruktire v zneni neskorSich predpisov pojednava o odbornej priprave osbb, ktoré
zabezpecuju ochranu prvku v prilohe 2.

NajdélezitejSimi koncep&nymi dokumentmi, ktoré sa priamo tykaji narodného projektu su:

. koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020 (dalej aj ,koncepcia kybernetickej
bezpecnosti" alebo ,koncepcia®),

. akeny plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020 (dalej aj ,akeny
plan“).

Zakladnym strategickym cielom uvedenym v Gvodnom slove ku koncepcii kybernetickej bezpecnosti schvalenej v roku 2015
vladou SR je otvoreny, bezpe€ny a chraneny narodny kyberneticky priestor, t. j. vybudovanie dovery v spolahlivost a
bezpecnost’ najma kritickej informacnej a komunikacnej infrastruktary, ako aj istoty, Ze tato bude pinit svoje funkcie a slazit
narodnym zaujmom aj v pripade kybernetického utoku. Koncepcia v bode 2.3 konStatuje, Ze zvySovanie povedomia



a vzdelavania v oblasti kybernetickej, ¢i informacnej bezpecnosti nie je vSeobecne obsahovou su€astou systému vzdelavania
v Slovenskej republike (zakladné, stredné a vysoké skoly), ani systému formovania spolocenského povedomia. Vzdelavanie
nie je rieSené na Urovni Specializovanych odborov, ale nanajvys na Urovni Specializovanych predmetov v ramci vybranych
vzdelavacich institdcii. Pretrvava rézna Uroven spdsobilosti a pripravenosti na kybernetické hrozby. Chyba centrum
vynimocnosti, ktoré by sa sustredilo na otazky tykajuce sa kybernetickej bezpe€nosti.

Koncepcia kybernetickej bezpecnosti v kapitole 3 predstavuje zakladné prostriedky realizacie cielov stanovenych koncepciou,
medzi ktoré patria aj:

. systematicka osveta a komplexny systém vzdelavania v oblasti kybernetickej bezpec€nosti,

. rozvoj vnitorného trhu s produktmi a sluzbami kybernetickej bezpe&nosti, najméa s vyuzitim grantov, fondov EU

a podporou novovznikajucich projektov €i zacinajucich firiem, ako aj podporu vyskumu, vyvoja a inovacii priemyselnych

a technologickych zdrojov kybernetickej bezpe€nosti.

Koncepcia v kapitole 3 taktiez navrhuje sedem klGu€ovych opatreni, z ktorych narodny projekt priamo adresuje dve:

. Opatrenie 4: Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti kybernetickej bezpe€nosti,

. Opatrenie 7: Podpora vedy a vyskumu v oblasti kybernetickej bezpecnosti.

VyS§Sie uvedené opatrenia potom detailne rozpractva akény plan, ktory v tabulke Uloh definuje tieto hlavné tlohy (boldom su
oznacené tie, ktoré bude projekt rieSit):

. Pre opatrenie 4: Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti kybernetickej bezpecnosti:

. zmapovat su€asny stav vzdelavania v oblasti kybernetickej bezpecnosti,

. zabezpedit vzdelavanie v  oblasti kybernetickej bezpe€nosti,

. zaviest inovovany systém vzdelavania v oblasti kybernetickej bezpe€nosti,

. vytvorit Narodné centrum vzdelavania v oblasti kybernetickej bezpecnosti,

. systematicky zvySovat povedomie o aspektoch kybernetickej bezpe€nosti,

. zabezpecit' Skolenie o kybernetickej bezpecnosti,

. vytvorit' Studijné programy v ramci celozivotného vzdelavania profesionalnych vojakov,

. zabezpecit vzdelavanie v  oblasti informacnej a kybernetickej bezpe€nosti vramcijusti¢nych organov,

. zabezpecit vzdelavanie v  oblasti kybernetickej bezpecnosti v ramci vySetrovacich ~ organov,

. zabezpecit vytvorenie popisu kvalifikacie pre oblast informacnej a kybernetickej bezpecnosti v ramci narodnej sustavy
kvalifikacii v SR.

. Pre opatrenie 7: Podpora vedy a vyskumu v oblasti kybernetickej bezpecnosti:

. podporovat vyskumnu €innost' v oblasti kybernetickej bezpecnosti,

. podporovat budovanie forenznych pracovisk (podporovat budovanie novych Specializovanych pracovisk za u¢elom

posilnenia ochrany vyznamnych informacnych aktiv Statu, s naslednym vyuzitim ich poznatkov pre podporu rozvoja vedy a
vyskumu v oblasti kybernetickej bezpecnosti).



Poznadmka: Hrubym pismom su zvyraznené tie Ulohy akéného planu, k plneniu ktorych narodny projekt priamo

prispieva. Akény plan okrem zadefinovania jednotlivych Gloh nevyhnutnych na implementaciu koncepcie kybernetickej

bezpecnosti v kapitole Zaver priamo uvadza predpokladané zdroje financovania v fiom uvedenych aktivit, pricom

Rizika
Spresnenie
identifikovanych
rizik: Odkazy na
relevantné
identifikatory rizik
v prilohe Rizika.

Prilohy

Diagramy,
modely, obrazky v
plnom rozliSeni

3.2.2. Architektura

3.2.2.1. Biznis architektdra
Tabulka 5 Biznis architektira - aktualny stav

Sahrnny popis



V sU€asnosti nie si Ulohy slvisiace so vzdelavanim, vyskumom a vyvojom v oblasti kybernetickej bezpe¢nosti vykonavané na dostacujlcej drovni.
V nasledujicom texte je popisany stav tykajucich sa jednotlivych nosnych sluzieb, ktoré sa planuju v ramci narodného projektu zaviest'.

Vyuka:

Pre sli¢asny stav vzdelavania vo verejnej sprave v oblasti informacnej a kybernetickej bezpeénosti vo vSeobecnosti plati:

. Skolenia kybernetickej bezpe¢nosti beznych pouzivatelov su teoreticky zabezpe€ované v réZii subjektov verejnej spravy, bez strategickej
koordinéacie,

. Uroven Skoleni v sektore verejnej spravy nie je na rovnakej Urovni, alebo vébec neexistuju,

. vyznamna mnoZzina pouZivatelov verejnej spravy Skolenie kybernetickej bezpe¢nosti neabsolvovalo,

. tréningy Specialistov na kybernetickl bezpe€nost musia byt obstaravané dodavatelsky, ¢o je istou zatazou pre Statny rozpocet,

. absentuje strategické planovanie tréningov Specialistov na kybernetickll bezpe¢nost,

. nie je zabezpecené kontinualne vzdelavanie Specialistov na kybernetickl bezpe¢nost,

. $pecialisti na kybernetickll bezpe€nost’ ziskavaji zruénosti prevazne samostudiom, resp. aZ pocas rieSenia skutoc¢ného kybernetického
incidentu,

. arén pre kybernetické vycviky je nedostatok, na Slovensku sa nenachadza Ziadna,

. arénové kybernetické vycviky pre subjekty verejnej spravy musia byt obstaravané dodavatelsky v zahranici, ¢o je vyznamnou zatazou pre

Statny rozpocet.

Ministerstvo financii SR ma vypracované a zverejnené Skoliace materialy pre verejnl spravu v oblasti bezpe¢nosti. ZbeZna analyza tychto materialov
vSak ukazuje, Ze nie su priamo pouzitelné pre potreby projektu bez prepracovania. Existujlice platformy sa viac hodia na pouZzitie v prostredi vysokych
Skol.

Simulécia:

Pre sti¢asné moznosti simulovania aktivit v kybernetickej bezpe€nosti vo verejnej sprave vo vSeobecnosti plati, Ze:

. prakticky neexistuje kvalitna infrastruktdra typu IT/OT, na ktorej by bolo mozné realizovat' simulacie a experimenty v oblasti kybernetickej
bezpecnosti,

. potencialne vhodné existujuce infrastruktiry neumozniuju financne a €asovo akceptovatelné moznosti konfigurovatelnosti, resp. rozSirenia,
neumoZznuju simulécie prostredi pouzivanych o prvkov Kil,

. potencialne vhodné existujuce infrastruktiry neumozniuji virtualizacie dejov a udalosti prebiehajdcich v sietach a systémoch typu IT/OT na
pozadovanej drovni,

. okrem jednotiek pre rieSenie kybernetickych incidentov (dalej aj ,CSIRT") simulacia v oblasti kybernetickej bezpecnosti nie je vo verejnej
sprave realizovana.

Vyskum:

. v sU€asnosti neexistuje kvalitné prostredie pre vyskum a vyvoj metdd a proprietdrneho SW na ochranu proti tokom na siete a informacné
systémy,

. okrem jednotiek CSIRT vyskum a vyvoj v oblasti kybernetickej bezpecnosti nie je vo verejnej sprave realizovany.

Centrum simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpecnosti, ktoré je predmetom narodného projektu nie je vybudované
a z tohto dévodu nie je mozné popisat biznis architektiru sticasného stavu.
Aktudlny stav biznis architektiry si€asného stavu bude upresneny na workshopoch s prijimatelom a partnermi narodného projektu.

Rizika

Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.

R2 Pri zachovani si¢asného stavu nie je mozné efektivne plnit ciele stvisiace so vzdelavanim, vyskumom a vyvojom definované v koncepcii
kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020.

R3 Nedostatocné technické vybavenie pre zabezpec€enie nosnych sluzieb Centra.

R4 Nedostatocna vzdelanostna uroven v oblasti kybernetickej bezpe€nosti.

Prilohy
Diagramy, modely, obrazky v plnom rozliSeni

3.2.2.2. Architekttra informacnych systémov
Tabulka 6 Architektdra informacnych systémov - aktualny stav
Sahrnny popis

V stc€asnosti neexistuje relevantna architektdra informacnych systémov. Systém by

bol budovany od nuly na zelenej luke.

Rizika o . o .
Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.


https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html

R5 Pri zachovani sti€asného stavu sa nepokryju vSetky ¢innosti definované v
legislativnych poziadavkach.

R6 Nie vSetky informacné systémy a moduly budt vybudované systematickym
sposobom.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

3.2.2.3. Technologicka architektira

Tabulka 7 Technologické architektdra - aktualny stav

Sahrnny popis

V sU€asnosti nie su Ulohy savisiace so vzdelavanim, vyskumom a vyvojom v oblasti kybernetickej
bezpecnosti vykonavané na dostacujlcej Urovni a teda nie je k nemu ani relevantna technologicka
architektara.

Rdzne Skolenia su k dispozicii na webovych strankach (MFSR, CSIRT.sk). V komer¢nej sfére existuju

r6zni dodavatelia Skolenti, ktori ich poskytuji na svojich platforméach.

Rizika
Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

R5 Pri zachovani sti€asného stavu technologickych komponentov sa nepokryji vSetky Cinnosti
definované v legislativnych poziadavkéach.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahujt informéacie v Struktirovanej forme. L :
Odkazy na relevantné subory. Prilohy

obsahuju informécie vo forme modelov.

3.2.2.4. Bezpecnostna architektira
Tabulka 8 Bezpecnostna architektdra - aktualny stav

Sahrnny popis

V sucasnosti nie sl Ulohy slvisiace so vzdelavanim, vyskumom a vyvojom v oblasti kybernetickej
bezpecnosti vykonavané na dostacujlcej Urovni. Bezpe€nostna architektdra teda nie je z dévodu sica
sného stavu relevantna.

Rizika Spresnenie identifikovanych rizik: Odkaz y
na relevantné identifikatory rizik v prilohe
Rizika.

R2 Pri zachovani si¢asného stavu nie je mozné efektivne plnit ciele stvisiace so vzdelavanim,

vyskumom a vyvojom definované v koncepcii kybernetickej bezpecnosti Slovenskej republiky na roky

2015 - 2020.

R3 Nedostatocné technické vybavenie pre zabezpecenie nosnych sluzieb Centra.

R4 Nedostatona vzdelanostna Uroven v oblasti kybernetickej bezpec€nosti.

Diagramy, modely, obrazky v plnom

Priloh SO
Y rozliSeni



3.2.3. Prevadzka

Tabulka 9 Prevadzka - aktuélny stav
Sahrnny popis

V slGEasnosti sa Ulohy suvisiace s vyukou, simulaciou a vyskumom realizuji v obmedzenej miere na Urovni jednotiek CSIRT,
ktoré maju prijimatel narodného projektu (CSIRT.SK) a partneri narodného projektu (SK-CERT, CSIRT SIS) zabezpecuju
prevadzku Specializovanych pracovisk, ktoré maju aktuélne zriadené. Prevadzka je v prevaznej miere pokryvana vlastnym
personalnym vybavenim doplnend o externt hardvérova a softvérovi podporu. Napriek tomu, Ze prevadzkovatelia jednotiek
CSIRT, ktoré budu stuc¢astou budiiceho narodného systému realizuju prevadzku s maximalnou odbornou starostlivostou, st
limitované najma nedostato¢nym priestorovym, personalnym, znalostnym a technickym (hardvérovym a softvérovym) vybavenim.

Rizika
Spresnenie
identifikovanych
rizik: Odkazy na
relevantné
identifikatory rizik
v prilohe Rizika.

R7 Prevadzka suc¢asného rieSenia je obmedzovana nedostatocnym personalnym, znalostnym a technickym (hardvérovym a
softvérovym) vybavenim

Prilohy
Diagramy,

modely, obrazky v
plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informéacie v Struktirovanej forme.
Odkazy na
relevantné subory.
Prilohy obsahuju
informécie vo
forme modelov.

3.3. Alternativne rieSenia

Studia uskutoénitelnosti analyzuje aj tri alternativne riedenia, akymi je mozné pristupovat k narodnému projektu:

. prvou alternativou je ponechat stu¢asny nevyhovujuci stav,

. druhou alternativou, ktora sa javi ako najvyhodnejSia, je vybudovanie Centra simulécie, vyskumu a vyuky kybernetickych hrozieb a
kybernetickej bezpe€nosti konzervativnym spésobom zachytenym v popise buddceho stavu,

. tretia alternativa uvaZzuje s moznostou finanéne enormne nékladného Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a

kybernetickej bezpec€nosti, ktoré by bolo zabezpe€ované plne outsourcovanym spdsobom.
VSetky alternativy su detailnejSie popisane nizSie v texte. Dalej je zhodnotend ich realnost, uskutocnitelnost, dostupnost, efektivnost a efektivita
z hladiska legislativy, prevadzky, vyvoja situacie v kybernetickej bezpec€nosti, existujliceho stavu, nédkladov a udrZzatelnosti.

3.3.1. Alternativa A - ,Ponechanie su¢asného stavu"

Sahrnny popis



V ramci tejto alternativy by bol ponechany st¢asny stav, t. j. Centrum simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej
bezpecnosti by sa nevybudovalo. St¢asny stav, rozsah a fungovanie je popisané vyssie v tejto Studii (kapitola 2.2 ,Popis aktualneho stavu”). Tato
alternativa nepredpoklada realizaciu ziadnych investicii do stavebnych Gprav €i rozSirenia hardvérovych, softvérovych a ludskych kapacit oproti
aktudlnemu stavu.

Vyhody tejto alternativy st zrejmé: Ziadne dalSie investicie, Ziadne zmeny a zname stcasné prevadzkové naklady.

Nevyhodou je jednoznaéne neudrzatelnost tohto stavu. Pocet kybernetickych Gtokov, ich sofistikovanost a riziko zna¢nych $§kod narasta. Je
pravdepodobné, Ze bez moznosti vyuky, simulacia a vyskumu o mnozstve Gtokov a bezpe€nostnych incidentov sa vobec nedozvieme a tiez, Zze
niektoré systémy st dlhodobo kompromitované bez akejkolvek detekcie a napravy havarijného stavu.

Sacasny stav tiez nevyhovuje poZiadavkam Koncepcie kybernetickej bezpeénosti Slovenskej republiky na roky 2015 - 2020, nakolko nie sU
realizované opatrenia 4 a 7 ustanovené koncepciou.

Vzhladom k vyS$Sie uvedenému tdto alternativu vylu€ujeme a bola by vaznym a stale rasticim ohrozenim kybernetickej bezpecnosti v SR.

3.3.2. Alternativa B - ,Nakladovo efektivne vybudovanie Centra - preferovany variant"

Sahrnny popis

Této alternativa uvazuje s nakladovo efektivnym vybudovanim Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej
bezpecnosti. Vybudovanie Centra vychadza z poZiadaviek blizSie popisanych v kapitole 2.1 ,Motivacia".

Jednotlivé funkcie pracovisk boli vybrané na zaklade strategickych, legislativnych, organizacnych, funk€nych a technickych poziadaviek prijimatela a
partnerov narodného projektu a nasledne posidenim nezavislym expertom na kybernetickll bezpecnost. RozloZenie jednotlivych funkcii predstavuje
nakladovo efektivny variant naplnenia vSetkych vyssSie uvedenych pozZiadaviek.

Tato alternativa predstavuje z pohladu dosiahnutia cielov budldceho narodného projektu najlepsie rieSenie. Vybudovanie Centra spdsobom
popisanym v ramci tejto alternativy je najrozumnejSim spdsobom, ako dosiahnut’ strategické ciele sledované tymto narodnym projektom pri
zachovani akceptovanej miery nakladov na kyberneticki bezpe€nost. Tato alternativa je podrobne rozpracovana v kapitole 2.4 ,Popis budiceho
stavu".

Centrum méZze byt budované vytvorenim novej platformy, nakupom existujuceho rieSenia, alebo nakupom hotovych tréningov(toto je popisané v alt.
C). Su¢asné moznosti na trhu su nasledovné:

« CyberG Europe Fyzicky polygén, Ceska republika

+ Kyberneticky polygon MU Fyzicky polygén, Ceska
republika CRYSTAL, Softvér

* CDeX (Cyber Defence eXercise Platform), Fyzicky polygon,
Pol'sko Facebook CTF Softvér

¢ CybExer Range Platform Softvér

Tieto platformy su popisané v tabulke nizSie. Na zéklade analyzy jednotlivych moznosti je mozné konStatovat’

« platformy, ktoré spifiaji vagsinu kritérii si dostupné iba ako sluzba a st velmi nakladné,
« hotové rieSenia (open source alebo komeréné) nemaju pozadované spektrum cvi€eni (su orientované iba na jeden typ cvi€enia),
« ako vhodné sa teda javi implementovat vlastnu platformu, ktorej efektivita bude preukdzana pomocou CBA.

Preferovanou alternativou je implementacia platformy, obsahu a stvisiaceho HW/SW v plnom rozsahu, t.j. implementacia nasledovnych
komponentov:

« tréningova platforma,

« Skoliaci obsah, t.j. tréningové scenare a Skoliace materialy,
¢ HW a SW infraStruktira pre samotné tréningové scenare,
« udebne na NBU, UPVII, SIS a na vybranych Skolach.

3.3.3. Alternativa C - ,Outsourcing"

Sahrnny popis



Alternativnym rieSenim suvisiacim s Centrom simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe€nosti, ktoré sa prirodzene
ponuka je outsourcing celej sluzby vzdelavania, vyuky a simulacie, resp. vysielanie pracovnikov na Skolenia a na arénové tréningy. Realizacia tejto
alternativy by zabezpecila:

. uistenie o dostato€nom zabezpeceni cielov Centra, avSak za cenu vynaloZenia enormnych finan¢nych prostriedkov,

. vysoku dostupnost’ vSetkych funkcii Centra.

Nevyhodou a hlavnymi rizikami, ktoré so sebou tato alternativa prinaSa su:

. vysoka finan¢na naro€nost rieSenia,

. tréningové scenare nebudd moct byt prispdsobené na vSetky typy pozadovanych infraSruktdr a typov zranitelnosti (€o je vysledok analyzy na
trhu dostupnych rieSeni uvedenej v tab. nizsie),

. negativne vnimanie outsourcovania klu€ovych vzdelavacich, simulacnych a vyskumnych sluzieb pre verejna spravu.

Tato alternativu analyzujeme aj v CBA, kde porovnavame néklady alt. B s alt. C, nakolko prinosy alternativy B su pocCitané ako naklady na realizaciu
alternativy C.

3.3.4. Alternativa D - ,Vybudovanie centra - maximalisticky variant”

Suhrnny popis

Maximalistickou alternativou je vybudovanie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe¢nosti vaésieho rozsahu,
na ktorom bude moZné paralelne vycvicit velké skupiny (nad 10 fudi) a ktoré bude zarover schopné organizovat aj medzinarodné cvicenia typu NATO
Locked shields. Za Gi¢elom zabezpecenia vacsieho rozsahu cvienia bude potrebné zvacsit HW a SW inventar ako aj infrastruktiru na ktorej bezi
softvér centra. Rozdiel maximalistického variantu oproti preferovanému variantu je teda nasledovny:

» zvacSenie rozsahu HW inventaru o 30% (vo finanénom aj vykonnostnom vyjadreni),

» zvéacSenie rozsahu SW inventaru o 40% (kedZe bude potrebnych viac licencii na spustenie va¢Sieho mnozstva virtualnych strojov),
» zvySenie kapacity hardvéru na beh samotnej platformy (o 40% vo finanénom aj vykonnostnom vyjadreni),

« zvySenie poctu ucebni na dvojnasobok kapacity.

Z hladiska prinosov by hlavnym rozdielom oproti alternative C bola prestiz a kvalita spojena s pripadnym organizovanim medzinarodnych tréningov a
cvieni. Tento benefit je znacny, nakolko by mal okrem iného vplyv aj na kvalitu celého projektu, nie je vSak priamo vycislitelny. Zaroven v pripade
Uspechu platformy aj v preferovanom variante C nie je vyli¢ené jeho neskorSie rozSirenie v pripade potreby alebo ambicii. Prave z tohto dévodu nie je
tento maximalisticky variant, ktory by sice Slovensko posadil pevne na mapu boja proti kybernetickému zlo€inu, preferovanym variantom.

Néazov a format Popis Vyhody Nevyhody
Vzdelavacia platforma, zalozena na trénovani . - komerc¢na
CyberG Europe organizacii v tzv. Aréne. Aréna je + komplexita platforma
Fyzicky polygon nakonfigurovana podla poziadaviek + Moznost
organizacie, ktora trénuje. Doraz kladeny na nakonfigurovat - cena
Ceska republika timovu spolupracu a na Siroké spektrum roli, cvicenie podla
https://lwww.cybergeurope.com/ ktoré mozno trénovat. poZiadaviek
zékaznika vytvorenie
scenara
vyZaduje dIhsi
Cas

- pre zaistenie
idenalnej
kontinuity
nutnost cvicit' v
ramci
infraStruktary
spolo¢nosti

Kyberneticky polygon MU Kyberneticky polygon Masarykovej + r6znorodé - nutnost’
univerzity. Poskytuju dvojdenné kybernetické  scenare cvicit fyzicky
Fyzicky polygén cvi€enia, ako zvladat kybernetické iba v ramci
bezpe€nostné incidenty. + rozne typy polygénu
cviceni (priestory
MU)

Ceska republika https://www.kypo.cz/


https://www.kypo.cz/
https://www.cybergeurope.com/

CRYSTAL

Softvér

hupyerystalproject, v

CDeX (Cyber Defence eXercise Platform)

Fyzicky polygon

Polsko

https://www.vectorsynergy.com/vector-synergy-cdex-cyber-defence-exercise-platform

Facebook CTF

Softvér

https://github.com/facebook/fbctf

CTF365

Webova platxforma

https://ctf365.com/

CybExer Range Platform

Softvér

https://cybexer.com/#range

3.3.5. Porovnanie alternativ rieSenia

Tabulka 10 Porovnanie alternativ rieSenia

Platforma pre technické a C&C cvicenia + open
source

+  moznost

integrovat na

vlastnej
infraStruktare

Platforma zaloZena na Blue/Red team + roznorodé

principe, prebiehajlica v redlnom ¢ase scenare

+ moznost
Blue teamu
hardenovat
infrastruktaru
pred zacatim
cvicenia

+ simuléacia
APT Utokov

Platforma uréena na vytvaranie Capture The +
Flag (CTF) cviceni opensource

+  moznost
inStalacie na
vlastnej

if oSt k.,

n'ra®

Platforma uréena na vytvaranie CTF cviCeni +rozne
moZnosti
financovania

Platforma zamerana na technické cvicenia + scenar
vytvoreny na
mieru
zékaznika

+ cviCenie
moze
prebiehat na
infrastruktdre
zékaznika

obmedzené
typy cviceni

komercné
rieSenie

obmedzené
typy cviceni

- len Capture
The Flag
cviCenie

- len Capture
The Flag
cvicenie

komer¢né
rieSenie

- scenar
je pevne
dany
developerom

- len na
systéme
developera
(cloud)

komer¢né
rieSenie
-len
moznost
technickych
cviceni


https://cybexer.com/%23range
https://ctf365.com/
https://github.com/facebook/fbctf
https://www.vectorsynergy.com/vector-synergy-cdex-cyber-defence-exercise-platform
http://crystalproject.ch/

Kritérium Alternativa A Alternativa B Alternativa C
Skolenie pozadovaného po&tu pouzivatelov L1 - + +

Skolenie poZadovaného po&tu pouzivatelov L2 - + +

Tréning pozadovaného poctu pouzivatelov L4 - + +
Tréningova a Skoliaca platforma umoziujlca hranie Sirokého rozsahu scenarov - + +

Moznost realizacie technickych, manazérskych a kombinovanych Skoleni - + -

Moznost realizacie praktickych (hands on) architektonickych Skoleni - + -
Jednoduchost rieSenia ++ - -+

Legenda a vysvetlivky:

Znak Vysvetlenie

++ Tento symbol vyjadruje, Ze dané alternativne rieSenie je vzhladom na stanovené kritérium velmi vyhodné.
+ Tento symbol vyjadruje, Ze dané alternativne rieSenie je vzhladom na stanovené kritérium vyhodné.

- Tento symbol vyjadruje, Ze dané alternativne rieSenie je vzhladom na stanovené kritérium nevyhodné.

+ Tento symbol vyjadruje, Ze dané alternativne rieSenie je vzhfadom na stanovené kritérium ambivalentné.

Alternativa D
+

+

Vyber alternativy: Ako najefektivnejsi variant sa javi alternativa B ,Nakladovo efektivne vybudovanie Centra", ktory zabezpeci vSetky poziadavky
vyplyvajlce z legislativy a je aj vitazom multikriterialnej analyzy spolu s maximalistickym variantom - alternativou D. Z hladiska minimalizacie rizika je
sice mozné zvazovat aj alternativu C, avSak velkou nevyhodou tejto alternativy je vysokéa finanéna narocnost rieSenia, pricom je otdzne, i by sa
podarilo dosiahnut' lepSie vysledky ako pri alternative B. V prospech alternativy B hovoria aj kvalitativne prinosy, napriklad dostupnost rieSenia aj pre
Skoly, pripadne dostupnost vytvoreného zdrojového kédu a pripadne aj €asti obsahu pre komunitu. V neprospech alternativy D hovori fakt, Ze prinosy
su totozné s alternativou B, ale naklady su vyssie. Celkovym vitazom multikriterialnej analyzy aj ekonomického porovnania je teda alternativa B.

3.4. Popis buduceho stavu

3.4.1. Legislativa
Tabulka 11 Legislativa - budtci stav

Sdahrnny popis



Buduce rieSenie Centra simulacie, vyskumu a vyuky kybernetickych hrozieb a kybernetickej bezpe€nosti musi
zabezpecit' Gplny sulad s nasledujicimi existujicimi pravnymi predpismi:

. smernica Eurdpskeho parlamentu a rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpe&enie
vysokej spolognej Grovne bezpe¢nosti sieti a informaénych systémov v Unii,
. vykonavacie nariadenie Komisie (EU) 2018/151 z 30. januara 2018, ktorym sa stanovuja pravidla

uplatiovania smernice Eurépskeho parlamentu a Rady (EU) 2016/1148, pokial ide o blizsiu $pecifikaciu prvkov,
ktoré musia poskytovatelia digitalnych sluZieb zohl'adriovat pri riadeni rizik v oblasti bezpe¢nosti sieti
a informacnych systémov, a parametrov na posudzovanie toho, ¢i ma incident zavazny vplyv,

. zéakon €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov,

. slvisiace vykonavacie predpisy k zakonu o kybernetickej bezpecnosti:

. vyhlaska Narodného bezpecnostného Uradu €. 164/2018 Z. z., ktorou sa uréuju identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby),

. vyhlaska Narodného bezpecénostného Uradu €. 165/2018 Z. z., ktorou sa uréuju identifikacné kritéria

pre jednotlivé kategérie zavaznych kybernetickych bezpe€nostnych incidentov a podrobnosti hlasenia
kybernetickych bezpe&nostnych incidentov,

. vyhlaska Narodného bezpeénostného Uradu €. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a personalnom vybaveni jednotky pre rieSenie kybernetickych bezpeénostnych incidentov,

. vyhlaska Narodného bezpecénostného Uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpec¢nostnych
opatreni, obsah a Struktira bezpe¢nostnej dokumentéacie a rozsah vSeobecnych bezpetnostnych opatreni,

. zéakon €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene a doplneni niektorych
zéakonov v zneni neskorsSich predpisov,

. zéakon €. 45/2011 Z. z. o kritickej infrastruktdre v zneni neskorsSich predpisov.

Buduce rieSenie dalej musi byt v stlade s tymito platnymi koncep&nymi dokumentmi:

. Koncepcia kybernetickej bezpe€nosti Slovenskej republiky na roky 2015 - 2020,

. Akény plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020.

V ramci budlceho legislativneho stavu sa predpoklada s prijatim zakona o vykone spravy v oblasti informa¢nych
technolégii verejnej spravy a o zmene a doplneni niektorych zakonov, ktory by vSak nemal mat' zasadny vplyv na
narodny projekt.

Kritéria kvality Spresnenie kritérii kvality:
Odkazy na relevantné
identifikatory kritérii kvality
v prilohe Kritéria kvality.

P1 Sulad s legislativou

Rizika Spresnenie
identifikovanych rizik: Odk
azy na relevantné
identifikatory rizik v prilohe

Rizika.
R8 Legislativna priprava bude meskat, respektive vysledné znenia novych pravnych predpisov budu obsahovat’
ustanovenia, ktoré mézu mat vplyv na narodny projekt R9 Politické riziko pri zmene vlady
Prilohy Diagramy, modely,

obrazky v plnom rozliseni

3.4.2. Architektira 3.4.2.1.

Biznis architektura
Tabulka 12 Biznis architektira - buduci stav

Sahrnny popis



Biznis architekttru budtceho rieSenia mozno popisat nasledovne:
Biznis aktérmi Centra su:

. NBU,

. UPPVII,

. SIS,

. subjekty verejnej spravy.

Z pohladu biznis roli st aktéri zaradeni nasledovne:

. NBU - zriadovatel a prevadzkovatel funkéného celku Gstredného tréningového centra,
. UPPVII - zriadovatel a prevadzkovatel tréningového pracoviska,

. SIS - zriadovatel a prevadzkovatel tréningového pracoviska,

. subjekty verejnej spravy:

. vyuzivatelia vystupov narodného projektu v ramci nosnej sluzby Vyuka:

. Ucastnici Skoleni beznych pouZzivatelov na zvySovanie bezpe€nostného povedomia L1,
. Gcastnici tréningov IT zamestnancov L2,

. Gcastnici timovych arénovych kybernetickych vycvikov L4,

Centrum bude poskytovat nasledovné nosné biznis sluzby:

. vyuka,

. simulacie.

Tieto sluzby budi poskytované pomocou nasledovnych biznis komponentov:

e tréningova platforma,

HW a SW infrastruktura,
* samotné Skolenia - obsah a Skoliace scenare,
«  fyzické pracoviska - u¢ebne:

« Ustredné tréningové centrum kybernetickej bezpe¢nosti SR (NBU)
e Tréningové pracoviska UPVII (pripadne SIS)

Projekt bude obsahovat nasledovnébiznis funkcie:

. vzdelavacie funkcie:

. Skolenie beznych pouzivatelov na zvySovanie bezpe€nostného povedomia,
. tréning Specialistov nakybernetick( bezpe€nost,

. funkcie simulacie:

. timovy arénovy kyberneticky vycvik,

. realizacia bezpecnostnych simulacii a experimentov:

. simulacné cvicenie na fyzickej IT infraStruktare,

. simulacné cvicenie na fyzickej OT infraStruktare,

Tieto funkcie umoznia realizovat nasledovné typy cvi€eni a ich kombinécii:

e Testovanie vedomosti a spdsobilosti

e Technické cvi€enia: blue team, red team na r6znych typoch IT infrastruktary
*  Technické cvi€enia nad priemyselnymi riadiacimi systémami (SCADA, ICS)
e CTF cvicenia,

e Tabletop cvi€enia,

*  Procesné cviCenia a cvicenia bezpecnostnych politik,

«  Cvicenia zamerané na navrh bezpecnej infrastruktiry a bezpe¢nostnej
architektary. Z hladiska obsahu sa vyucba bude zameriavat najméa na nasledovné
oblasti:

L1

e Terminoldgia

e Zakladné povedomie

*  Schopnost pouzivania stanovenych bezpecnostnych mechanizmov

e Znalost a uplatnenie internych procesov (smernic) v rdznych situaciach
«  Schopnost spravne analyzovat a zhodnotit' situaciu

L2



e Znalost bezpe¢nostnych zasad, postupov a technik

* Znalost zasad fyzickej a objektovej bezpecnosti, personalnej bezpeénosti

e Znalost principov testovania a zasad auditu kybernetickej a informacnej bezpec€nosti

e Znalost zakladnych (prislusnych) pravnych predpisov, politik, poziadaviek na stlad a noriem (KB, GDPR)
« Znalost metodik a procesov riadenia rizika, postupov na analyzu rizik

« Znalost typickych hrozieb, postupov pre identifikaciu hrozieb a zranitelnosti

« Schopnost analyzy a hodnotenia bezpe¢nostnych mechanizmov

e Znalost metodik podnikovej architektdry

« Znalost procesov incident handlingu, principov Disaster Recovery, Business Continuity

e Znalost principov logovania a bezpe€nostného monitorovania

« Znalost konceptov pocitaovych sieti, zasad architektury sieti a zakladnych bezpe€nostnych principov
* Znalosti riadenia IT sluzieb

e Znalosti na trovni CCNA Routing/Switching, SecOps a pod.
« Znalosti typovych technik utokov a principov obrany

e Znalosti malware analyzy a forenzie (rézne technoldgie, r6zne prostredia)
. Tréning obrany prostredia

ICS/SCADA Vyucba prostrednictvom SaaS

Sluzby vyucby, t.j. vzdelavanie pouzivatelov L1 a L2 by malo prebiehat platforme SaaS od firmy Cisco. Je uzatvorena
predbezna dohoda o tom, Ze Cisco poskytne:

« SaaS platformu na realizaciu Skoleni, testov, a reportingu - vyhodnotenia,
« obsah Skoleni pre relevantnych pouzivatelov v anglickom jazyku,
* rozhranie pre preklad.

V  ramci projektu sa zabezpec€i preklad vSetkého relevantného obsahu pre pouzivatelov Grovni L1 a L2 do slovenského
jazyka.
V  ramci prevadzky bude zabezpeceny preklad anglickych aktualizacii.

Tréningy a cviCenia v kybernetickej aréne

Sluzby simulécie v kybernetickej aréne na platforme slGzia predovSetkym pre pouzivatelov L4 na praktické "hands on" tréningy
roznych druhov (blue/red team, CTF, Tabletop, procesné a architektonické cvicenia). Takéto cvi€enie je mozné demostrovat
na priklade cvi€eni_NATO Locked Shields.

Cvicenie bude podporovat nasledovné skupiny pouzivatelov:
« Studenti / cvicené osoby

0 blue team - obrancovia (Studenti alebo automaty/ludia) o
spravcovia systémov a sieti o manazéri

o red team - Gto¢nici (Studenti alebo automaty/ludia)

e Ucitelia / tréneri

* White team - simulovani pouzivatelia (automaty/ludia)

* Pozorovatelia

e Tim dizajnu, pripravy a obsluhy infraStruktiry - administratori / green team

* Tim dizajnu tréningovych scenarov - autori Studijného materiélu, planovaci scenarov
* Manazment

3.4.3. Scenare


https://www.flickr.com/photos/133800821@N02/sets/72157677519431257/with/47560500142/

Ugastnikom arénovych tréningov budd pridelované scenare podla obtiaZnosti na zaklade ich schopnosti a skdsenosti.
Jednoduché scenare budd pozostavat' z jednej jednoduch$ej, alebo znamejSej zranitelnosti. SofistikovanejSie cvicenia budu
pozostavat’ viacerych scenarov, pripadne z storylines, ktoré budd simulovat komplexnd spolo¢nost' z daného sektora, ktora
bola napadnuta sofistikovanym Gtorokom, kde na prienik bola pouzita jedna zranitelnost' a na preniknutie do celej infrastruktary
in4. Budu budované aj cvi€enia, ktoré budd simulovat zname uskuto€nené Utoky. Takéto cvi€enia budu budované pre rézne
sektory, pri€om do infrastruktdry bude mozné nasadit' aj priamo aplikacie pouzivané v konkrétnej spolo¢nosti.

Zéakladnou jednotkou je scenar, ktory bude zamerany na jednu vrstvu a jeden typ Utoku. Takyto scenar sa sklada z:
programovej implementécie konkrétnej zranitelnosti, alebo Gtoku, tato typicky méze pozostavat z docker image s Specifickym
programom

hodnotenia splnenia tlohy pri zachovani

funké&nosti, priradenia HW a SW komponentov k

scenaru, definicii monitorovacich bodov pre

monitoring,

Priklady atokov, ktoré je mozné zreplikovat do storylines, ktoré budu tvorit' zaklad sofistikovanejSich arénovych tréningov:
https://www.wired.com/story/xbox-underground-videogame-hackers/ https://www.wired.com/story/notpetya-cyberattack-
ukraine-russia-code-crashed-the-world/ https://www.wired.com/story/mirai-botnet-minecraft-scam-brought-down-the-internet/

Poznamka: Zobrazené sluzby predstavuji vSeobecné sluzby pre subjekty verejnej spravy poskytované
Centrom. Nepredstavuju koncové sluzby.

Kritéria kvality

P1 Miera splnenia legislativnych poZiadaviek.
P2 Miera Uplnosti a optimalizacie procesov v ramci Centra.

Rizika

R10 RieSenie bude naro€ne na biznis (kapacitne a vedomostne)

Spresnenie
kritérii kvality: O
dkazy na
relevantné
identifikatory
kritérii kvality v
prilohe Kritéria
kvality.

Spresnenie
identifikovanych
rizik: Odkazy na
relevantné
identifikatory
rizik v prilohe
Rizika.


https://www.wired.com/story/mirai-botnet-minecraft-scam-brought-down-the-internet/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.wired.com/story/xbox-underground-videogame-hackers/

Prilohy Diagramy,
modely

obrazk

y v

3.4.3.2. Architektdra informacnych systémov
Tabulka 13 Architektdra informacnych systémov - buduci stav

Sahrny popis
Buddice rieSenie bude vat z

platforma pre elektronické Skolenia (formou SaaS), ktora bude poskytovat sluzby pre pouZivatelov L1 a L2,
arénova platforma pre beh scenarov a cviceni pre pouzivatelov L4 (pozostava z HW a
SW), repozitar HW a SW (sklad infrastruktary),

podporné komponenty,

vybavenie ugebni.

3.5. Elektronické Skolenia

¢ Skolenia budu 6 ictvom Saa$ sluzby od firmy Cisco, s ktorou je uzatvorena predbezné dohoda na zéklade kiorej poskytne svoju vzdelavaciu platformu pre Skolenia zamestnancov VS, Tento projekt zabezpet:

preklady materidlov,

Vydévanie anonymizovanych pristupovych tdajov k Saas sluzbe,
reporting a Statistiky,

notifikagny systém

3.6. Arénova platforma

Systém bude okrem iného obsahovat’

®  engine pre podporu vytvarania a behu scenarov,

®  rozhranie pre vytvaranie novych scenarov, komponentov a aktivit,

®  detailny monitoring a reporting prevadzky pocas cvicenia aj naprie¢ vsetkymi cviceniami,

®  simulacni platformu a virtualnu a fyzicku infra$ ktord bude pridelovana zo skladu infrastruktry pre konkrétne cvicenia,

®  Postavit tréningovi SW platformu pre on-line tréning zruénosti v oblasti & obrany

®  Moznost kolaboragného / skupinového tréningu (cvicenia), zapojit dalsie skupiny na dialku so vzdlalenym pristupom roznymi formami

3.6.1. Riadiaci a simulacny SW

o Volitelne SCADA (ICS) pracovisko pre tréningy zrunosti v tejto oblasti

« Riadiaci a simulagny SW musi umoZiiovat alebo obsahovat najmenej

0 Vytva éningovej infrastruktry podra potrieb tréningovych skupin (od j o ndrognd i i dvajiicu z 1oznych HW a SW jenych do sieti s roznou

0 Simulator internetu pre potreby cviceni,

o Viyuzitie r6znych typov a platforiem pre aplika&né prostredie, malo by umoZiiovat' ad-hoc instaléciu SW nastrojov pre potreby tréningovych skupin (Specifickych tréningov) a pod.

o novych / uzi 7 govych scenérov
0 Vytvé inovanie) tréningovych dloh (typy a iie Gtotnych resp. ch aktivit, ich a body a pod.)
o i 6a iie tréningovych scenarov

0 Vykonavat administrativu tréningov, evidenciu Studentov a pod.
o Priebezny dohfad nad prebiehajdicim tréningom, priebezny scoring (platforma trénera)

o Po skoneni kazdého tréningu automatizovane vytvorit rozne reporty pre ugitefa, management a pripadne pre Studentov

3.6.2. Scenare

Zékladna jednotka kazdého cvicenia na platforme je scenar (napr. ¢ & tebool t 4cie na severoch, chybajce zalohy, aktivne sa Siiaci virus atd). Scendr sa sklada z komponentov
scendra (konkrétne viastnosti HW a SW z repozitara, ktoré st do scenara zapojené a na k(orych soonar de fakto bezl) ktnre v pnpade zlozitejsich a viacvrstvovych scenarov mdzu byt zoskupené v pribehoch (story line, napr. Virtuaina spolotnost X je napadnuta
externym Gtonikom na viacerych rozhraniach a vyuZiva konkrétne zranitelnosti).

Cuitenia s online na prostri éningovej platformy. Kazda aktivita sa a je. Na jednom isku je mozné vykonavat stbezne viacero na sebe nezavislych cvicent.

Popis blue vs red team cvitent je napriklad tu.

V nasledovnej tabulke sa nachadzaj typy Gtokov, ktoré je potrebné implementovat pre jednotlivé vrstvy infrastruktary, resp. aplikaci v scenaroch. Tieto scenare budi implementované pre jednotlivé sektory podra zakona o Ky, resp. podra zakona o kiiticke
infrastrukture.V ramci tychto oblasti bude vytvorenych priemerne 15 scenarov, 4 sa vsak 80% 2 ¢ scenarov v ramci jednotlivych sektorov (kedze zakladn infrastruktura je podobna).



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2011/45/20190101%23prilohy
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2011/45/20190101%23prilohy
https://ccdcoe.org/exercises/locked-shields/

Typy Gtokov / cielené IT vrstva Vrstva HW i Gry (firmware, zranitelnosti HW) vrstva D vrstva Aplikatné vrstva  Sietova vrstva (1-6 ISO/OS! layer)

Malware x
Webové (itoky a zranitelnosti
Utoky zameranéna odmietnutie sluzby (DoS/DDoS) x

Phishing a socidlne inZinierstvo

Ransomware
Botnety x
Cielené / zero day toky x

3.6.3. Monitoring a vyhodnocovanie

Platforma musi podporovat viacero typov monitoringu

®  Monitoring priebehu cvitenia a dosahovanych ciefov, ako ich definuje scendr a jeho komponenty
®  Detailny monitoring naprie¢ vetkymi cviceniami
®  Technicky monitoring priebehu cvienia a aktivity hragov formami

o keylogger

0 ukladanie zéberov obrazovky

o tento monitoring umozni spétne prehravat a analyzovat akcie hragov a ich reakcie na scenar za gelom vzdelavania potas zéverecnej fazy cvicenia alebo ako ukazkovy material pri dalsich cviceniach

®  Technicky ych a ych platforiem a ich
Nad tymto platforma umozni ie formami
: Real-time dashboardov a skérovania

Manazérskych prehfadov a zhmuti

3.6.4. InStalacia, manazment zmien a konfiguracii

Open-source softvér platformy by mal podporovat dnes bezné vivojové paradigmy, architektry a mechanizmy instalécie, napriklad:

®  zdrojovy kod v SCM (napr. GIT repozitéri)

®  |nstalacné skripty pre celli platformu v automatizatnom néstroji ako napr. Ansmle

®  |nstalacné skripty na riadenie cvidenia (napr. v i nastroji ako napr. Ansible
®  &lenenie frontend-backend

3.6.5. Technické komponenty infrastruktary

Pre potreby roznorodych tréningov je nevyhnutné mat moznost’ postavit roznu G 20 zariadeni a jch platforiem roznych vyrobcov / dodavatelov. V ramei pripravy dizajnu, pripravy a obsluhy infratruktary
spolu s Eervenym timom navrhne a postavi simulovand infrastruktru pre potreby konkrétnej tréningovej skupiny z komponentov, ktoré st k dispozici na alebo

Sietova tréningova platforma (Routers, LAN switches etc, najmenej traja a2 Styria najpouZivanejsi vyrobcovia sietovych zariaden) - navrhujeme CISCO, Juniper, DELL, HP, IBM, Lenovo, Huawei, ZTE a pod
Wifi technologie (rozne zariadenia - Cisco, Ubiquiti, TP-Link, ASUS, Huawei ...
Bezpetnostné produkty typu FW, IDS/IPS senzory, WAF a pod. - navhujeme CISCO, Checkpoint, Palo Alto, Fortinet, F5, Snort/Suricata ...

Iné HW zariadenia - VOIP telefny a Gstredne, inteligentné tlatiarne, a pod. KaZda technologia od viacerych vyrobcov vrarane open source rieSeni ako Asterisk

Servery a virtualizacie - VMware, XEN, KVM, MS HyperView

Server OS - Windows Server (ozne verzie), OS Linux (ozne verzie, rozne server distribcie)

Mail (rozne aj aplikacie, Windows, Mac aj Linux SW, vratane MS Exchange)

DB (rozne free aj licencované DB Linux aj MS vratane Oracle, NoSQL ESK, Hadoop)

Rozny software (DNS/DNSSEC servery, AV - ESET, Kaspersky, Trend Micro a pod.) Klient aj server side

Desktopy/NB (Windows rozne verzie, Linux - rozne distribiicie a Apple Mac OS X)

Mobilné platformy (ozne Android a I0S zariadenia)

10T zariadenia - najmé kamery, led Ziarovky, senzory (rozni vyrobcovia - Grandstream, Hiwatch,

HSM zariadenia, dvojfaktorova autentifikacia,

zariadenia eZdravie.

3.6.6. Podporné komponenty

Medzi podporné komponenty patria:

®  komponent, ktory bude vydavat anonymizované pristupy k Saas platforme,

reporting a Statistiky Skoleni na Saas platforme,
jednoduchy notifikacny komponent,
y portalovy sluziaci na aciu vysledkov projektu a ako Startovaci bod.

Kritéria kvality:
P1 Miera spinenia P3
Internd integracia tréningovych pracovisk na ustredné tréningové centrum.

R11 RieSenie nebude dostatozne flexibilné.
R12 Interné integrécia tréningovych pracovisk na stredné tréningové centrum.

Prilohy Diagramy, modely, obrazky
v plnom rozligent



Zoznam priloh. Prilohy obsahuj(i informécie v Struktarovanej forme. Odkazy na relevantné stibory.
Prilohy obsahujt informécie vo
forme modelov.

3.6.3.3. Technologicka architektura

Tabulka 14 Technologicka architektura - buduci stav

Sahrnny popis
Technologicka architektira Centra bude pozostavat z nasledovnych hlavnych technologickych komponentov:

« platforma pre elektronické Skolenia (formou SaaS), ktora bude poskytovat' sluzby pre pouzivatelov L1 a
L2,

* arénova platforma pre beh scenarov a cvieni pre pouzivatelov L4 (pozostava z HW a SW),

e repozitar HW a SW (sklad infrastruktury),

e podporné komponenty,

e vybavenie ucebni.

Medzi repozitar HW a SW patria napriklad nasledovné polozky:
. smerovace,

. LAN switche,

. Wi-Fi technoldgie,

. sietové firewally,

. webové aplikacné firewally,
. IDS/IPS,

. servery,

. mobilné zariadenia,

. VolIP Ustredne,

. VolP telefony,

. inteligentné tlaciarne,
. loT Kamery,

. loT LED ziarovky,

. 10T senzory,

. SCADA (ICS) zariadenia,

. rozny komerény SW ako databazy,
. HSM servery a technolégie dvojfaktorovej autentifikacie,

. virtualizacné technol6gie a samotné hypervisory,
. medicinske zariadenia a komponenty z eZdravie.



Technologickéa architektdrura bude nasadena paralelne u partnerov SIS a NBU, pricom modul kooperacia umozni prepojenie
oboch platforiem za G¢elom realizacie kooperativnych scenarov. Pouzivatelia pristupuju k architektire prostrednictvom
tréningovych ucebni. Technologicky pohlad vzhladom na partnerov je nasledovny:

« u partnera NBU su nasadené vietky komponenty,

* u partnera UPVII sa nachadzaju iba ucebne,

e u partnera SIS sa nachadzaji ucebne a arénova platforma, ktora pristupuje na HW/SW repozitar nasadeny u partnera
NBU.

3.7. Skoliace pracoviska / tréningové uc¢ebne

* Vytvorit pracovisko (minimélne 2 u€ebne) s moznostou stucasného teoretického tréningu 2 skupin Studentov
automatizovanou formou tréningu alebo jednej skupiny Studentov spolu s vlastnou skupinou trénerov v rozsahu do 10
Studentov na ucebriu

* ucebne musia byt vybavené
minimalne: o Studentskymi pracoviskami
m  Pracovny stol,
m  stoliCka,
m  privod elektrickej energie,
m  Zasuvky do Strukturovanej kabeldze (min
2ks/Student) o terminalmi na pristup do platformy
0 modernou audiovizualnou technikou
m  Prezentacna technika
m  wallboardy/dashboardy
m  Jednoduché telekonferencné rieSenie
o0 RGB néladové osvetlenie miestnosti (red team, blue team, €asovy stres, indikacia Uspechu prienikov a pod.) o
Kontrolovanym pristupom do u¢ebne (bezpe€nostné dvere)

» Pozorovacia/oddychova miestnost

« Technicka miestnost (umiestnenie serverov a fyzickej infrastruktary, Struktdrovana kabelaz, klimatizacia, zabezpecovacie
zariadenie a pod.)

e Moznost vzdialeného tréningu - u¢ebiia umiestnena na vzdialenej lokalite

« Pracoviska (u¢ebne) musia umoznovat zaroven tréning SW analytickych vedomosti - forenziu pri dodrzani vysokej miery
bezpecnosti pracoviska a ostatnej infrastruktary

Prilohy Diagramy,
modely,
obrazky v
plnom
rozliseni

3.7.3.4. Implementécia a migracia

Tabulka 15 Implementécia a migracia

Sahrnny popis



V projekte sa predpoklada dodanie projektovych vystupov popisanych nizSie, vratane stavenych Uprav. Samotny projekt bude
rozdeleny do viacerych faz, resp. aktivit:

Analyza a dizajn
Vystupom aktivity Analyza a dizajn bude vypracovanie detailnej funkénej Specifikéacie, najméa pre predpokladanu
softvérov(i platformu, potrebny je v3ak holisticky pohlad zahffiajlci aj ostatné vystupy . DFS prejde po ¢astiach
akceptacnym konanim. Paralene s touto aktivitou zacina aj implementéacia, kde budd dodavané u? v DFS odsthlasené
Casti rieSenia. V ramci analyzy budd dodané aj ramcové navrhy obrazoviek, ktoré budi priebezne odsuhlasované s biznis
vlastnikmi konkrétnej Casti.

Nakup HW a krabicového softvéru

V ramci tejto aktivity sa zabezpe€i nakup nevyhnutného hardvérového vybavenia pre realizaciu projektu ako aj
krabicového softvéru pre potreby repozitara platformy.

Implementacia rieSenia predstavuje customizaciu a integraciu rieSenia agilnym sposobom s min. mesacnou frekvenciou
dodavania funkcionality. Poziadavkou je transparentny vyvoj open source platformy, pri€om vysledna platforma ma byt vo
forme frameworku, do ktorého sa budu uz pocas prevadzky pridavat’ dalSie komponenty.

Implementécia zabezpeci:
pripravu technologickych prostredi, vratane inStalacie poZzadovanych SW produktov,
¢ implementaciu funkcionality jednotlivych vystupov implementacného projektu,
« dodanie sady Skoleni, politik a procesov,
« akceptaciu produktov,
« dodanie dokumentécie (pouzivatel'skej, administratorskej a pod.),
« pripravu Skoliacich pracovisk / u¢ebni vratane stavebnych Uprav.
Testovanie - vystupom aktivity Testovanie bude realizované funkéné aj nefunkéné testovanie, vratane:
* Integracného testovania,
* Regresného testovania,
« Akceptacného testovania,
« Vykonnostného a penetracného testovania (tyka sa iba platformy)
Testovanie bude prebiehat paralelne s implementéciou na strane dodavatela, pricom sa vSak predpoklada aj
testovanie na strane zékaznika (min. za vysledky agilného dodavania funkcionality ako vysledok jednotlivych
"sprintov", pricom sa predpoklada 1x test a 1x retest).
Nasadenie - v rdmci aktivity prebehne nasadenie a spustenie rieSenia na produkénom prostredi, ako aj dodavka ostatnych
prostredi (testovacie, vyvojové). V ramci nasadenia bude:

po dokong&eni a vyladeni jednotlivych komponentov Centra prechod na plni prevadzku uz plne v gescii prijimatela a

partnerov narodného projektu,

dokoncenie vSetkych Skoleni,
knowledge transfer.

Je potrebné klast doraz na:

podla moznosti agilny pristup k nasadzovaniu technickych komponentov a vyvoju,
zabezpecenie dostato€ného projektového timu na strane zakaznika miniméalne na urovni garantov, ktori sa vedia projektu

venovat' na dennej baze,

dodrziavanie principov projektového riadenia PRINCE2 (definované produkty s akceptacnymi kritériami, zmenovy

rozpocet, tolerancie jednotlivych milnikov, etap a aj samotnych produktov),

knowledge transfer - transfer vedomosti od dodavatela €lenom prevadzkovych timov jednotlivych funkénych celkov

Centra.

Podporné aktivity su:
Publicita a informovanost’

Aktivita zaCne 4 mesiace pred zacatim realizacie hlavnych aktivit Cinnostami v zmysle pravidiel definovanych v Manuali pre
informovanie a komunikaciu (vzhladom na predpokladany termin podpisu Zmluvy o poskytnuti NFP) a bude trvat pocas celej

doby realizacie hlavnych aktivit projektu. Pokryva oblast vydavkov na zabezpe&enie aktivit informovania a publicity definovanych

v Manuali pre informovanie a komunikaciu. UPVII bude priebezne informovat o stave projektu na svojej webstranke a taktiez
osadi na hlavhom mieste realizacie projektu velkoploSny putac k projektu, ktory nahradi po jeho ukon&eni stalou tabulou. V

neposlednom rade budu stcastou aktivity aj €innosti zabezpecované v zmysle Metodiky riadenia kvality a projektového riadenia

UPPVII a to najmé v oblasti nakupu priestoru nadlinkovej komunikéacie a produkcie a vyroby medialnej kampane.

Riadenie projektu



Aktivita zacne 6 mesiacov pred zacatim realizacie hlavnych aktivit ¢innostami partnera a nasledne bude trvat pocas celej doby
realizacie hlavnych aktivit projektu. V ramci tejto aktivity budd stanovené zékladne role a vytvoreny riadiaci vybor projektu,
menovany projektovy manazér za stranu UPVII, ako aj za stranu dodéavatela, projektové timy so stanovenymi Glohami a
zodpovednostami. V neposlednom rade bude aktivita pokryvat' zaistenie dohladu nad kvalitou rieSenia (quality assurance) a
projektovym riadenim v zmysle Metodiky riadenia kvality a metodiky projektového riadenia UPPVII.

Plan VO

Verejné obstaravanie je planované realizovat' ako jeden celok, pri€om jeho realizacia je planovana hned po uzatvoreni zmluvy o
NFP. Podpis NFP je planovany na 09/2019, ukonéenie VO je planované v 12/2019.

Projektové vystupy

Projekt musi poskytnat komplexné rieSenie problematiky vzdelavania a tréningov v oblasti kybernetickej bezpe&nosti, vratane
tychto oblasti:

» Holisticky navrh celého rieSenia, vratane priestorov, hardvéru a softvéru, politik a procesov
» Obstaranie potrebnych hardvérovych komponentov
» Obstaranie alebo vyvoj potrebnych softvérovych komponentov

o Navrhnut a vytvorit' potrebny riadiaci a simulaény SW pre celkové riadenie, spravu, navrh, vykonavanie a vyhodnocovanie
simulaénych tréningov, Skoleni a cvic¢eni v oblasti kybernetickej bezpecnosti

» Vytvorit prva sadu zékladnych Skoleni (tréningovych scenarov) pre potreby jednotlivych pracovisk, pric¢om tieto
scenéare budi zahfiat:
» zéakladné vSeobecné scenére,
» 3pecializované scenare na jednotlivé sektory, pricom scenare budi jednoducho konfigurovatelné aj na iné sektory.
* Navrh politik a procesov
» Zabezpecit vytvorenie tréningovych pracovisk pre rozne cielové skupiny pre teoreticky aj prakticky tréning Specialistov
v oblasti kybernetickej bezpecnosti

o Pre kazdé pracovisko
[ ] Vykonat' prislusné stavebné Gpravy pre vytvorenie priestoru pre tréning Specialistov
[ ] Dodat a implementovat’ tréningovu infrastruktdru

] Implementovat riadiaci a simulaény SW

m Implementovat’ prvi sadu zékladnych Skoleni (tréningovych scenéarov)

Milnik
Harmonogram
dokonc€enia od
Casu zaciatku
(t=ukoncenie
verejného
obstaravania,
predbezne
Q4/2019)

Analyza a dizajn t+6

Nakup HW a krabicového SW t+10

Implementacia t+14

Testovanie t+15

Nakup technického vybavenia t+10

Nasadenie t+16

Projektové riadenie t+16



Publicita a informovanost’

Kritéria kvality:

P4 Dodrziavanie planu narodného projektu

P5 Funk&né projektové registre a manazment zmien

P6 Definované produkty s konkrétnymi a meratelnymi kritériami

Rizika:

R13 Spolupraca zucastnenych stran nebude na dostato€nej Grovni

R14 Centrum nebude plne vyladené do €asu uvedenia do produkénej prevadzky

3.7.3.5. Bezpecnostna architektiura

Tabulka 16 Bezpecnostna architektira - budici stav

Sahrnny popis

Vzhladom na skuto€nost, Ze prijimatel a partneri narodného projektu uz maju vybudovani bezpecnostni
infrastruktdru, nepredpoklada sa vyznamné hardvérové ani softvérové zosilfiovanie bezpec€nostnej infrastruktiry, do
ktorej bude Centrum zasadené.

V kazdom pripade bude nevyhnutné uistit sa, Ze budiice rieSenie Centra bude spifiat nizSie uvedené zakladné
bezpecnostné poZiadavky. V pripade, Ze si to povaha budiceho rieSenia vyZiada, bude nutné zabezpecit dodatocné
technické vybavenie a nastavenie prevadzkovych postupov tak, aby bola zabezpe€ena bezpecnostna architektira
rieSenia. St€astou bude:

. sprava a riadenie bezpecnostnych funkcii,

. bezpecna sietova infrastruktira (routre, firewally, aplikacné firewally),
. generovanie auditnych a log zaznamov (SIEM),

. riadenie pristupov.

Ak sucastou rieSenia bude aj zosilfiovanie bezpe€nostnej architektdry, bude ju potrebné realizovat' podla odporucani
vyrobcu prislusného hardvéru a softvéru ako aj odporucanych a beznych postupov v odbore, pripadne pravidelného
externého auditu. Minimalne poziadavky su vSak nasledovné:

. oddelenie sieti pomocou segmentov, spravneho nastavenia routra a firewallovych pravidiel,

. organizacné nastavenia segregéacie pravomoci,

. pouzivanie HTTPS a SSL certifikatov,

. zvazit ukladanie eventov a logov aj do oddelenej aplikacie a napojenie na pripadné existujice SIEM rieSenie,
. hardening operacnych systémov, databaz, platformovych rieSeni a poskytovanych softvérovych rieSeni,

. kontrola pristupov a IAM, ktory predstavuje centralne riadenie pristupov.

Kritéria kvality:
P7 Akceptovatelny vysledok bezpe€nostného auditu

Riziké:
R15 Nedodrziavanie organizacnych bezpecnostnych opatreni a procesov

t+16



Prilohy
Diagramy, modely,
obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informé&cie v Struktirovanej forme. ;
Odkazy na relevantné

subory. Prilohy obsahujd
informécie vo forme

modelov.
3.7.4. Prevadzka
Tabulka 17 Prevadzka - buduci stav
Sahrnny popis
Prevadzkové a bezpecnostné dopady na buddci stav rieSenia st determinované predovSetkym vyspelostou
obsluzného personalu na strane prijimatela a partnerov narodného projektu.
Predpoklada sa, Zze prevaznua vacsinu beznych prevadzkovych poziadaviek na Grovni Level 1 a Level 2 budd
prijimatel a partneri narodného projektu schopné pokryt vlastnym personalnym vybavenim. Prevadzkovy support na
trovni Level 3 vSak bude musiet byt zabezpe€eny prostrednictvom nékladovo efektivnej zmluvy typu SLA.
Vzhladom na mnoZzstvo Specifického hardvérového a softvérového vybavenia jednotlivych funkénych celkov Centra
vSak mozno s urcitostou predpokladat, ze bude nutné pocitat i s externou hardvérovou a softvérovou podporou,
ktord bude potrebné zmluvne upravit.
ZvySené prevadzkové naroky si vyziada aj zintenzivnena komunikéacia medzi prijimatelom a partnermi narodného
projektu.
Ako vhodnymi opatreniami na zniZzenie prevadzkovych néakladov sa javia:
. zaSkolenie obsluzného persondlu, aby sa znizila zavislost na tretich stranach,
. optimalizacia prevadzkovych procesov a vytvorenie smernic upravujicich prevadzkové procesy za ucelom
celkového zefektivnenia prevadzky,
. zdielanie prevadzkovych kapacit medzi jednotlivymi funkénymi jednotkami Centra,
. implementécia ucinného monitoringu technickych komponentov nasadenych v funkénych celkoch Centra,
. vykonéavanie pravidelnej profylaktiky na zabranenie prevadzkovych incidentov.
Kritéria kvality:
P8 Znizenie poctu prevadzkovych incidentov v procese prevadzky Centra
Rizika:
R16 Nedostatok finanénych prostriedkov na pokrytie prevadzky
Prilohy Diagramy, modely,

obrazky v plnom rozliseni
Zoznam priloh. Prilohy obsahujd informécie v Struktirovanej forme. Odkazy na relevantné
subory. Prilohy obsahuju

informacie vo forme
modelov.

3.7.5. Ekonomicka analyza

Tabulka 18 Ekonomicka analyza - buduci stav

Sahrnny popis



Cisla do ekonomickej analyzy budi doplnené po stanoveni a pripomienkovani rozpo&tu a prinosov zo strany partnerov a UHP. Pracovnym
materiadlom je do toho ¢asu CBA v XLS.

Prehlad ukazovatelov efektivity Naklady projektu 19 953 885 €
Cista sicasna ekonomicka hodnota (ENPV) = 31 279 991€
Rok navratu investicie (PBP) = 4

BCR - pomer prinosov a nakladov = 2,63

EIRR - ekonomicka vnutorna vynosova miera (%) = 43,5

¢ Rozdelenie ndkladov medzi partnerov:

« cca 20% néakladov predstavuje partner SIS,

« cca 80% nékladov patri medzi partnerom NBU (kde je dislokovany HW a SW) a UPVII, pricom obaja partneri pristupujd k rieSeniu
uloZzenému na NBU prostrednictvom tréningovych ucebni, ktoré sa nachadzaju na oboch tradoch.

Prehlad Uspor a benefitov

Ekonomické parametre projektu je su definované jeho nakladmi a prinosmi.

Prinosy projektu st postavené na fakte, Ze vybudovanie Centra vyznamnou mierou znizi naklady na vyuku a simulaciu v oblasti
kybernetickej bezpe€nosti. Prinosy je mozné rozdelit' na:

« prinosy zo znizenia nékladov na Skolenia beznych pouzivatelov vo verejnej sprave prostrednictvom zjednotenia a centralizacie e-
learningovych Skoleni tykajucich sa kybernetickej bezpe¢nosti L1,

« prinosy zo znizenia nakladov na Skolenia zamestnancov IT vo verejnej sprave v oblasti KyB (L2),

« prinosy zo znizenia nakladov na arénové kybernetické vycviky timov zloZzenych zo Specialistov venujicich sa kybernetickej
bezpecnosti z radov verejnej spravy (L4),

. prl’nnc\/ 70 7niZenia 7 evicdeni simulninecich kvhernetickit nhranit a kvhernetické 1itokv na infra&truiktiirn tvnn IT/OT (<iidast cvideni

kyber arény).

Prehlad klG€ovych parametrov pouZzitych pre vypocet prinosov je uvedeny v nasledovnej tabulke:
Parameter
Priemernéa cena e-learningového Skolenia kybernetickej bezpe€nosti pre jedného bezného pouzivatela
Pocet Skoleni beznych pouzivatelov vo verejnej sprave ro¢ne (L1)

Priemernéa cena Skolenia/tréningu IT zamestnanca v oblasti KyB

Pocet Skoleni IT zamestnancov vo verejnej sprave na kybernetick( bezpecnost ro€ne (L2)

Priemernéa cena arénového kybernetického vycviku

Pocet arénovych kybernetickych vycvikov za kalendarny rok (L4)

Hodnota

20 EUR

300 000

1000

EUR

3500

100 000

EUR

12

Poznamka: Uvedeny pristup vypoctu benefitov je pomerne konzervativny v tom, Ze Centrum bude zrejme generovat aj viac benefitov, avSak pre Gcely

tejto CBA sme sa snazili konzervativne identifikovat predovSetkym benefity postacujuce pre obhajobu projektu. Medzi prinosy, ktoré neboli

kvantifikované patria napriklad:

. znizenie finanénych dopadov a dopadov na institlcie verejnej spravy pri bezpe¢nostnych incidentoch,

. zvySenie vyspelosti trhu s bezpe€nostnymi rieSeniami zvySenim vydavkov na bezpecnost verejného sektora
. zvySenie kybernetickej bezpe€nosti a aplikovanie najnovsich poznatkov v eurépskom priestore,

. zvySenie miery inovacie v oblasti bezpe¢nostnych opatreni,

. zvySenie dovery obcanov a podnikatelov v digitalny priestor,

. zvySenie transparentnosti pri rieSeni bezpe¢nostnych incidentov a kybernetickych Gtokov.

Prehlad vydavkov CAPEX a OPEX

Naklady projektu pozostavaju z:

. nevyhnutnych stavebnych Gprav jednotlivych funkénych celkov Centra,

. obstaravacich nakladov na hardvér a prevadzkovych nakladov na hardvér pocas trvania projektu,



. obstaravacich nakladov na softvér, softvérové licencie a prevadzkovych nakladov na softvér pocas trvania projektu,

. obstaravacich nakladov na zaskolenie personalu Centra.

Potrebné inStalacné prace su sicastou obstaravacej ceny jednotlivych komponentov. Su¢astou projektu su aj prevadzkové naklady poc¢as doby trvania
projektu ako aj Skolenia spojené s dodavanym HW a SW a stavebné Upravy uvedené v rdmci polozky nékladov na priestory. Prevadzkové naklady
predstavuji nevyhnutné vydavky na Gdrzbu a najma na aktualizacie produktov. V radmci rozpoctu sa uvaZzuje aj s polozkami projektové riadenie vo
vySke 4 percent.

V ramci modelovania budtcich nékladov sl dblezité nasledovné parametre:

Parameter CAPEX (EUR)
SW produkty - sumar obstaranie 558 245

SW produkty - sumar prevadzka 2 601 113

Aplikacie - suméar obstaranie 13 005 563
Aplikacie - sumar prevadzka 800 000
HW sumar obstaranie 5 448 500
HW sumar prevadzka 989 700
Riadenie projektu 941 577
Spolu 19 953 885

Prehlad TCO projektu sa nachadza v nasledovnej tabulke:

TO BE Spolu t1 t2 t3 t4 t5 t6 t7 t8 t9 t10

SW produkty - sumar obstaranie 558 245 558 245 0 0 0 0 0 0 0 0 0

SW produkty - sumar prevadzka 2601 113 0 0 325139 325139 325139 325139 325139 325139 325139 325139
Aplikacie - sumar obstaranie 13005563 6502781 6502781 O 0 0 0 0 0 0 0
Aplikécie - sumér prevadzka 800 000 0 0 100000 100000 100000 100000 100000 100000 100000 100 000
SW a Aplikécie - vystupné naklady o] 0 0 0 0 0 0 0 0 0 0

HW sumér obstaranie 5448500 5448500 O 0 0 0 0 0 0 0 0

HW sumér prevadzka 989 700 0 0 123713 123713 123713 123713 123713 123713 123713 123713
Riadenie projektu, publicita a informovanost’ 941 577 941 577 0 0 0 0 0 0 0 0 0

Cisla st v EUR s DPH.|

Rizika:
R17 Nepodari sa dosiahnut preukazatelné Uspory podla planu

R18 Naklady na vybudovanie alebo prevadzku sa vymknu kontrole / presiahnu pldnovanou hodnotu

Prilohy
CBA projektu vo forméate XLS
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